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Zusammenfassung

Die Servicequalitat fiir Bevolkerung und Unternehmen soll erhoht und die Verwaltungsprozesse mog-
lichst medienbruchfrei gestaltet werden. Die digitale Transformation der Verwaltung ist weiter voran-
zutreiben. Der Kanton Aargau erflillt zwar bereits zahlreiche Aufgaben digital, doch besteht weiterhin
grosses Ausbaupotenzial. Dazu sind neue Rechtsgrundlagen notwendig.

Kern des vorliegenden Gesetzesentwurfs ist das digitale Primat, welches die digitale Form als Stan-
dard festlegt. Das bedeutet, digitale Prozesse und Kommunikation der kantonalen Verwaltung sind
der Normalfall und die digitale Form von Dokumenten ist auch rechtlich massgeblich. Das digitale
Primat bedeutet nur ein Vorrang im Sinne eines Standards aber kein Obligatorium. Alle kantonalen
Behorden (Grosser Rat, Regierungsrat, Gerichte und ihre Verwaltungen) sollen grundsatzlich digital
kommunizieren. Sie werden mit der Digitalisierung ihrer Kommunikation im Rahmen von individuellen
Leistungen (inklusive in Verfahren) beauftragt. Wahrend die kantonalen Beh6rden dazu verpflichtet
werden, digital zu handeln und zu kommunizieren, gibt es flir Einwohnerinnen und Einwohner keine
solche Pflicht. Leistungen kénnen also weiterhin auch Uber den analogen Kanal bezogen werden
und eine Kontaktaufnahme mit den Behorden auf herkdmmliche Art bleibt mdglich. Zusatzlich zum
digitalen Primat soll ein Obligatorium zur Nutzung des digitalen Kanals fir juristische Personen, fir
Personen, die berufsmassig mit den Behdrden verkehren, und fir Behérden vorgesehen werden. In
anderen Kantonen wurden das digitale Primat und ein Obligatorium fir bestimmte Personengruppen
bereits normiert. Fir Privatpersonen, die weiterhin auf Papier und per Post kommunizieren, wird ein
Scanning der Papiereingaben vorgesehen. Zudem soll die digitale Inklusion (digitale Befahigung und
Teilhabe aller Bevolkerungsgruppen) gesetzlich verankert werden.

Die digitale Aufgabenerfillung, insbesondere die Zustellung von Dokumenten, erfordert eine sichere
und geregelte Ubermittlung. Zu diesem Zweck werden die Grundlagen fiir den Betrieb des vom Kan-
ton betriebenen Behdérdenportals gesetzlich geregelt. Neben sicherheitsrelevanten Aspekten, wie die
Vorgabe von technischen und organisatorischen Standards, sind die Funktionalitdten des Behorden-
portals, wie beispielsweise die Eingabe und Zustellung von Dokumenten, in den Grundziigen zu re-
geln. Insbesondere zur Léschung und Deaktivierung des Kontos sowie zur Authentifizierung unter
Verwendung von Personendaten sind gesetzliche Grundlagen erforderlich.

Wahrend die kantonalen Behorden verpflichtet werden, ihre Kommunikation zu digitalisieren und ihre
Leistungen Uber das Behdrdenportal anzubieten, unterliegen die Gemeinden dieser Pflicht nicht. Ob-
wohl die Gemeinden bereits heute viele Leistungen tber das vom Kanton betriebene Behdrdenportal
anbieten, wirde ein Obligatorium ihre Organisationsautonomie bertihren. Das Ziel der Digitalisierung
im Kanton Aargau bleibt jedoch die Erfullung aller wichtigen 6ffentlichen Aufgaben tber ein gemein-
sames Behodrdenportal. Zu diesem Zweck wurde das Projekt Digitale Verwaltung Aargau zusammen
mit den Gemeinden angestossen, das eine vertiefte Zusammenarbeit in diesem Bereich untersucht.
Falls sich Gemeinden fur eine digitale Aufgabenerflllung entscheiden, so greifen die Bestimmungen
zur Aufgabenerfillung Uber das Behdrdenportal des Kantons, beziehungsweise die Voraussetzun-
gen fur die Anerkennung weiterer elektronischer Zugange.

Um die Zusammenarbeit der kantonalen Behorden zu verbessern, sollen Systeme interoperabel wer-
den und Prozesse harmonisiert werden. Interoperabilitat bedeutet die Fahigkeit verschiedener, unab-
hangiger Systeme und Gerate zusammenzuarbeiten. Sie sorgt daflr, dass Daten automatisch aus-
getauscht und von beiden Seiten richtig verstanden werden. Daflir nutzen sie gemeinsame
technische Standards und Normen. Entsprechende Standards legt die Fachstelle digitale Transfor-
mation fest. Zudem werden rechtliche Grundlagen fur Kooperationen des Kantons mit anderen Ge-
meinwesen geschaffen. Der Gesetzesentwurf enthalt weiter punktuelle Regeln fir moderne Datenbe-
arbeitung, darunter die Mehrfachnutzung von Daten und die freie Nutzung von Open Source
Software und Offenen Verwaltungsdaten sowie eine Grundlage fir automatisierte Entscheide.
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Diese Vorlage steht in engem Zusammenhang mit dem Projekt "Justitia 4.0" auf Bundesebene, ins-
besondere mit dem Bundesgesetz Uber die Plattformen fir die elektronische Kommunikation in der
Justiz (BEKJ) vom 20. Dezember 2024, und dessen Umsetzung im kantonalen Recht. Gemeinsam
bilden sie die Basis fiir die weitreichende Digitalisierung der behdérdlichen Leistungen. Voraussetzung
fur den Erfolg ist ein Uberzeugendes digitales Angebot, das alle Bevélkerungsgruppen einbezieht;
unter Berucksichtigung derjenigen privat agierenden Einwohnerinnen und Einwohnern, die nicht an
der Digitalisierung teilhaben mochten, indem fiir sie der bisherige Kommunikationskanal offenbleibt.
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1. Ausgangslage

1.1 Digitalisierung und digitale Transformation

Das digitale Zeitalter ist gepragt von neuen Technologien und Innovationen, die zunehmend in alle
Lebensbereiche vordringen. Diese Entwicklung wurde durch die Covid-19-Pandemie beschleunigt.
Die Digitalisierung und die digitale Transformation treiben viele Veranderungsprozesse im gesell-
schaftlichen, wirtschaftlichen und politischen Umfeld voran und erfordern eine Anpassung der Aufga-
benerfullung des Kantons, seiner Organisation und der internen Ablaufe. Die Digitalisierung bezeich-
net die Virtualisierung analoger Werte, wobei die Prozessablaufe aber die gleichen bleiben.
Demgegeniber hinterfragt die digitale Transformation bestehende Prozesse, 16st Aufgaben gegebe-
nenfalls auf andere Art und erschliesst zusatzlichen Nutzen durch neue Angebote. Prozesse kdnnen
und sollen optimiert werden.

Ein Grossteil der Bevolkerung sowie die Wirtschaft wickeln ihre Geschafte zwischenzeitlich vorzugs-
weise digital ab. Neue Technologien verandern unsere Kommunikationsformen, sie ermdglichen
neuartige Interaktionen der staatlichen Behdrden untereinander, mit der Bevolkerung und mit der
Wirtschaft. Um dieses Potenzial bestmoglich auszuschdpfen, sind die Behdrden gefordert, den
nachsten Schritt in der digitalen Transformation und der Informations- und Kommunikationstechnik
zu gehen. Der Kanton Aargau verfiigt Uber effizient, verlasslich und vertrauenswiirdig aber oft noch
"analog" arbeitende Behdérden. Es besteht gleichzeitig bereits ein ansehnliches Portfolio an digitalen
Aufgabenerfillungen. Die Bevdlkerung und Wirtschaft erwarten aber zunehmend ein umfassendes
digitales Leistungsangebot der 6ffentlichen Hand, wie sie dies aus anderen Lebensbereichen ge-
wohnt sind. Das digitale Angebot des Kantons und der Gemeinden muss daflr erweitert werden.
Durch die weitere digitale Transformation soll die staatliche Aufgabenerfillung fir die Bevélkerung
und die Wirtschaft auf effiziente, zeit- und ortsunabhangige Weise erbracht werden und gleichzeitig
der Schutz der Daten gewéhrleistet bleiben. Die Umsetzung iibergeordneter Strategien, wie das Of-
fentlichkeitsprinzip oder die Mehrfachnutzung von Daten soll weiter gefordert werden. Die Gemein-
den erwarten eine nutzbringende Zusammenarbeit mit dem Kanton und méchten teilweise starker in
die digitalen Entwicklungen des Kantons einbezogen werden. Zudem ist die wirksame Kooperation
mit anderen Kantonen, dem Bund und weiteren Tragern 6ffentlich-rechtlicher Aufgaben zu intensivie-
ren.

Um die digitale Transformation der behoérdlichen Aufgabenerfiillung des Kantons voranzutreiben und
neue Handlungsoptionen bereitzustellen, missen mithin die erforderlichen Rechtsgrundlagen zur
Verflgung stehen. Insbesondere fir die Kommunikation der Behdrden mit Bevdlkerung und Wirt-
schaft bedarf es einer gesetzlichen Grundlage. Kommunikation umfasst dabei jeden Austausch von
Daten oder Informationen. Darunter fallen neben allgemeinem Austausch und informellen Schreiben
beider Seiten auch die formalisierte Kommunikation im erstinstanzlichen Verwaltungsverfahren, die
auch rechtswirksame Zustellungen beinhaltet. Die Veranderung und Optimierung von verwaltungsin-
ternen Prozessen fallt hingegen nicht darunter und bedarf keiner gesetzlichen Grundlage. Die Digita-
lisierung unterliegt einem stetigen Wandel und es finden gegenwartig viele Entwicklungen gleichzei-
tig statt. Im Bund und auf internationaler Ebene werden laufend neue Digitalisierungsvorhaben
vorangetrieben. Zudem entwickeln sich die eingesetzten Technologien rasant. Es ist kaum vorher-
sehbar, welche neuen Mdglichkeiten kiinftig entstehen werden. Die kantonale Gesetzgebung ist da-
her mit der Schwierigkeit konfrontiert, dass sie nur auf aktuell bekannte Parameter abstellen kann,
welche sich jedoch rasch verandern kénnen. Anders als in anderen Rechtsbereichen muss die Nor-
mierung zur Digitalisierung daher dynamisch bleiben und immer wieder an neue Gegebenheiten an-
gepasst werden. Unter dieser Pramisse ist auch das Gesetzesprojekt iber die digitale Aufgabener-
fullung zu betrachten.
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1.2 Digitale Aufgabenerfiillung im Kanton Aargau
1.2.1 Strategie Digitale Transformation 2026-2029

Der Regierungsrat beschloss am 11. Februar 2026 die Strategie digitale Transformation 2026—2029.
Diese Strategie fusst auf einem ganzheitlichen Verstandnis der digitalen Transformation und setzt
diesbezulglich den Rahmen fiir sachpolitische Strategien und Zielsetzungen in der kantonalen Ver-
waltung sowie fir Querschnittsstrategien, wie Human Ressource und Informatik.

Die digitale Transformation wird auf den drei Ebenen: Zweck, Strategie und Umsetzung gesteuert.
Dabei beinhaltet der Zweck die langfristige Vision und Mission der digitalen Transformation. Die Stra-
tegie umfasst die mittelfristige strategische Ambition und die Handlungsfelder mit den strategischen
Zielen. Die Umsetzung der Strategie wird Uber das Projektportfolio und einen Masterplan gesteuert.

Beispiel
Warum ist die digitale
Tr?i;\rsg::r:nz:;r;:;t::ezglg ... Mehrwert fiir Bevolkerung,
(Wertbeitrage)? Durcr? it Gemeinden und Unternehmen...
zeichnet sie sich aus?
0 X~
[&]
§ I 8 (0]
© Jahre 2
g Welche Rolle nehmen wir N
ein, um die Vision zu . .
o erreichen? Welche Aufgaben sl dlgl(aIeTra‘nsforr'na_tlo.n .
Mission erfilion wirdariiuna als umfassende, interdisziplinare
£ it Crndaata letan Verwaltungsmodernisierung....
uns dabei?
= N Was méchten wir in der
HHEDE mochten it nder
Strategieperiode erreichen? 8
= Vereinfachen und
. Welchen handlungsorien- Rarronisioren
Strategische tierten Fokus setzen wir und
Ambition welche Motive verfolgen wir? o
~ (@]
8 1 2
= ©
jo
)
@ Q @ @ @' Welche strategischen Ziele Handlungsfeld: Connected Work
setzen wir uns, um je Hand- o Bt
: lungsfeld einen Beitrag zur iel: Zusammenarbeit durt
Handlungsfelder mit Ambition zu leisten? digitale Plattformen verbessern
strategischen Zielen
Operationalisiertes Ziel:
Welche Ergebnisse Moderne, einfache und sichere o>
Mastorolan it (operationalisierte Ziele) Kollaborationsmaglichkeiten c
- rp maochten wir je Ziel erreichen schaffen =
© Ergebnissen, und welche Massnahmen o _— N
= Massnahmen (z.B. Projekte) miissen wir il ; 8
¥ dafiir in welcher Reihenfolge DMS:Elattionn Sarvice E
und Indikatoren umsetzen? Wie messen wir Fortschrittsindikator: -

Fortschritt und Wirkung? Anteil Abteilungen, die DMS nut-
zen; Anteil migrierter Dokumente

Vision:

Einfach, verlasslich und nahtlos verbunden im analogen und digitalen Raum — digitale Verwaltung im
Dienst von Bevolkerung, Gemeinden und Unternehmen. Der Kanton Aargau schafft mit der digitalen
Transformation einen Mehrwert fir Bevdlkerung, Unternehmen und Gemeinden, starkt die Hand-
lungsfahigkeit der Verwaltung und ihrer Mitarbeitenden, férdert Sicherheit und Vertrauen und unter-
stutzt Demokratie, Teilhabe und Rechtsstaatlichkeit.
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Mission:

Gestaltung der digitalen Transformation als umfassende, interdisziplindre Verwaltungsmodernisie-
rung, um den Kanton Aargau im Dienst von Bevdlkerung, Unternehmen und Gemeinden stetig wei-
terzuentwickeln.

Ambition:

Die digitale kantonale Verwaltung vereinfachen und harmonisieren zur Entastung der Zielgruppen
durch konsequent nutzerzentrierte, Losungen und durch die Ermdéglichung einer gemeinsamen Da-
tenbewirtschaftung.

Digitale Transformation in den Fachbereichen der kantonalen Verwaltung verankern, indem die Mit-
arbeitenden befahigt und ermutigt werden, sie in ihren Zustandigkeitsbereichen und dartiber hinaus
voranzubringen.

Digitale Transformation verwaltungsweit steuern, organisationsubergreifend zusammenarbeiten und
Aufgaben und Ressourcen blindeln.

Das Vertrauen in die digitale Verwaltung durch Gewahrung von Sicherheit, Transparenz und die digi-
tale Selbstbestimmung der Zielgruppen starken, Technologien verantwortungsvoll einsetzen, Zustan-
digkeiten klar definieren und digitale Prozesse nachvollziehbar gestalten.

Handlungsfelder mit strategischen Zielen:

» Connected Customer: Digitales Informations- und Leistungsangebot, das im gemeinsamen Be-
hérdenportal von Kanton und Gemeinden zur Verfligung gestellt wird, ausbauen und harmonisie-
ren

» Connected Work: Innovative, interdisziplinare und organisationsiibergreifende Zusammenarbeit in
der Verwaltung férdern und vorhandenes Wissen teilen

» Connected Processes: ein einheitliches Prozessmanagement-Modell etablieren und medien-
bruchfreie zentrale Verwaltungsprozesse gestalten

» Connected Data: Data Governance etablieren, Daten interoperabel nutzbar machen und offene
Verwaltungsdaten zuganglich machen

» Connected Culture: Eigenverantwortung und Eigeninitiative der Mitarbeitenden starken und ge-
meinsame Haltung zur digitalen Transformation férdern

1.2.2 Organisation der digitalen Transformation in der kantonalen Verwaltung

Per Anfang 2025 restrukturierte der Regierungsrat die Organisationsstruktur zur Durchfiihrung der
digitalen Transformation in der kantonalen Verwaltung. Zur Intensivierung und Weiterfihrung der
Transformationsbemiihungen wurden die Aufgaben und Verantwortlichkeiten neu geregelt. Ziel die-
ser neuen Governance ist insbesondere die Verbesserung der interdepartementalen Koordination
und Interoperabilitat.

Neu geschaffen wurde die "Fachstelle digitale Transformation". Die Fachstelle befasst sich im Be-
reich der digitalen Transformation vor allem mit den Querschnittsaufgaben und der Koordination in-
nerhalb der kantonalen Verwaltung. Sie wurde vorerst fur drei Jahre bei der Informatik Aargau im De-
partement Finanzen und Ressourcen angegliedert.

Fur die Umsetzung der Strategie innerhalb der Departemente, der Staatskanzlei und der Gerichte
Kanton Aargau bleiben diese selbst verantwortlich.

Die "Chief Digital Officer" (CDO) der Departemente, der Staatskanzlei und der Gerichte Kanton Aar-
gau und die Fachstelle digitale Transformation bilden gemeinsam die interdepartementale Konferenz
fur die Digitale Transformation (KDT). Durch die KDT wird die Koordination zwischen der Fachstelle
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und den Departementen und der Staatskanzlei sichergestellt. Der Vorsitz der KDT obliegt der Lei-
tung der Fachstelle. Damit wurde eine klare Struktur geschaffen, mit operativer Koordination (Fach-
stelle digitale Transformation/KDT) und dezentraler Umsetzung (durch die CDO in den Departemen-
ten und die Fachstelle digitale Transformation fiir Aufbau und Betrieb von Querschnittsdiensten). Das
neue Governance-Modell in Bezug die digitale Transformation des Kantons Aargau sieht wie folgt
aus:

1.2.3 Zusammenarbeit zwischen Kanton und Gemeinden

Im November 2020 griindeten 176 Gemeinden die Fit4Digital GmbH, um ihre digitale Zukunft profes-
sionell koordiniert und breit abgestitzt zu gestalten. Am 7. Dezember 2020 wurde zwischen dem
Kanton und der Gemeindeammanner-Vereinigung inklusive der Gemeindepersonal-Fachverbande
die Rahmenvereinbarung "Smart Services Aargau" geschlossen. Diese wurde am 16. Marz 2021 er-
neuert und es wurde neu ein politisches Steuerungsgremium unter der Leitung des Vorstehers des
Departements Finanzen und Ressourcen eingesetzt. Die Rahmenvereinbarung regelt im Wesentli-
chen die Zusammenarbeit zwischen dem Kanton Aargau und den Gemeinden fiir den Betrieb des
Smart Service Portals und fiir den kontinuierlichen Aus- und Aufbau von digitalen Leistungen. Die
Vertragspartner schufen eine Grundlage fur Organisation und Finanzierung der gemeinsamen digi-
tale Aufgabenerfiillung mit folgenden Zielsetzungen:

+ Sicherstellen der langfristigen Zusammenarbeit zwischen Kanton und Gemeinden nach dem
Grundsatz "Digital First". Diese Zusammenarbeit erfolgt insbesondere tber ein gemeinsames
Steuerungsgremium und eine gemeinsame Fachstelle (Fachstelle "Smart Services Aargau").

+ Sicherstellen der Grundlagen fir die Festlegung von Projekt- und Betriebsvereinbarungen, welche
die effektive Umsetzung der Vorhaben garantieren.

» Weiterentwicklung des heutigen "Mein Konto" zu einem gemeinsamen, kundenzentrierten Smart
Service Portal fir alle digitalisierten Leistungen des Kantons und der Gemeinden.

Die Hauptaufgabe der Fachstelle "Smart Services Aargau" ist ein gemeinsames Angebot von digita-
len Leistungen der 6ffentlichen Hand zu schaffen. Zu diesem Zweck wurde bei der Informatik Aargau
(DFR) das "Smart Service Portal" entwickelt, auf dem die digitalen Angebote von Kanton und Ge-
meinden sowie der Fit4Digital GmbH (mit 173 angeschlossenen Gemeinden, Stand Oktober 2024)
zentral zusammengefihrt wurden. Basierend auf der Rahmenvereinbarung vom 16. Marz 2021 und
der Betriebsvereinbarung "Smart Service Portal" vom 24. Juni 2021 zwischen dem Kanton, der Ge-
meindeammanner-Vereinigung und den Gemeindepersonal-Fachverbanden wird das "Smart Service
Portal" durch den Kanton betrieben. Diese Leistungserbringung durch den Kanton zu Gunsten der
Gemeinden erfolgt gestitzt auf § 46 Gesetz tber die wirkungsorientierte Steuerung von Aufgaben
und Finanzen vom 5. Juni 2012 (GAF; SAR 612.300).

Der Kanton Aargau stellt den Gemeinden weitere fachspezifische IT-Services zur Verfligung. Diese
Dienstleistungen werden von verschiedenen Departementen erbracht, sie werden teilweise direkt
nach Aufwand (pay for use) und teilweise nach einem festgelegten Kostenteilungsschlissel verrech-
net. Dazu gehdren insbesondere der Netzanschluss an das kantonale Datennetzwerk, eine redun-
dante Infrastruktur fir den Internet-Zugang, die DNS-Domain-Verwaltung (ag.ch), der Zeitservice so-
wie Service und Kontrolle der PKI-Karten (digitale Personalausweise) und Lesegerate. Weitere
Dienstleistungen fiir die Gemeinden erfolgen beispielsweise durch das kantonale Steueramt (Steuer-
applikationen fur Veranlagung und Bezug) sowie durch das Departement Volkswirtschaft und Inne-
res, welches insbesondere eine Wissensplattform im Finanzwesen und Gemeinderecht, Schnittstel-
len zwischen den Einwohnerregistern sowie das Grundstlick- und Objektinformationssystem
(digitalisiertes Grundbuch) flhrt.

Die Politische Steuerung "Smart Services Aargau" beschloss an der Sitzung vom 27. Juni 2024 eine
vertiefte Zusammenarbeit zwischen Kanton und Gemeinden zu priifen. Der Regierungsrat, die Ge-
meindeammanner-Vereinigung und die Gemeindepersonal-Fachverbande unterzeichneten am
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18. September 2024 eine Absichtserklarung zur Projektinitialisierung der "Digitalen Verwaltung Aar-
gau". Damit wurde der Wille bekraftigt, die Zusammenarbeit zu verstetigen und zu vertiefen und die
Digitalisierung der Behdrden im Aargau gemeinsam weiter voranzutreiben.

1.2.4 Datenstrategie des Regierungsrats

Der Regierungsrat verabschiedete im Mai 2024 erstmals eine Datenstrategie." Ziel dieser Strategie
ist die systematische und koordinierte Weiterentwicklung des Umgangs mit Daten in der kantonalen
Verwaltung. Fur die aktuelle Strategieperiode 2024—2027 wurden drei strategische Ziele formuliert:

» Der Umgang mit Daten innerhalb der kantonalen Verwaltung wird auf Basis einer Datenstrategie
koordiniert und weiterentwickelt.

» Wichtige Daten der kantonalen Verwaltung, wie sie fur die Erflllung staatlicher Aufgaben erstellt,
erhoben oder gesammelt werden, sind bekannt und beschrieben.

» Wichtige Daten der kantonalen Verwaltung werden fortlaufend — soweit rechtskonform, technisch
moglich und realisierbar — lber einen zentralen Zugangspunkt in Form von offenen Verwaltungs-
daten verfligbar gemacht oder intern geteilt.

Die Umsetzung erfolgt insechs Leistungsbereichen deren Entwicklung sich teilweise gegenseitig be-
dingt. Der Leistungsbereich vier beinhaltet die Schaffung der notwendigen rechtlichen Grundlagen
fur die Data Governance und die Publikation von open government data (OGD). Die Data Gover-
nance kann ohne gesetzliche Grundlage durchgefiihrt werden, da sie rein organisatorische Fragen
betrifft. Die Umsetzung des sogenannten Once-Only-Prinzips hingegen betrifft unter anderem die
Weitergabe von Personendaten. Fir die Umsetzung dieses Prinzips sowie fiir die Publikation der
OGD soll eine gesetzliche Grundlage geschaffen werden. Dieser rechtsetzerische Handlungsbedarf
zur Umsetzung der Datenstrategie wird mit dem vorliegenden Gesetz erfillt.

1.3 Gesetzgebung im Kanton Aargau
1.3.1 Umsetzung von Justitia 4.0

Die verfahrensrechtlichen Bestimmungen zu digitalen Verwaltungsverfahren beziehungsweise Ver-
waltungsjustizverfahren sind heute in § 7 des Gesetzes uber die Verwaltungsrechtspflege vom 4. De-
zember 2007 (Verwaltungsrechtspflegegesetz, VRPG; SAR 271.200) und in der Verordnung Uber die
elektronische Ubermittlung in Verfahren vor Verwaltungs- und Verwaltungsjustizbehérden vom 9. Mai
2012 (Ubermittlungsverordnung, UmV; SAR 271.215) kodifiziert. Mit der Umsetzung von Justitia 4.0
respektive des Bundesgesetzes Uber die Plattformen fiir die elektronische Kommunikation in der Jus-
tiz (BEKJ) vom 20. Dezember 2024 (vgl. Ziffern 1.4 und 3.3) bedarf es einer grésseren Anpassung
dieser Bestimmungen. Ein entsprechendes Normkonzept hat der Regierungsrat am 25. Juni 2025
verabschiedet. Dabei sollen im VRPG insbesondere die Regelungen zum digital gefiihrten kantona-
len verwaltungsinternen Beschwerdeverfahren sowie kantonalen Beschwerde- und Klageverfahren
vor Verwaltungsjustizbehorden festgeschrieben werden. Verfahren, welche Uber die zentrale Platt-
form gemass BEKJ (justitia.swiss) laufen, sollen im VRPG explizit aufgefiihrt werden. Es handelt sich
dabei vorwiegend um Verwaltungs- und Verwaltungsjustizverfahren, welche vor einer oberen Instanz
gefuhrt werden (vgl. Ziff. 6.1.1).

Mit dem vorliegenden Gesetzesentwurf sollen demgegeniiber keine Regelungen zu den kiinftig im
VRPG aufgezahlten digitalen Verfahren festgeschrieben werden. Die Regelungen im vorliegenden
Entwurf betreffen die erstinstanzlichen Verwaltungsverfahren und die Kommunikation mit den Behor-
den ausserhalb von Verwaltungsverfahren. Dennoch ist zu bericksichtigen, dass zwischen den bei-
den Gesetzgebungsprojekten ein enger Zusammenhang besteht.

'Kantonale Datenstrategie - Kanton Aargau
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In verschiedenen Spezialerlassen finden sich zudem weitere Bestimmungen zum digital gefiihrten
Rechtsverkehr, diese bleiben grundsétzlich gultig, da es sich beim vorliegenden Entwurf um einen
Grunderlass handelt und das Spezialgesetz Sonderfélle regelt und vorgeht. Gegebenenfalls werden
einzelne Bestimmungen des Spezialgesetzes in Folge der allgemeinen Regelung obsolet und kén-
nen gestrichen werden.

1.3.2 Gesetz iiber die Informationssicherheit

Mit Beschluss vom 13. Januar 2026 hat der Grosse Rat das Gesetz Uber die Informationssicherheit
beim Kanton Aargau (InfoSiG) in zweiter Lesung beschlossen. Die Inkraftsetzung des InfoSiG ist fur
den 1. Januar 2027 geplant. Dieses Gesetz begriindet Massnahmen zur Gewahrleistung der Infor-
mationssicherheit und regelt, wie den einschlagigen Sicherheitsrisiken zu begegnen ist und wie die
Daten zum Beispiel vor Manipulation, Verlust oder unberechtigter Kenntnisnahme zu schitzen sind.
Das gilt fiir analoge und digitale Daten. Die vorgesehenen Bestimmungen werden im Zusammen-
hang mit der Digitalisierung zentral sein. Der angemessene Schutz der digitalen Daten und die Si-
cherheit der Ubermittlungs- und Bearbeitungssysteme ist die notwendige Grundlage fiir eine breite
Digitalisierung der Aufgabenerfiillung. Das InfoSiG regelt die Informationssicherheit sehr umfassend.
Es ist kein zuséatzlicher Regelungsbedarf im Rahmen der Gesetzgebung zur digitalen Aufgabenerful-
lung erforderlich.

1.3.3 Gesetz iiber die Information der Offentlichkeit, den Datenschutz und das Archivwesen

Das Gesetz Uiber die Information der Offentlichkeit, den Datenschutz und das Archivwesen vom

24, Oktober 2006 (IDAG; SAR 150.700) und die Verordnung zum Gesetz Uber die Information der
Offentlichkeit, den Datenschutz und das Archivwesen vom 26. September 2007 (VIDAG; SAR
150.711) regeln den Datenschutz fir 6ffentliche Organe. Diese Bestimmungen sind im Zusammen-
hang mit der digitalen Aufgabenerfiillung zentral und gelten umfassend. In der Gesetzgebung zur di-
gitalen Aufgabenerflillung besteht daher kein genereller, sondern lediglich themenspezifischer Rege-
lungsbedarf zum Schutz von Personendaten.

Gestiitzt auf das IDAG besteht zudem neu die Verordnung zur Aktenfiihrung in der kantonalen Ver-
waltung (AktenV) vom 29. Oktober 2025 (SAR 150.731). Die AktenV hat grundsatzlich nur Innenwir-
kung, wahrend das DiG auch fur Private gilt. Adressatenkreis und Regelungsgegenstand sind daher
unterschiedlich. Sollten sie sich in einzelnen Fragen Uberschneiden, wird das DiG als héherrangige
und jingere Norm der AktenV vorgehen. Gegebenenfalls ist die AktenV, auch im Zusammenhang
mit dem Projekt BEKJ, anzupassen.

1.4 Gesetzgebung und laufende Projekte auf Bundesebene und interkantonaler Ebene

+ Das Bundesgesetz tber den Einsatz elektronischer Mittel zur Erflllung von Behérdenaufgaben
vom 17. Marz 2023 (EMBAG, SR 172.019) schafft Rechtsgrundlagen fir die Verwendung elektro-
nischer Mittel zur Erfillung von Aufgaben des Bundes und férdert die digitale Abwicklung der Ge-
schéftsprozesse des Bundes ("digital first"). Diese Prozesse umfassen die Interaktion der Behor-
den aller Staatsebenen untereinander, sowie mit Unternehmen und der Bevdlkerung. Weiter wird
die Veroffentlichung zur freien Nutzung von Software (Open Source Software) und von Daten
(Open Government Data) geschaffen. Sodann werden die einheitliche Nutzung von Informations-
und Kommunikationstechnologiemittel und die Anwendung von verbindlichen Standards geregelt.

» Der Bund betreibt gestitzt auf das EMBAG den Authentifizierungsdienst der Schweizer Behdrden
(AGOV) und stellt diesen den Kantonen und Gemeinden zur Verfligung. AGOV ermdglicht den
Anbietern von digitalen Leistungen naturliche Personen sicher zu authentifizieren, ohne diese
Leistung selbst bauen und betreiben zu missen. Die technische Integration von AGOV als Au-
thentifizierungsdienst in das Smart Service Portal ist im Kanton Aargau im Sommer 2025 erfolgt.
Der Authentifizierungsdienst AGOV wird von allen 26 Kantonen unterstitzt. Neben dem Kanton
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Aargau nutzen die Kantone Appenzell Ausserhoden, Basel-Stadt, Basel-Landschaft, Bern, Gla-
rus, Graublnden, Luzern, Schaffhausen, Wallis und Zirich AGOV bereits fur ihre Online-Dienst-
leistungen. Die anderen Kantone verfugen entweder Uber konkrete Plane zur Einflhrung oder
sind in deren Vorbereitung (Stand Ende 2025).

Mit dem Bundesgesetz Uber den elektronischen Identitatsnachweis und andere elektronische
Nachweise (E-ID-Gesetz, BGEID) vom 20. Dezember 2024 schaffte der Bund die gesetzlichen
Grundlagen fiir eine schweizerische E-ID. Die Nutzerinnen und Nutzer sollen mit der E-ID im In-
ternet korrekt und sicher identifiziert werden kénnen. Die Inkraftsetzung und die Einfihrung der
staatlichen E-ID des Bundes ist voraussichtlich im Jahr 2027 zu erwarten. Die Nutzung der E-ID
ist freiwillig und kostenlos. Gleichzeitig miissen alle Behdrden, auch jene der Kantone und Ge-
meinden, die E-ID akzeptieren. Der Bund ist fur die Herausgabe der E-ID verantwortlich und be-
treibt die bendtigte Vertrauensinfrastruktur. Er ermdéglicht die Authentifizierung Gber AGOV mittels
E-ID.

Das Bundesgesetz Uber die Plattformen fur die elektronische Kommunikation in der Justiz (BEKJ)
vom 20. Dezember 2024 schafft im Rahmen des Projekts "Justitia 4.0"die Grundlagen fiir die Digi-
talisierung der Schweizer Justiz. Der Rechtsverkehr wird in Zivil-, Straf- und Verwaltungsgerichts-
verfahren elektronisch uber die Plattform "justitia.swiss" erfolgen. Das BEKJ normiert die Organi-
sation der fir den Betrieb der Plattform "justitia.swiss" erforderlichen Kérperschaft und die not-
wendigen Funktionalitaten der Plattform. Die Pflicht zur Benutzung der vorgegebenen Plattform
wird in den verschiedenen Prozessordnungen respektive Verfahrensgesetzen geregelt. Die 6f-
fentlich-rechtliche Kérperschaft wird voraussichtlich in der zweiten Jahreshalfte 2026 gegriindet.
Regelungen zur Plattform "justitia.swiss" und zum Obligatorium der elektronischen Kommunika-
tion treten frihestens per 1. Juli 2027 in Kraft.

Die Digitale Verwaltung Schweiz (DVS) Gbernimmt die Steuerung der digitalen Transformation
zwischen Bund, Kantonen und Gemeinden. Sie wurde mittels 6ffentlich-rechtlicher Rahmenver-
einbarung per 1. Januar 2022 gegriindet. Die DVS wird durch ein politisches Flihrungsgremium
gesteuert und die Finanzierung erfolgt gemeinsam durch Bund und Kantone, koordiniert durch die
Konferenz der Kantonsregierungen (KdK). Die DVS férdert die digitale Transformation der Ver-
waltungen in der Schweiz, namentlich durch Austausch und Koordination auf nationaler und inter-
kantonaler Ebene. Sie unterstitzt die Entwicklung von Standards und arbeitet mit Fachorganisati-
onen zusammen, insbesondere mit dem Verein eCH (vgl. unten). Mit der Strategie Digitale Ver-
waltung Schweiz 2024-2027 wurden folgende Grundsatze formuliert, die fur die digitale Transfor-
mation der Behérden handlungsleitend sind:

* Nutzerzentrierung und Inklusion (einfache Nutzung fiir alle Anspruchsgruppen)

« Digital first und digital only (Verwaltungsprozesse werden vorrangig fur die digitale Aufgaben-
erfillung ausgestaltet, Wirtschaft und Verwaltung streben vollstandig digitale Prozesse an)

* Interoperabilitdt und Mehrfachnutzung (L6sungen werden interoperabel gestaltet und Daten
werden innerhalb der Verwaltung mehrfach genutzt; Once-only-Prinzip)

» Sicherheit, Vertrauen und Transparenz (es bestehen etablierte Standards flir Datensicherheit)

» Ganzheitlichkeit und Nachhaltigkeit (Leistungen werden nachhaltig entwickelt)

Der Verein eCH entwickelt Standards fur die digitale Aufgabenerfillung durch Behdrden. Mitglie-
der des Vereins sind der Bund, alle Kantone, diverse Gemeinden, verschiedene Hochschulen,
rund 120 Unternehmen, Verbande und nattirliche Personen. Bei den eCH-Standards handelt sich
um technische Standards, insbesondere fur Beschaffungen und Ldsungsentwicklungen im IKT-
Bereich. Sie haben den Status von Empfehlungen. Die Informatik Aargau orientiert sich bereits
heute weitgehend an den eCH-Standards.

Die Konvention des Europarats zur Regelung von Systemen der kiinstlichen Intelligenz (KI) wurde
am 27. Marz 2025 durch die Schweiz unterzeichnet. Das Ubereinkommen schafft einen gemein-
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samen und rechtsverbindlichen Rahmen fiir KI-Systeme, insbesondere in Bezug auf Menschen-
rechte, Demokratie und Rechtsstaatlichkeit bei der Entwicklung und Nutzung dieser Systeme.
Das Ubereinkommen findet Anwendung auf den Einsatz von KI-Systemen durch Behérden sowie
privater Akteure. Die konkrete Umsetzung liegt in der Verantwortung der einzelnen Staaten. Im
Lésungsansatz des Bundes sind gezielte, sektorspezifische Anpassungen in der Gesetzgebung
vorgesehen, erganzt mit wenigen ubergreifenden Regelungen, die sich auf zentrale grundrechts-
relevante Themen beschranken sollen. Die DVS prift derzeit eine interkantonal koordinierte Um-
setzung.

2. Rechtsgrundlagen

2.1 Rechtssetzungskompetenz

Fir die Schaffung einer schweizweit einheitlichen digitalen Verwaltungslandschaft besteht keine all-
gemeine Bundeszustandigkeit2. Entsprechend ist der Kanton zustandig, die Rechtsgrundlagen fiir
seine digitale Aufgabenerflllung zu erlassen. Vorbehalten bleiben diejenigen Sachgebiete, in wel-
chen der Bund Uber umfassende Zustandigkeit verfigt. Dies betrifft insbesondere die Bereiche des
Zivil- und Strafrechts. Zudem ist zu beachten, dass der Bund eine ausschliessliche Gesetzgebungs-
kompetenz zur Regelung eines elektronischen Identifikationsnachweises im Sinne eines Passes ("E-
ID") innehat.

Das Gesetz Uber digitale Aufgabenerfillung ist in erster Linie ein Organisationsgesetz, das behor-
denibergreifende Bestimmungen vorsieht tber die Art und Weise, wie die kantonalen Behdrden mit-
einander und gegentber den Einwohnerinnen und Einwohnern und der Wirtschaft kommunizieren.
Fur den Grossen Rat und seine Verwaltungseinheit erfolgt dies gestiitzt auf § 86 Abs. 1 der Verfas-
sung des Kantons Aargau (KV) vom 25. Juni 1980 (SAR 110.000), die Organisation des Regierungs-
rats und dessen Verwaltungseinheiten wird gestitzt auf 94 Abs. 1 KV geregelt und die Gerichtsorga-
nisation stiitzt sich auf 97 Abs. 1 KV. Darlber hinaus greifen die allgemeinen Bestimmungen zur
Rechtssetzung von § 78 Abs. 1 KV, wonach der Grosse Rat alle wichtigen Bestimmungen, insbeson-
dere diejenigen, welche die Rechte und Pflichten der Birger oder Grundziige der Organisation des
Kantons und der Gemeinden festlegen, in der Form des Gesetzes erlasst. Die Normen zur Zusam-
menarbeit stitzen sich zudem auf § 4 Abs. 1 KV, wonach der Kanton Aargau bei Aufgaben, die sinn-
vollerweise interkantonal zu I8sen sind, mit anderen Kantonen zusammenarbeitet und die gemein-
schaftliche Tatigkeit fordert.

2.2 Rechtsvergleich
2.2.1 Bund

Auf Bundesebene adressieren verschiedene Gesetze Aspekte der digitalen Verwaltung. Viele Rege-
lungen finden sich in Spezialgesetzen, worauf an dieser Stelle nicht eingegangen wird. Im vorliegen-
den Zusammenhang wesentlich sind insbesondere das EMBAG, das BEKJ, und das BGEID (vgl. Zif-
fer 1.4). Diese Entwicklungen auf Bundesebene sind im vorliegenden Rechtsetzungsvorhaben soweit
mdglich zu beriicksichtigen, um auch auf rechtlicher Ebene einen Beitrag zur Interoperabilitat im -
deralen Kontext zu leisten.

2.2.2 Kantone

Auch in anderen Kantonen wurden Gesetze im Bereich der digitalen Verwaltung geschaffen oder
sind in Erarbeitung. Umfassende Regelungsansatze mit neuen Gesetzen zur digitalen Verwaltung
bestehen in den Kantonen Bern (Gesetz / Verordnung Uber die Digitale Verwaltung, BSG

2VPB 1/2012 vom 1. Mai 2012, Gutachten vom 22. Dezember 2011 betreffend Rechtsgrundlagen fiir die IKT-Zusammenarbeit zwischen dem
Bund und den Kantonen, EJPD, Bundesamt fir Justiz, Ziff. 3.2 und Ziff. 4.1
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109.1/109.111), Glarus (Gesetz Uber die digitale Verwaltung / Verordnung tber das elektronische
Verwaltungsverfahren, GS Il H/1/ GS Il H/5), Graublinden (Gesetz / Verordnung Uber die digitale
Verwaltung, BR 177.100/ BR 177.110) und Wallis (Gesetz / Verordnung Uber die digitalen Dienste
der Behorden, SGS 170.8/170.800). Diese Gesetze normieren insbesondere folgende Themen:

Geltungsbereich:
Grundsatzliche Regelung der digitalen Geschéaftsabwicklung und Kommunikation zwischen natdir-
lichen / juristischen Personen und Behdrden sowie zwischen den Behorden unter sich.

Online Service-Plattform / Behdrdenportal:

Das Angebot von Dienstleistungen und die Erfillung der Aufgaben erfolgt Gber einen zentralen
Zugangspunkt. Ein gemeinsames Behdrdenportal von Kanton und Gemeinden ist zentrales Ele-
ment fur die Umsetzung der Digitalisierung.

Digitales Primat:
Die Digitalisierung der Behérdenkontakte muss moglichst durchgangig erfolgen. Die Behorden
kommunizieren grundsatzlich in digitaler Form und nur in Ausnahmefallen in Papierform.

Obligatorische Nutzung des digitalen Kanals:
Behdrden, Unternehmen und professionelle Nutzende (Anwaltskanzleien etc.) sind verpflichtet,
die digitalen Kanale zu nutzen.

Digitale Inklusion:
Digitale Leistungen mussen diskriminierungsfrei von méglichst allen naturlichen / juristischen Per-
sonen genutzt werden kénnen.

Finanzierung / Kosten:
Grundsatzliche Unentgeltlichkeit der Benutzung von Behdrdenportalen fur Private; grundsatzliche
Kostenbeteiligung der (kantonalen / kommunalen) Behorden fir die Nutzung der Basisdienste.

Haftung / Haftungsausschluss:
Frage der Haftung bei mangelhafter Funktionalitat des Behordenportals oder damit verbundene
Ubermittlungssysteme.

Zusammenarbeit:

Durch gemeinsame Erarbeitung und Nutzung von IKT-Lésungen durch verschiedene Behdrden
kénnen den Nutzenden einheitliche, durchgangige Losungen zur Verfliigung gestellt werden.
Teure Mehrfachentwicklungen respektive der aufwandige Mehrfachbetrieb von funktionell ver-
gleichbaren Ldsungen ist zu vermeiden.

Datenschutz, Daten- und Cybersicherheit:

Sicherstellung des Datenschutzes und der Informationssicherheit bezlglich der mittels Informa-
tions- und Kommunikationstechnik bearbeiteten Daten (Verlust, Entwendung, Manipulation etc.)
durch technische und organisatorische Massnahmen.

Informations- und Kommunikationstechnologie (IKT):
Beschaffung und Betrieb von IKT-Mitteln: Vorgaben, Zustandigkeiten, Finanzierung.

Open Government Data:
Zur Verfugungstellung nicht personenbezogener Daten, die im Rahmen der Erfullung der gesetzli-
chen Aufgaben von Behdrden erhoben oder erstellt werden, zur freien Weiterverwendung.

Open Source Software:
Veroéffentlichung von Software unter einer Lizenz, welche die kostenlose Nutzung, Weitergabe
und Veranderung erlaubt.

Weitere Kantone haben Gesetze mit eingeschrankterem Regelungsbereich. Beispielsweise haben
der Kanton Basel-Stadt (Gesetz liber ein zentrales elektronisches Behordenportal, SG 153.300), der
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Kanton Basel-Landschaft (Gesetz lber die elektronische Geschéaftsabwicklung und Kommunikation,
E-Government-Gesetz, SGS 164) sowie der Kanton Solothurn (Gesetz Uber das Behérdenportal,
BGS 116.1) Rechtsgrundlagen fiir ein Behdrdenportal geschaffen. Andere Gesetze befassen sich mit
den E-Government-Strukturen (beispielsweise der Kanton St. Gallen mit dem Gesetz Gber E-Govern-
ment, sGS 142.3, der Kanton Freiburg mit dem Gesetz Gber E-Government, SGF 184.1). Der Kanton
Zurich plant mit dem Gesetz Uber die Basisdienste Bestimmungen zur Kommunikation mit der Bevdl-
kerung und Unternehmen, insbesondere zur Authentifizierung und zum zentralen Webzugang, zu-
dem werden Bestimmungen zu Standards und elektronischen Basisdiensten geschaffen. Die Vorlage
ist beim Kantonsrat hangig. In anderen Kantonen bestehen verfahrensrechtliche Regelungen zum
elektronischen Verkehr (beispielsweise im Zuger Verwaltungsrechtspflegegesetz, BGS 162.1).

3. Handlungsbedarf

3.1 Chancen und Vorteile der Digitalisierung

Bevolkerung und Wirtschaft erwarten von den Behdrden eine einfachere und agilere Abwicklung der
Prozesse. Dies kann durch die digitale Erfullung der Verwaltungsaufgaben erreicht werden. Die
Transformation zur digitalen Aufgabenerfullung erfordert die Umwandlung analoger Daten in digitale
Formate und durchgangig medienbruchfreie Ausgestaltung von Prozessen. Geschaftsprozesse sol-
len flexibler ausgestaltet und automatisiert werden, um Technologien, Informationen, Objekte und
Personen miteinander zu verknipfen. Im Mittelpunkt dieses Wandels stehen dabei die Bedurfnisse
der Einwohnerinnen und Einwohner sowie der Unternehmen?.

Bei den Einwohnerinnen und Einwohner besteht ein grosses Bedirfnis nach leichterem Zugang zu
Verwaltungsleistungen, rund um die Uhr und ortsunabhangig. Unternehmen wiinschen schnellere
Antrags- und Genehmigungsprozesse, das schafft Planungssicherheit und tragt zur Attraktivitat eines
Standortes bei. Alle profitieren von der digitalen Aufgabenerfillung durch erhebliche Zeit- und Weg-
ersparnis, da viele Dienstleistungen nicht mehr vor Ort, sondern bequem online beantragt oder erle-
digt werden kénnen. Die Digitalisierung verbessert zudem die Transparenz der behordlichen Aufga-
benerfillung, da Informationen und Bearbeitungsstande digital abrufbar sind. Auch die Barrierefrei-
heit wird verbessert, beispielsweise durch Vorlesefunktionen oder mehrsprachige Inhalte. Das zeigt,
dass ein grosser Nutzen der Digitalisierung bei den Kundinnen und Kunden der Verwaltung anfallt.

Fur die Verwaltung selbst bringt die durchgangige Digitalisierung der Prozesse ebenfalls Vorteile.
Automatisierungstechnologien ermdglichen es, Routineaufgaben wie die Datenverarbeitung und
-erfassung zu vereinfachen und Doppelarbeiten zu reduzieren, wahrend die digitale Aktenfiihrung die
Datenqualitat verbessert und Fehler durch Medienbriche verhindert. Digitale Prozesse erleichtern
zudem flexiblere Arbeitsformen wie Homeoffice und ermdglichen eine bessere Nachvollziehbarkeit
und Dokumentation von Entscheidungen. Nicht zuletzt kann die Modernisierung der Verwaltung In-
novationen férdern, etwa durch den Einsatz neuer Technologien, was wiederum zu Effizienzsteige-
rungen fihren kann. Der wachsende Aufgaben- und Leistungskatalog der Behérden kann ohne inno-
vative, volldigitalisierte Prozesse nicht mehr bewaltigt werden. Demgegenuber steht die Verpflichtung
weiterhin den analogen, herkdmmlichen Zugang zur Verwaltung offen zu halten, was zu aufwandigen
Doppelspurigkeiten fihren kann.

Insgesamt bietet eine konsequente und flachendeckende Digitalisierung von Behdrdenaufgaben
viele Vorteile fir alle Beteiligten. Entsprechend wird die digitale Aufgabenerfillung, insbesondere die
Kommunikation und die Abwicklung von Prozessen, in Gesellschaft, Wirtschaft und Verwaltung im-
mer wichtiger. Angesichts der wachsenden Bedeutung der digitalen Aufgabenerfillung ist es wichtig,
dass diese in ihren Grundziigen als 6ffentliche Aufgabe gesetzlich normiert wird.

3 INGE HANSCHKE, Digitalisierung und Industrie 4.0 — einfach und effektiv, systematisch und lean die Digitale Transformation meistern, Miin-
chen 2018, S. 3.
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3.2 Risiken und Hindernisse der Digitalisierung

Nebst grossem Nutzen bringt die digitale Aufgabenerfillung auch Risiken mit sich. Diese Risiken sol-
len durch den Gesetzgeber adressiert werden. Digitale Systeme kénnen Ziel von Hackerangriffen
werden, die die Integritat und Verfligbarkeit der Behérdendienste gefahrden. Die Ubermittiung gros-
ser Mengen von Daten erfordert strenge technische und organisatorische Sicherheitsmassahmen.
Mit dem verabschiedeten Gesetz zur Informationssicherheit (vgl. Ziffer 0) wird diese Problematik
adressiert. Bereits heute erstellen die Behérden samtliche Dokumente computerunterstitzt und die
Eingaben der Bevolkerung werden grossmehrheitlich auf elektronischen Geraten verfasst. Folglich
werden die Informationen bereits heute auf beiden Seiten digital gespeichert und bedirfen eines an-
gemessenen Schutzes. Daran andert sich durch eine vollstéandig digitale Abwicklung des Verfahrens
nichts. Hinzu kommt jedoch, dass auch die Ubermittlung gesichert werden muss. Heute erfolgt die
Ubermittlung nur bei ausgewahliten Verfahren digital. Durch die Einfiihrung des digitalen Primats wird
sich dies andern, die digitalen Kontakte mit Einwohnerinnen und Einwohnern und Unternehmen wer-
den zunehmen. Das bedingt eine sichere und geregelte Form der Ubermittlung, welche eine grosse
Menge an Eingaben und Zustellungen bewaltigen kann. Dies wird durch das kantonale Behérdenpor-
tal gewahrleistet. In vielen Fallen wird eine Direkt-Eingabe auf dem Behdrdenportal, beispielsweise
mittels Formulars, sogar héhere Sicherheit geniessen als eine herkémmliche Eingabe, die auf dem
Privatgerat erstellt und gespeichert wird.

Allerdings kann auch die Abhangigkeit von Technologie problematisch sein. Technische Stérungen
oder Systemausfalle kdnnen die Behdrdenprozesse lahmlegen und zu erheblichen Verzégerungen
fihren. Daher erfordern Einflihrung, Betrieb und Wartung digitaler Systeme kontinuierliche Investitio-
nen in Technologie und Schulungen fir das Personal. Das bedeutet, dass ein Teil der Effizienzge-
winne bei der direkten Aufgabenerfillung in diese wichtigen Aufgaben des sicheren Betriebs inves-
tiert werden muss, um den Risiken von Ausfallen und Abhangigkeiten angemessen zu begegnen.

Eine weitere Gefahr besteht, wenn die Digitalisierung der Verwaltungsprozesse auf schlechte Art er-
folgt. Dies passiert insbesondere dann, wenn einzelne Stellen die Digitalisierung isoliert vorantreiben,
ohne dabei auf das Gesamtsystem zu achten. Dies fiihrt dazu, dass Insellésungen geschaffen wer-
den, die keinen Austausch mit anderen Behoérden ermdglichen oder zu einer Vielzahl einzelner Lo-
gin- und Zustellungsarten fur die Bevolkerung und Wirtschaft fihren. Eine Digitalisierung in ungeeig-
neter Weise kann durch gute Koordination, gesetzliche Vorgaben und gemeinsame Standards ver-
hindert werden.

Da nicht alle Einwohnerinnen und Einwohner Uber die nétigen Voraussetzungen verfigen, um digi-
tale Angebote zu nutzen kann die digitale Aufgabenerfiillung durch die Behérden zu einer ungleichen
Verteilung von Dienstleistungen und einem Ausschluss bestimmter Bevdlkerungsgruppen fiihren.
Auch dieser Gefahr muss mit geeigneten Massnahmen entgegengewirkt werden. Zu diesem Zweck
sind Vorkehrungen gegen Diskriminierung (Inklusionsmassnahmen) vorzusehen und Hilfestellungen
zu installieren. Mdgliche Hilfsangebote waren beispielsweise Schulungen in Zusammenarbeit mit pri-
vaten Vereinen (ProSenectute etc.), Burger helfen Burgern Projekte, Hilfestellungen an den Schal-
tern der 6ffentlichen Verwaltung oder der Post und die unverzichtbare Installation eines Support-
dienstes. Trotz Support wird es Personen geben, die nicht in der Lage oder nicht gewillt sind, die
digitalen Kanale zu nutzen. Fir sie sind Alternativen anzubieten (Scanning von Posteingaben, Zu-
stellung von Papierausziigen etc.), auch diese Moglichkeiten bedirfen einer Regelung.

Die wohl gréssten Risiken bei der digitalen Aufgabenerfillung durch Behdrden liegen im Bereich der
Informationssicherheit und des Datenschutzes. Diese Risiken werden bereits durch das InfoSiG und
das IDAG aufgefangen. Diese beiden Gesetze enthalten allgemeingtltige Normen, die gerade auch
bei der digitalen Aufgabenerfiillung gelten. Es besteht diesbeziiglich kein Handlungsbedarf. Entspre-
chend werden im vorliegenden Entwurf keine allgemeinen Risiken in Zusammenhang mit Informati-
onssicherheit und Datenschutz adressiert. Es wird bei einzelnen Paragrafen auf spezifische Aspekte
eingegangen, soweit dies erforderlich ist.
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3.3 Entwicklungen auf Bundesebene

Gestutzt auf das EMBAG betreibt der Bund den Authentifizierungsdienst der Schweizer Behdrden.
AGOV als Behoérden-Login der Schweiz kann sowohl beim Bund als auch bei kantonalen und kom-
munalen Behoérden eingesetzt werden. Bereits heute ist AGOV im Smart Service Portal integriert und
wird mit Einwilligung der Nutzenden als Authentifizierungsdienst verwendet. Bei der Einfuhrung des
digitalen Primats und eines Teil-Obligatoriums genlgt die Einwilligung nicht mehr. Damit AGOV im
geplanten Umfang eingesetzt werden kann, sind daher im vorliegenden Entwurf des Gesetzes lber
die digitale Aufgabenerfillung die notwendigen Rechtsgrundlagen auf Kantonsebene zu schaffen. Es
ist zu regeln, dass AGOV als Authentifizierungsdienst verwendet wird und es ist eine Rechtsgrund-
lage fiir die Bearbeitung der Personendaten zu schaffen. Die staatliche Schweizer E-ID kann in
AGOV kunftig direkt als Loginfaktor eingesetzt werden. Gleichzeitig bietet AGOV die Mdglichkeit ei-
ner sicheren Authentifizierung ohne Verwendung der E-ID.

Zunehmend wichtiger wird die bestehende Zusammenarbeit mit dem Bund und den anderen Kanto-
nen, wie dies in der DVS bereits heute geschieht (vgl. Ziff. 1.4). Diese soll gestarkt und verstetigt
werden. Zu diesem Zweck soll im vorliegenden Gesetz eine konkrete Grundlage fiir den Abschluss
entsprechender Vereinbarungen durch den Regierungsrat geschaffen werden. Weiter sollen die ge-
meinsam entwickelten Standards durch die kantonalen Behorden und alle Behérden, die Uber das
kantonale Behdrdenportal agieren, konsequent umgesetzt werden. Es ist eine gesetzliche Grundlage
zu schaffen, um entsprechende verbindliche Standards zu erlassen.

Ab Inkrafttreten des BEKJ haben die Kantone flinf Jahre Zeit, um die digitale Abwicklung ihrer Ver-
fahren (ber die Plattform "justitia.swiss" umzusetzen. Diese Umsetzung verlangt Anderungen der
kantonalen Gesetzgebung. Nebst verfahrensrechtlichen Bestimmungen sind Erganzungen im Be-
reich der Organisationskompetenz erforderlich. Zudem bietet das Projekt "Justitia 4.0" den Kantonen
die Moglichkeit, Gber die Plattform auch kantonale Verwaltungsbeschwerde- und Verwaltungsge-
richtsverfahren abzuwickeln, sofern die kantonalen Rechtsgrundlagen daflir geschaffen werden. Der
Regierungsrat plant diese Erweiterung der Nutzung der Plattform "justitia.swiss" und sieht dafir ein
separates Gesetzgebungsverfahren vor (vgl. Ziffer 1.3.1).

Die bundesrechtliche Umsetzung der Konvention des Europarats zur Regelung von Systemen der
kunstlichen Intelligenz wird voraussichtlich nicht alle Rechtsgebiete decken, zumal der Bund nicht in
allen Bereichen Rechtssetzungskompetenzen innehat. In denjenigen Bereichen, die der alleinigen
Rechtssetzungskompetenz der Kantone unterliegen, misste eine allfallige Umsetzung der Konven-
tion im kantonalen Recht erfolgen. Die DVS prift gegenwartig ein gemeinsames Vorgehen der Kan-
tone und hat eine Studie zur Umsetzung in den Kantonen bei der Universitat Basel in Auftrag gege-
ben. Der Kanton Aargau hat sich fur ein koordiniertes Vorgehen der Kantone ausgesprochen und
entsprechend wird mit dem vorliegenden Entwurf kein Alleingang vorgeschlagen und somit derzeit
auf gesetzliche Regelungen zur kiinstlichen Intelligenz verzichtet. Die Fachstrategie Kinstliche Intel-
ligenz des Kantons Aargau 2025 — 2027 bleibt bestehen.

3.4 Zusammenarbeit mit den Gemeinden

Eine allfallige Vertiefung der Zusammenarbeit zwischen Kanton und Gemeinden ist im Sinne einer
durchgangigen Digitalisierung aller Behdérden im Kanton Aargau winschenswert. Ob und wie die Zu-
sammenarbeit mit den Gemeinden in Zukunft ausgestaltet werden soll, ist aktuell noch offen. Im
Rahmen des durch Gemeinden und Kanton gemeinsam initialisierten Projekts "Digitale Verwaltung
Aargau” (vgl. Ziffer 1.2.3) wird aktuell eine Erstanalyse erarbeitet, um darauf basierend eine Studie in
Auftrag zu geben.* Es ist denkbar, dass dieses Projekt zu rechtsetzerischem Handlungsbedarf fiihrt.
Bevor in diesem Projekt mit verbindlichen Ergebnissen gerechnet werden kann, wird sich das Geset-
zesprojekt Uber die digitale Aufgabenerfillung bereits in einem fortgeschrittenen Stadium befinden.

4 vgl. Projektinitialisierung "Digitalen Verwaltung Aargau"; Absichtserklarung; Genehmigung; Ermachtigung an Departement Finanzen und
Ressourcen, Regierungsratsbeschluss Nr. 2024-000965.
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Da die Studienergebnisse und die kiinftige Entwicklung der Zusammenarbeit zwischen Kanton und
Gemeinden noch offen sind, beschrankt sich der heutige Handlungsbedarf auf die Normierung des
Ist-Zustandes.

3.5 Organisation

Die Organisationsstrukturen sind fir die Umsetzung eines Gesetzes immer zentral. Dabei gilt es, auf
Gesetzesstufe lediglich den behdrdenibergreifenden Rahmen zu normieren, wahrend fir den Voll-
zug und die organisatorische Regelung in der kantonalen Verwaltung der Regierungsrat zustandig
ist. Im Rahmen der digitalen Transformation sollen Prozesse vereinheitlicht und Systeme gemeinsam
genutzt werden. Zudem soll die Interoperabilitdt umgesetzt und fiir Bevolkerung und Unternehmen
ein einheitliches Erlebnis angeboten werden. Daflr bedarf es einer Uberdepartementalen Koordina-
tion, welche eng mit den dezentralen Digitalisierungsverantwortlichen zusammenarbeitet und den
teilweise dezentral erbrachten IT-Leistungen Rechnung tragt.

Seit Anfang 2025 besteht die Fachstelle digitale Transformation (vgl. Ziffer 1.2.2), welche solche
Uberdepartementalen Aufgaben wahrnimmt und diese in der Konferenz digitale Transformation mit
den "Chief Digital Officers" der Departemente koordiniert. Damit verfugt die Verwaltung tber eine
junge, aber bereits bewahrte Organisationsstruktur, um das Gesetz in Zusammenarbeit mit der ge-
samten Kantonsverwaltung umzusetzen. Seit November 2025 hat die Fachstelle digitale Transforma-
tion zudem die strategische Weiterentwicklung des Behdrdenportals des Kantons Aargau (Smart
Service Portal) ibernommen. Fir den Ausbau des Leistungsangebots sind weiterhin die jeweiligen
Fachbereiche und fiir den Betrieb der Infrastruktur ist weiterhin die Abteilung Informatik Aargau (I-
TAG) des Departements Finanzen und Ressourcen verantwortlich.

3.6 Umgang mit digitalen Datensammlungen

Durch die digitale Aufgabenerfillung schafft die Verwaltung zunehmend strukturierte und maschinen-
lesbare Datensammlungen. International bestehen verschiedene anerkannte Grundsatze im Umgang
mit solchen Datensammlungen. Zu den wichtigsten Prinzipien gehéren deren Mehrfachnutzung und
der Umgang mit offenen Verwaltungsdaten sowie Open Source Software. Der Bund regelt diese As-
pekte im EMBAG. Punktuell bestehen auch bei den Kantonen bereits entsprechende gesetzliche
Grundlagen. Der Kanton Aargau hat bisher keine gesetzliche Verankerung dieser Prinzipien. Mit der
Datenstrategie 2024—2027 hat der Regierungsrat unter anderem das Ziel formuliert, wichtige Daten
der kantonalen Verwaltung in Form von offenen Verwaltungsdaten verfigbar zu machen oder intern
zu teilen, soweit dies rechtskonform ist. Aktuell sind Verdffentlichungen nicht rechtlich geregelt und
es besteht keine Rechtsgrundlage fur die Mehrfachnutzung von Daten. Zur vollstandigen Umsetzung
der Datenstrategie besteht rechtsetzerischer Handlungsbedarf.

3.7 Voraussetzungen fiir die Zulassigkeit von automatisierten Entscheiden

Bevdlkerungswachstum, steigende Dynamik und Vernetzung in Wirtschaft und Gesellschaft sowie
die Komplexitat von Geschaftsprozessen erhdhen auch die Anforderungen und die Erwartungshal-
tung an den Kanton als Dienstleister. So steht die Verwaltung zunehmend vor der Herausforderung,
steigende Fallzahlen und zunehmend komplexere Falle zu bewaltigen und dabei mdglichst rasch Er-
gebnisse (beispielsweise Bewilligungserteilungen) fur Wirtschaft und Gesellschaft liefern zu kénnen.
Langere Bearbeitungszeiten fiir Entscheide werden immer wieder bemangelt. Dieser Problematik
kann entweder durch eine Erhéhung der Personalressourcen oder durch die Automatisierung von
gewissen Prozessen begegnet werden. Insbesondere durch den Einsatz von automatisierten Ent-
scheidsystemen kénnen Mitarbeitende von Routineféallen entlastet werden und sich auf die komple-
xeren Dossiers und individuellen Anliegen fokussieren. Die Servicequalitat der Verwaltung steigt.
Wirtschaft und Gesellschaft erhalten notwendige Entscheide schneller. So konnte wahrend der Co-
vid-19-Pandemie mit Hilfe der Automatisierung schnell und unburokratisch eine grosse Anzahl von
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Gesuchen um Finanzhilfen bearbeitet werden. Weitere Vorteile automatisierter Entscheide sind die
konsequent gleiche Behandlung und die Eliminierung von Flichtigkeitsfehlern.

Bei automatisierten Entscheiden erfolgt keine inhaltliche Bewertung und darauf gestltzte Entschei-
dung durch eine natirliche Person. Zumeist wird der massgebende Sachverhalt (beispielsweise An-
gaben fiir eine einfache Gesuchsbewilligung) im Rahmen der Mitwirkungspflicht von der gesuchstel-
lenden Person in elektronischen Formularen erhoben. Der Algorithmus priift diese Angaben auf Voll-
standigkeit und Plausibilitat. Aufgrund von Regeln, die von einer natirlichen Person autorisiert sind,
ist der Algorithmus in der Lage, den Entscheid selbststandig zu fallen.

Auf Kantonsebene bestehen zahireiche Sachgebiete und Entscheidarten, die potenziell automatisiert
bearbeitet und entschieden werden kénnten. Es handelt sich dabei um erstinstanzliche Entscheide,
die namentlich auf klaren Wenn-Dann-Regeln basieren. Bei Entscheiden mit Ermessensspielraum ist
ein automatisierter Entscheid ausgeschlossen. Potenzial fir automatisierte Entscheide besteht ins-
besondere in folgenden Bereichen:

» weitgehend standardisierte Abgaben: verbrauchsabhangige Gebiihren wie Frischwasser- und Ab-
wassergebuhren, Erschliessungsbeitrage, Konzessionsgebuhren, Alkoholabgaben etc.

» weitere Entscheide, die massgeblich auf Berechnungen basieren: Forderbeitrage und bestimmte
Subventionen, Ausbildungsverpflichtung Spitaler, Pflegeheime und Spitex (Bonus-Malus-System)

+ einfache weitgehend standardisierte Bewilligungsentscheide

» Entscheide mit von einer natiirlichen Person vordefinierten klaren Kriterien, zum Beispiel be-
stimmte Entscheide im Stipendienwesen wie Folgegesuche in weiteren Studienjahren ohne we-
sentliche Veranderung der Lebenssituation, Abweisung von Gesuchen infolge Wohnsitzdauer un-
ter funf Jahren fir sog. Drittstaatsangehorige.

Der Einsatz von automatisierten Entscheidsystemen birgt indessen Herausforderungen in rechtlicher
und ethischer Hinsicht, die berlcksichtigt werden mussen. Ihr Einsatz ist daher nur beschrankt zuzu-
lassen und gesetzlich zu regeln. Um einen transparenten, fairen und rechtsstaatlichen Entschei-
dungsprozess zu garantieren ist eine Grundsatznorm im VRPG zu schaffen und zusétzlich eine spe-
zifische Regel in der jeweiligen Spezialgesetzgebung vorzuschreiben. So entscheidet der Grosse
Rat Uber den Einsatz eines automatisierten Entscheidsystems im einzelnen Anwendungsbereich. Die
Grundsatznorm im VRPG soll mit dieser Vorlage geschaffen werden.

4. Umsetzung

4.1 Schaffung einer gesetzlichen Grundlage
4.1.1 Normstufe

Die Notwendigkeit der Schaffung eines Gesetzes ergibt sich aus der Verfassung. Geméass § 78

Abs. 1 KV erlasst der Grosse Rat in der Form des Gesetzes "alle wichtigen Bestimmungen". Aus die-
sem demokratischen Aspekt ergibt sich, dass die Stimmberechtigten mittelbar oder unmittelbar an
den fiir sie besonders wichtigen Regelungen mitwirken kénnen sollen. Aufgrund der Bedeutung, die
der digitalen Aufgabenerfillung bereits zukommt und angesichts der fortschreitenden Entwicklung in
diesem Bereich ist es notwendig, dass die digitale Aufgabenerfiillung, insbesondere der Betrieb ei-
nes zentralen Behérdenportals, als 6ffentliche Aufgabe gesetzlich normiert werden. Fur die Gestal-
tung von Rechten und Pflichten des Einzelnen braucht es eine Grundlage in einer generell-abstrak-
ten Norm (sog. Erfordernis des Rechtssatzes). Die wesentlichen Bestimmungen (ber die Einschran-
kungen von Rechten und die Begriindung von Pflichten gehdéren somit in ein Gesetz im formellen
Sinn. Es ist auch zu beachten, dass die geplanten Bestimmungen Elemente der Leistungs- und Ein-
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griffsverwaltung® enthalten. Soweit es sich um Leistungsverwaltung handelt, dienen sie auch der Ge-
wahrleistung der Sicherheit von erheblichen Investitionen. Es handelt sich demnach zweifellos um
wichtige Bestimmungen im Sinne von § 78 Abs. 1 KV.

4.1.2 Prufung Integration in bestehende Erlasse

Wie aus dem Handlungsbedarf hervorgeht, sind fur diverse Themen der digitalen Aufgabenerfillung
Grundlagen in einem Gesetz im formellen Sinn erforderlich. Im Rahmen der Erarbeitung des Norm-
konzepts wurden bestehende Erlasse (VRPG, IDAG, OG) einer naheren Prifung hinsichtlich Anpas-
sung unterzogen, zumal a priori nicht ein neues Gesetz geschaffen werden sollte, solange eine An-
passung bestehender Erlasse in Betracht kommt. In diesem Sinne wurde geprift, ob die geplanten
Normen in bestehende Erlasse integriert werden sollen oder ob die Schaffung eines neuen Gesetzes
angezeigt ist.

Einzelne der geplanten Regelungen kdnnten gut in bestehenden Gesetzen umgesetzt werden. Bei-
spielsweise kdnnten die Verwendung der Personendaten zur Authentifizierung und Datenschutzas-
pekte sowie die Normierungen zu Offenen Verwaltungsdaten und Open Source Software in das
IDAG aufgenommen werden. Die Bestimmungen zur Zulassigkeit von elektronischen Zugangen und
zur Nutzung des Behdérdenportals, insbesondere jene zu den Eingaben und Zustellungen mit den
entsprechenden Quittungen, den Fristverlangerungen bei Nichterreichbarkeit, das Obligatorium und
den Umgang mit Papiereingaben wiirden in das VRPG passen, dann jedoch nur fir Kommunikation
innerhalb eines Verfahrens nach VRPG gelten. Die Vorgaben zu den Standards, den Querschnitts-
diensten und der Zusammenarbeit mit Bund, Kantonen und Gemeinden hingegen richten sich grund-
satzlich an die kantonalen Behorden und kénnten im Gesetz (iber die Organisation des Regierungs-
rates und der kantonalen Verwaltung vom 26.03.1985 (Organisationsgesetz; SAR 153.100)
umgesetzt werden.

Eine Eingliederung in bestehende Erlasse ware somit grundsatzlich mdglich. Eine derart zerstiickelte
Regelung der digitalen Aufgabenerfillung in mehreren Gesetzen ist jedoch nicht anwenderfreundlich.
So mussten die Nutzenden des Behdrdenportals fir Informationen zu Eingaben, Zustellungen und
Fristverlangerungen das VRPG konsultieren, wahrend sie die Bestimmungen zur Verwendung der
Personendaten zwecks Authentifizierung und zu den Léschungsrechten im IDAG finden wiirden und
die Grundlage fiir die Standards des Behdrdenportals im Organisationsgesetz suchen musste. So
wirden im Bereich der digitalen Aufgabenerfullung tber die Jahre ein unubersichtlicher Flickentep-
pich an Regelungen in einer Vielzahl von Erlassen entstehen, zumal davon auszugehen ist, dass die
Entwicklung in diesem Bereich noch weiter fortschreitet. Dies fuhrt zu einer unibersichtlichen Nor-
mierung und birgt die Gefahr von Widerspriichen. Demgegeniber kann mit einer tGbergreifend gel-
tenden Regelung die nétige Rechtssicherheit geschaffen werden. Mit einem neuen Erlass kann so-
wohl eine harmonische Einfiigung in die bestehende Rechtsordnung erreicht werden als auch die
Auffindbarkeit der Normen gewahrleistet werden. Darum ist mit dieser Vorlage die Gelegenheit zu
nutzen ein einheitliches Regelwerk Uber die digitale Aufgabenerfillung zu schaffen, das den aktuel-
len Rechtsetzungsbedarf homogen regelt und gleichzeitig Raum fiir kiinftige Entwicklungen lasst. Die
Digitalisierung ist sehr dynamisch und die Normen mussen kontinuierlich angepasst werden und mit
technischen Entwicklung Schritt zu halten. Es ist einfacher dies Uber ein separates Gesetz homogen
umzusetzen, als Uber verschiedene Einzelnormen verstreut in diversen Erlassen. Aus diesen Grun-
den hat sich der Regierungsrat fiir ein neues Gesetz tber die digitale Aufgabenerfiillung ausgespro-
chen.

Ausgenommen davon ist die Mehrfachnutzung von Daten. Wahrend der Grundsatz der Mehrfachnut-
zung im neuen Erlass aufgenommen wird, bedarf es fur die Mehrfachnutzung von Personendaten

5 Leistungsverwaltung nennt man jene Verwaltungstétigkeit, durch die den Privaten staatliche Leistungen, insbesondere wirtschaftliche und sozi-
ale Leistungen vermittelt werden (z.B. Sozialversicherungen, Fiirsorge, Forderung der Landwirtschaft); Eingriffsverwaltung nennt man jene Ver-
waltungstatigkeit, die in die Rechte und Freiheiten der Privaten eingreift. Die Eingriffsverwaltung ist in der Regel hoheitlicher Natur (z.B. baupoli-
zeiliche Einschrankungen, Enteignung, Einziehen von gesundheitsgefahrdenden Stoffen) [HAFELIN / MULLER / UHLMANN, Allgemeines Verwal-
tungsrecht, 8. A., Zirich 2020, Rz. 33 ff.]
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zusatzlich eine Anpassung des IDAG und wie bisher spezialgesetzliche Grundlagen fir die Perso-
nendatenbearbeitung. Ebenfalls ausgenommen sind die Bestimmungen zu automatisierten Entschei-
den. Diese gelten nur fir das Verwaltungsverfahren gemass VRPG und werden entsprechend eben-
falls mittels Fremdanderung im VRPG umgesetzt.

4.2 Inhalte
4.2.1 Grundsitze

Bereits heute findet ein wesentlicher Teil der Aufgabenerfillung innerhalb der kantonalen Verwaltung
digital statt. Mit der neuen Strategie Digitale Transformation werden diese Bestrebungen verstarkt.
Um den Prozess der Digitalisierung im Kanton weiter erfolgreich fortzufiihren, ist es entscheidend,
dass sich moglichst viele der kantonalen Behérden und der Privaten anbinden. Private umfasst alle
nattrlichen und juristischen Personen und Unternehmen. Nur durch eine breite digitale Aufgabener-
fullung kénnen die positiven Effekte ausgeschdpft werden. Darum soll das digitale Primat gesetzlich
verankert werden.

Wahrend die kantonalen Behérden dazu verpflichtet werden, digital zu handeln und zu kommunizie-
ren, soll es fur Einwohnerinnen und Einwohner grundsétzlich keine solche Pflicht geben. Leistungen
sollen also weiterhin auch tGber den analogen Kanal bezogen werden kénnen und eine Kontaktauf-
nahme mit den Behdrden soll auch weiterhin ausserhalb des vorgesehenen Behdrdenportals moglich
sein. Jedoch soll, wie im BEKJ vorgesehen und in anderen Kantonen teilweise bereits bestehend,
ein Obligatorium zur digitalen Kommunikation fir juristische Personen und fiir Personen, die berufs-
massig mit den Behorden verkehren, verankert werden. Durch die Einfiihrung des digitalen Primats
und des Obligatoriums wird es sehr wichtig, die notwendigen Schutzmechanismen gegen mégliche
Benachteiligungen einzelner Personen zu installieren. Darum sind der Grundsatz der digitalen Inklu-
sion sowie die weiterbestehende Moglichkeit der Papiereingabe und -zustellung ebenfalls gesetzlich
zu verankern.

4.2.2 Behordenportal

Ein wichtiger Grundstein fur eine durchgangige digitale Aufgabenerfillung und das digitale Primat ist
die Regelung der Kommunikation der Beh6érden mit Privaten. Dies betrifft einerseits die Abwicklung
von Verwaltungsverfahren und formalisierten Prozessen, andererseits auch die freie Kontaktauf-
nahme, wie beispielsweise eine einfache Anfrage oder ein Biirgerbrief. Zunachst wird daher die Art
und Weise normiert, wie den Privaten staatliche Leistungen digital vermittelt werden, namlich Uber
ein zentrales Behdrdenportal. Mit dem "Smart Service Portal" besteht zwar bereits heute ein Behor-
denportal des Kantons Aargau, dessen Verwendung beruht jedoch auf Freiwilligkeit und ist noch
nicht in allen Bereichen moglich. Dies wird sich durch die Einfihrung des digitalen Primats (Vorrang
der digitalen Form) bei der kantonalen Aufgabenerfillung und des partiellen Obligatoriums (Verpflich-
tung zur digitalen Kommunikation mit kantonalen Behdrden) andern. Durch die steigende Zahl an di-
gitalen Leistungen wird die Wichtigkeit des Behordenportals kontinuierlich zunehmen, bis es zur
wichtigsten Kontaktstelle zwischen Staat und Privaten wird. Darum soll das Behdrdenportal des Kan-
tons Aargau eine gesetzliche Grundlage erhalten. Der Betrieb des Behordenportals wird als 6ffentli-
che Aufgabe gesetzlich verankert und die wichtigsten Funktionen werden umschrieben. Insbeson-
dere sind die sichere Ubermittlung von Eingaben und Zustellungen, die Integritat und Verfiigbarkeit
der Behordendienste und der Umgang mit Systemausfallen zu regeln. Neben der Betreiberin des Be-
hérdenportals werden auch die anderen Behdérden, die ihre Aufgabenerfillungen tber das Behdrden-
portal wahrnehmen, verpflichtet, gewisse Grundsatze einzuhalten und Standards zu bericksichtigen.
Auch fiir die Nutzerinnen und Nutzer werden Rechte und Pflichten statuiert und Grundlagen fiir die
Bearbeitung von Personendaten bei der Nutzung des Behdérdenportals geschaffen. Unter anderem
werden Login, Authentifizierung, Vertrauensstufen, Vertretung und Léschung eines Kontos geregelt.
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4.2.3 Zusammenarbeit mit den Gemeinden

Fur den Betrieb des Behdrdenportals des Kantons Aargau ist zwar der Kanton zustandig, es wird je-
doch von Kanton und Gemeinden gemeinsam verwendet. Zum kontinuierlichen Aus- und Aufbau von
kommunalen Leistungen auf dem Behdrdenportal besteht neben der allgemeinen Regelung in § 46
GAF lediglich eine vertragliche Vereinbarung zwischen Kanton und den Gemeinden (vgl. Ziffer
1.2.3). Die Zusammenarbeit zwischen Kanton und Gemeinden im Bereich der digitalen Aufgabener-
fullung ist kiinftig von zentraler Bedeutung. Die Gemeinden bauen ihre digitale Prasenz und Kommu-
nikation laufend weiter aus, daftir brauchen sie ein tragfahiges und sicheres Behérdenportal. Fur Be-
volkerung und Wirtschaft ist es wiederum am einfachsten und effizientesten, wenn ihre Kontakte mit
den Gemeinden und mit dem Kanton tber das gleiche Behordenportal laufen. Die Nutzung des zent-
ralen Behérdenportals des Kantons durch die Gemeinden, ohne konkrete gesetzliche Grundlage zu
belassen, wird der wachsenden Wichtigkeit dieses Bereichs nicht mehr gerecht. Im Sinne einer star-
keren demokratischen Legitimation und zur Verpflichtung des Kantons ist gesetzlich zu verankern,
dass auf dem Behdrdenportal des Kantons auch die Gemeinden ihre Aufgabenerfullung digital wahr-
nehmen kénnen. Voraussetzung dafiir ist, dass Kanton und Gemeinden die Angebote mittels Verein-
barung regeln.

4.2.4 Entwicklungen auf Bundesebene

Verschiedene Entwicklungen beim Bund bediirfen einer Umsetzung in der kantonalen Gesetzge-
bung, die mit dem vorliegenden Entwurf adressiert werden. Unter anderem soll der Einsatz des Au-
thentifizierungsdiensts AGOV eine Grundlage im kantonalen Recht erhalten. Weiter soll die auf Bun-
desebene bestehende Zusammenarbeit mit Bund und anderen Kantonen, wie dies in der DVS
bereits heute geschieht, weiter geférdert und verstetigt werden. Die im Verein eCH gemeinsam ent-
wickelten Standards sollen im Kanton Aargau umgesetzt werden. Zu diesem Zweck werden kanto-
nale Standards erlassen, die sich weitgehend an den eCH-Standards orientieren, und fiir die kanto-
nalen Behérden von Gesetzes wegen verbindlich werden (vgl. Ziffer 3.3).

Die Umsetzung des Projektes Justitia 4.0 hingegen erfolgt nicht mit dieser Vorlage. Die erforderli-
chen Grundlagen werden mit einem separaten Gesetzesprojekt erarbeitet und in das VRPG inte-

griert. Ebenfalls nicht mit dieser Vorlage umgesetzt wird die Konvention des Europarats zur Rege-
lung von Systemen der kinstlichen Intelligenz. Diese Umsetzung soll koordiniert mit den anderen

Kantonen und dem Bund erfolgen (vgl. Ziffer 3.3).

4.2.5 Weitere Inhalte

Im vorliegenden Gesetzesentwurf wird zudem eine Grundlage fir die Zusammenarbeit zwischen
Kanton und anderen Gemeinwesen (Bund, Kantone und Gemeinde) im Bereich der Digitalisierung
geschaffen. Ferner werden die Grundlagen geschaffen fur die Verdffentlichung von offenen Verwal-
tungsdaten und von Open Source Software sowie flir die Mehrfachnutzung von Daten durch die Be-
hdrden.

4.3 Fremdénderungen
4.3.1 Fremdénderung des IDAG

Die Mehrfachnutzung von Daten durch die Behdrden wird bei der Nutzung von Personendaten mass-
geblich durch die Voraussetzungen des Datenschutzes bestimmt. Die Schaffung der Grundlagen da-
fur erfolgt daher teilweise mittels Fremdanderung des IDAG.

4.3.2 Fremdanderung des VRPG

Im VRPG wird eine Grundsatznorm fir automatisierte erstinstanzliche Entscheide aufgenommen. Zu-
satzlich ist fir jede Anwendung jeweils eine spezialgesetzliche Grundlage erforderlich. Mit dieser Vor-
lage wird lediglich die Grundsatzregelung umgesetzt, um den Schutz der wesentlichen Verfahrensga-
rantien und Persdnlichkeitsrechte bei allen Anwendungen sicherzustellen. Es wird festgelegt, dass

22 von 66



automatisierte Entscheide als solche zu kennzeichnen sind (Transparenzgebot). Auch die massgebli-
che Logik der Entscheidung muss in allgemein verstandlicher Form ausgefihrt werden. Fir alle auto-
matisierten Entscheiden wird zudem eine kostenlose Einsprachemdglichkeit geschaffen. Grundsatz-
lich ist vor dem Erlass eines Entscheids den Verfahrensparteien das rechtliche Gehor zu gewahren
(Art. 29 Abs. 2 BV und § 21 VRPG). Nach der einhelligen Auffassung der juristischen Lehre soll bei
automatisierten Entscheiden eine zeitliche Verlagerung des rechtlichen Gehdrs in ein nachgelagertes
Einspracheverfahren erfolgen. Mit der Einsprache kann eine kostenlose Uberpriifung des automati-
sierten Entscheids durch eine natirliche Person verlangt werden, welche einen neuen Entscheid er-
lasst. Da immer eine kostenlose Einsprache mdglich ist, missen automatisierte Entscheide grundséatz-
lich nicht auf den Einzelfall hin begriindet werden. Soweit sinnvoll und méglich kann eine Begriindung
allerdings Verstandlichkeit und Akzeptanz des Entscheids férdern und (unnétige) Einsprachen abwen-
den. Weiter wird mit der Grundsatznorm im VRPG verlangt, dass die Auswirkungen der Automatisie-
rung im jeweiligen Einsatzgebiet vorgangig obligatorisch zu priifen sind. So diirfen fiir die Personlich-
keit und Grundrechte der Betroffenen sowie fir die Verfahrensgarantien keine erhéhten Risiken be-
stehen. Auch sind ethische Grundsatze zu wahren. Das Ergebnis der Prifung ist in einem Bericht zu
beschreiben und zu bewerten. Der Bericht ist zu verdffentlichen.

4.4 Erlassstruktur

Das Gesetz liber die digitale Aufgabenerfillung soll die Grundsatze fir die digitalen Leistungen der
kantonalen Behoérden, ihre digitale Geschaftsabwicklung und Kommunikation, die Grundlagen fir die
Zusammenarbeit des Kantons mit Gemeinwesen aller Ebenen im Bereich der Digitalisierung sowie
die Organisation, den Betrieb und die Nutzung des Behdrdenportals des Kantons und der Gemein-
den regeln. Aufgrund seiner grundsatzlichen und themenubergreifenden Regelungen soll der neue
Erlass in der Systematischen Sammlung (SAR) der Aargauischen Rechts in Ziffer 150 verortet wer-
den, wo insbesondere auch das IDAG und das InfoSiG zu finden sind.

Indem nur die Grundziige auf Gesetzesstufe normiert werden, kénnen die technologieneutrale Aus-
gestaltung und die notwendige Anpassungsfahigkeit soweit moglich sichergestellt werden. Da die Di-
gitalisierung im Allgemeinen und digitale Aufgabenerfiillung im Besonderen vergleichsweise junge
Aufgabenbereiche sind, unterliegen sie einem ungewdhnlich starken Wandel. Entsprechend muss
kunftig mit Anpassungen des Gesetzes gerechnet werden. Die Gesetzessystematik wurde so aufge-
baut, dass sie einerseits die aktuellen Paragrafen strukturiert aufzeigt, andererseits aber auch Raum
fur Weiterentwicklungen Iasst. Die Erlassstruktur sieht wie folgt aus:

1. Allgemeine Bestimmungen
2. Digitales Primat
3. Zentrales Behordenportal
3.1 Betrieb
3.2  Nutzung

3.3 Datenschutz
3.4  Verfugbarkeit und Haftung

Weitere elektronische Zugange
Zusammenarbeit

Frei nutzbare Inhalte
Schlussbestimmungen

No o~

5. Verhiltnis zur mittel- und langfristigen Planung

5.1 Verhiltnis zum Aufgaben- und Finanzplan (AFP)

Im AFP 2026—2029 ist ein Entwicklungsschwerpunkt betreffend die "Schaffung rechtlicher Grundla-
gen fur die digitale Verwaltung" aufgenommen worden (ESP 400E004). Demnach steht die Kommu-
nikation der staatlichen Verwaltungsstellen und ihr Leistungsangebot zugunsten der Einwohnerinnen
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und Einwohner, der Wirtschaft, anderer Behoérden und Institutionen im Zentrum der digitalen Verwal-
tung. Die bisher bestehenden Bestimmungen fur die Umsetzung der digitalen Transformation reichen
nicht aus, um die angestrebte umfassende Digitalisierung der Verwaltungsprozesse und Leistungen
zu erreichen. Daher ist ein Erlass mit den Grundsatzen zur digitalen Aufgabenerfiillung mit dem AFP
2026-2029 im Einklang.

5.2 Verhiltnis zum Entwicklungsleitbild und den Strategien des Regierungsrats
5.2.1 Entwicklungsleitbild (ELB) 2025-2034

Als eine der Stossrichtungen halt das ELB fest, dass der Kanton die Kundenbeziehungen der kanto-

nalen und kommunalen Verwaltung hauptsachlich digital gestaltet (Stossrichtung KG3). Dabei schafft
er die notwendigen rechtlichen, technischen und organisatorischen Grundlagen und bietet der Bevol-
kerung und der Wirtschaft damit wirkungsvolle und zeitgemasse Leistungen. Der vorliegende Geset-

zesentwurf setzt diese Stossrichtung in rechtlicher Hinsicht um.

5.2.2 Strategie Digitale Transformation 2026—2029

Die in Ziff. 1.2.1 beschriebene Strategie Digitale Transformation 2026—-2029 verfolgt als strategische
Ziele unter anderem den Ausbau des digitalen Leistungsangebots, die digitale Kommunikation und
Interaktion sowie die Vereinfachung der freien Datennutzung. Mit dem vorliegenden Gesetzesentwurf
erhalten diese Ziele eine rechtliche Verankerung.

5.2.3 Fachstrategie Informatik des Kantons Aargau 2026—2029

Die Fachstrategie Informatik setzt den Rahmen bezlglich der gesamten Informatik des Kantons Aar-
gau. Dieser leitet sich aus Gibergeordneten Rahmenbedingungen, insbesondere der Strategie Digi-
tale Transformation sowie dem Entwicklungsleitbild 2025-2034 des Regierungsrats ab. Als Vision
der Fachstrategie schafft und schitzt die Informatik des Kantons Aargau die technologische Basis
der digitalen Verwaltung — flir einen nachhaltigen digitalen Wandel und spurbaren Mehrwert fiir Be-
volkerung, Unternehmen und Gemeinden.

Durch den vorliegenden Gesetzesentwurf wird die Realisierung dieser Visionen rechtlich verankert.

Die Umsetzung der Fachstrategie wird zudem durch die vorgesehene Férderung der Zusammenar-

beit innerhalb des Kantons, insbesondere durch die verbindlichen technischen Standards und Quer-
schnittsdienste, erleichtert.

5.2.4 Kantonale Datenstrategie 2024-2027

Die kantonale Datenstrategie nennt als eins der Leitprinzipien der strategischen Entwicklung die
Mehrfachnutzung von Daten (Once Only). In dieser Strategieperiode soll auch die Grundlagenarbeit
in den Bereichen Data Governance und offene Verwaltungsdaten geleistet werden. Als Ziel wird un-
ter anderem die Aufarbeitung der rechtlichen Grundlagen fur offene Verwaltungsdaten genannt.
Durch den vorliegenden Gesetzesentwurf wird fir diese zentralen Umsetzungsthemen eine gesetzli-
che Grundlage geschaffen.

5.3 Verhiltnis zu anderen Rechtssetzungsprojekten

Auf kantonaler Ebene besteht insbesondere eine Abhangigkeit zur geplanten Umsetzung von Justitia
4.0 respektive des BEKJ. Hierflir werden die notwendigen rechtlichen Grundlagen in einem separa-
ten Gesetzesprojekt durch Anpassungen des VRPG des erarbeitet. Ein entsprechendes Normkon-
zept wurde vom Regierungsrat verabschiedet.

Zudem ist das vorliegende Projekt auch bei den anderen kantonalen Rechtssetzungsprojekten sowie
bei allfalligen Vernehmlassungen zum Bundesrecht zu beachten.
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6. Erlauterungen zu einzelnen Paragrafen

6.1 Kapitel 1: Allgemeine Bestimmungen

6.1.1 Gegenstand

§ 1 Gegenstand

' Dieses Gesetz regelt die Grundsatze der digitalen Aufgabenerfiillung durch die kantonalen Behorden.
? Es regelt insbesondere die

a) digitale Kommunikation der kantonalen Behérden mit Privaten,

b) Organisation, den Betrieb und die Nutzung des Behdrdenportals des Kantons Aargau und seiner Gemein-
den,

c) digitale Kommunikation und Zusammenarbeit der kantonalen Behérden untereinander sowie mit den kommu-
nalen Behorden,

d) Zustandigkeit zur Zusammenarbeit mit Bund und anderen Kantonen,
e) frei nutzbaren Inhalte.

® Besondere gesetzliche Bestimmungen sind vorbehalten.

Das Gesetz Uber die digitale Aufgabenerfiillung (Digitalgesetz, DiG) des Kantons Aargau soll die Be-
hérden modernisieren, die Effizienz der Behdrdentatigkeit und den Nutzen fir die Einwohnerinnen
und Einwohner sowie fiir die Wirtschaft durch umfassenden Einsatz von Informations- und Kommuni-
kationstechnologien steigern. Um dies zu erreichen, werden verschiedene Grundsatze der digitalen
Aufgabenerflillung durch die kantonalen Behérden normiert. Insbesondere wird die digitale Kommu-
nikation der kantonalen Behérden mit den Privaten einheitlich geregelt. Darunter fallt einerseits die
Kommunikation mit natlrlichen Personen, andererseits mit der Wirtschaft, also mit juristischen Per-
sonen und Einzelunternehmen. Unter Kommunikation fallen neben allgemeinem Austausch auch die
formalisierte Kommunikation im erstinstanzlichen Verwaltungsverfahren.

Ein Grundpfeiler der Digitalisierung der Verwaltung ist der Betrieb eines Behdrdenportals, das den
Einwohnerinnen und Einwohnern, der Wirtschaft und der 6ffentlichen Hand den Zugang zu digitalen
Leistungen erleichtert. Mit dem geplanten Gesetz werden die rechtlichen Grundlagen fir die Organi-
sation, den Betrieb und die Nutzung dieses Behdrdenportals geschaffen. Darliber hinaus ist vorgese-
hen, die bestehenden Einschrankungen und Vorgaben fir die Zulassigkeit anderer Behdrdenportale
aus der Ubermittlungsverordnung sinngemaéss zu tibernehmen.

Nicht nur die Kommunikation mit Privaten, sondern auch die Kommunikation zwischen den Behorden
ist ein zentraler Aspekt, um medienbruchfreie Verwaltungsablaufe zu erméglichen. Zunehmend wich-
tiger werden auch Regelungen im Umgang mit den Mdglichkeiten, die aus der Digitalisierung entste-
hen, beispielsweise im Umgang mit bestehenden Verwaltungsdaten oder entwickelter Software. Das
DiG soll weiter die Grundlage fur die Zusammenarbeit der kantonalen Behérden sowohl innerhalb
des Kantons als auch mit anderen Kantonen und mit dem Bund regeln. Es soll die Zusammenarbeit
fordern und die kantonalen Behdrden dazu anhalten, bei der Umsetzung der Digitalisierung Optimie-
rungspotenzial zu nutzen und Mehrspurigkeiten abzubauen.

Ein weiteres Potential der Digitalisierung bilden die offenen Verwaltungsdaten und Open Source
Software. Die zur Verfigungsstellung dieser freien Inhalte werden gesetzlich geregelt.

Vorbehalten bleiben abweichende gesetzliche Bestimmungen, wie unter anderem die Verfahrensge-
setzgebung sowie die Bestimmungen tber Wahlen und Abstimmungen. Insbesondere gehoren dazu
die geplanten Bestimmungen im VRPG, wonach bestimmte Verwaltungs- und Verwaltungsjustizver-
fahren Uber die Plattform justitia.swiss gefuihrt werden und entsprechend nicht unter den Geltungsbe-
reich des vorliegenden Gesetzesentwurfs fallen. Vorgesehen sind im Entwurf VRPG folgende Ver-
fahren: Aufsichtsverfahren gemass § 38 VRPG, Beschwerdeverfahren gemass den §§ 41-58 VRPG,
Klageverfahren gemass den §§ 59-64 VRPG und Normenkontrollverfahren gemass den §§ 70-75
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VRPG. Ebenfalls werden Widerrufs- (§ 37 VRPG) und Wiederaufnahmeverfahren (§§ 65-69 VRPG)
Uber die Plattform justitia.swiss gefiihrt, sofern das vorgangige Verfahren bereits Uber diese Plattform
abgewickelt worden ist.

6.1.2 Geltungsbereich

§ 2 Geltungsbereich

' Kantonale Behorden nach diesem Gesetz sind der Grosse Rat, der Regierungsrat und die Gerichte sowie de-
ren Verwaltungseinheiten. Davon ausgenommen sind die Aargauische Kantonalbank (AKB) und die Aargaui-
sche Pensionskasse (APK).

2 Fur die Gemeinden, Gemeindeverbande und kommunale Anstalten des 6ffentlichen Rechts gelten die Bestim-
mungen zum Behordenportal (§§ 8—22) oder zu elektronischen Zugangen (§ 23), soweit sie diese Zugange fir
ihre Aufgabenerfillung verwenden.

Die umfassende Digitalisierung der kantonalen Behérden ist eine behdrdenubergreifende Aufgabe
und kann nur erfolgreich durchgefiihrt werden, wenn alle kantonalen Behoérden verpflichtet werden,
mitzuwirken. Das Gesetz soll daher fir die kantonalen Behérden des Kantons im Sinn von Kapitel 5
der Kantonsverfassung, mithin also der obersten Flihrungsverantwortung (Grosser Rat, Regierungs-
rat und Gerichte), sowie fur die ihnen unterstellten Organisationen (Parlamentsdienste, kantonale
Verwaltung und Justizverwaltung) gelten (§ 94 Abs. 1 KV). Sowohl die unselbststandigen (Abs. 2) als
auch die selbststandigen Anstalten (Abs. 3) sind Teil der kantonalen Verwaltung im weiteren Sinn
und sind im Gesamtzusammenhang der kantonalen Verwaltung einzubinden, weshalb sie grundsatz-
lich ebenfalls unter den Geltungsbereich dieses Gesetzes fallen.

Ausgenommen vom Geltungsbereich sind die Aargauische Kantonalbank (AKB) und die Aargauische
Pensionskasse (APK). Obwohl diese Anstalten kantonale Behérden im Sinne der Verfassung sind,
agieren sie grundsatzlich nicht hoheitlich gegenuber Privaten. Sie nutzen privatrechtliche Handlungs-
formen anstelle verwaltungsrechtlicher Entscheide. Es ist daher nicht notwendig, kantonalrechtliche
Vorschriften tiber digitale Zustellungen und elektronische Zugange zu machen. Die AKB und die APK
treten gegenuber Privaten als normale Marktteilnehmerinnen auf und sollen nach den gleichen bun-
desrechtlichen Vorgaben agieren wie ihre Konkurrentinnen. Es sollen ihnen durch eine Anbindung an
das kantonale Behdrdenportal keine marktwirtschaftlichen Vor- oder Nachteile verschaffen werden.

Die Gemeinden regeln die Art, wie sie lhre Aufgaben erflillen, grundsatzlich autonom und werden da-
her nicht vom ganzen Geltungsbereich dieses Gesetzes erfasst. Einzelne Aspekte des Gesetzes gel-
ten jedoch auch fur die Gemeinden. So sind die Gemeinden (wie die privaten Akteure) vom Gesetz
erfasst, wenn sie mit kantonalen Behdrden kommunizieren. Weiter miissen die Gemeinden nach Ab-
satz 2 eigene elektronische Zugange durch den Regierungsrat genehmigen lassen und die damit
verbundenen technischen Vorgaben erfillen. Diese Genehmigungserfordernis besteht bereits heute
nach der Ubermittlungsverordnung und soll beibehalten, beziehungsweise ins DiG Uberfiihrt werden.
Damit kdnnen minimale Standards und Sicherheit bei allen durch Behdrden betriebenen elektroni-
sche Zugange gewahrleistet werden. Zudem sollen fir Gemeinden samtliche Vorgaben zum Behor-
denportal des Kantons greifen, sofern die Gemeinden dieses zur digitalen Aufgabenerfiillung ver-
wenden. Da das digitale Leistungsangebot fir Gemeinden im Grundsatz freiwillig bleibt, sind diese
Vorschriften mit der Gemeindeautonomie problemlos vereinbar. Andere Normen, insbesondere das
digitale Primat (vgl. Ziffer 6.2), bestimmen hingegen die Art der Aufgabenerfiillung massgeblich und
gelten daher fur die Gemeinden nicht. Das gleiche gilt auch fir Gemeindeverbande und kommunale
Anstalten des offentlichen Rechts.
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6.2 Kapitel 2: Digitales Primat
6.2.1 Grundsatz

§ 3 Grundsatz

' Die kantonalen Behérden kommunizieren digital, ausser wenn sie ihre Aufgaben in dieser Form nicht wirksam
erfullen kénnen.

¢ Die Aktenfiihrung erfolgt grundsatzlich digital.

Die Digitalisierung der Behérdenkommunikation ist nur erfolgreich, wenn sie durchgéangig erfolgt. Je
optionaler sie fir die Beteiligten ist, desto mehr missen papiergebundene Ablaufe parallel weiterge-
fihrt werden. Dies fiihrt zu Fehlerquellen, Mehrkosten und Verzégerungen. Daher soll der Staat
grundsatzlich digital kommunizieren, nur in begriindeten Ausnahmefallen, wenn die Aufgabenerfiil-
lung in dieser Form nicht wirksam maoglich ist, wird auf Papier oder mit anderen vergleichbaren Me-
dien gearbeitet. Der Kanton wirkt darauf hin, sukzessive samtliche behordliche Kommunikation zu
digitalisieren. Er schafft digitale Leistungen, deren Nutzung so attraktiv, einfach und sicher ist, dass
Einwohnerinnen und Einwohner zunehmend den digitalen statt den analogen Kanal wéahlen.

Das digitale Primat ist als Handlungsauftrag an alle kantonalen Behérden zu verstehen; sie sind zur
Digitalisierung ihrer Kommunikation verpflichtet. Ein Anspruch Privater auf digitale Kommunikation
mit dem Staat lasst sich daraus jedoch erst ableiten, wenn die zustandige Fachbehdrde die zu nut-
zenden Mittel bezeichnet hat und diese zur sicheren Nutzung bereitstehen. Die kantonalen Behérden
miissen ihre Leistungen spatestens nach Ablauf der 10-jahrigen Ubergangsfrist digital zur Verfiigung
stellen (vgl. Ziffer 6.7.1). In anderen Kantonen wurde dem digitalen Primat bisher lediglich program-
matischen Charakter zugesprochen. Es wird zwar normiert, eine Umsetzungsfrist wird jedoch nicht
festgelegt. Die Realisierung des digitalen Primats wird damit vollstandig der Priorisierung der Fach-
behorden und deren Bereitschaft zur Digitalisierung Giberlassen. Dies ist nicht konsequent. Viele Vor-
teile der Digitalisierung fir die Einwohnerinnen und Einwohner und die Wirtschaft greifen erst, wenn
diese durchgangig umgesetzt wird. Das Ziel muss deshalb langfristig das vollstandig realisierte digi-
tale Primat sein. Gilt das digitale Primat bloss programmatisch, so liegt es an den Nutzenden abzu-
klaren, welche Leistungen digital zur Verfiigung stehen und welche Eingaben und Anfragen auf her-
kémmlichen Kanalen zu erfolgen haben. Dies erschwert den behdrdlichen Zugang und kann die
Bereitschaft zur Nutzung digitaler Kanale erheblich beeintrachtigen. Wahrend einer gewissen Umset-
zungsphase ist dieser Zustand unvermeidbar, er soll jedoch nicht auf unbefristete Dauer aufrecht-
erhalten werden. Der Umsetzungsproblematik wird mit einer Ubergangsfrist begegnet (vgl. Ziffer
6.7.1). So wird fiur die Zeit nach der Umsetzungsfrist Klarheit und Rechtssicherheit geschaffen. Die
Einwohnerinnen und Einwohner und die Wirtschaft kdnnen sich darauf verlassen, dass die kantona-
len Behorden digital mit ihnen in Kontakt treten.

Gewisse Aufgaben kdnnen aufgrund ihrer Natur nicht digital erfiillt werden (wie beispielsweise Poli-
zeipatrouillen, Lebensmittelkontrollen). Denkbar sind auch Aufgaben, deren Digitalisierung technisch
moglich ware, dadurch aber die Aufgabenerfillung erschwert wiirde. In solchen Fallen verfligen die
Behdrden Uber ein Ermessen, wie weit sie ihre Prozesse digitalisieren. Es gilt hier das Prinzip der
Verhaltnismassigkeit, wonach sich im Einzelfall die kostspielige Digitalisierung einer wenig genutzten
Leistung ausnahmsweise als nicht opportun erweisen kann. Dies soll jedoch die Ausnahme bleiben.
Ebenso gibt es Aufgaben, bei denen spezialgesetzliche Bestimmungen die physische Anwesenheit
regeln (beispielsweise fur Grundsticksgeschafte, Eheschliessung und -scheidung). Abweichende
Bestimmungen in den Spezialgesetzen gehen den allgemeinen Bestimmungen des DiG vor. Insbe-
sondere gehen die Regelungen der Verfahrensgesetzgebung vor, namentlich die im VRPG aufge-
fuhrten Verfahren, welche Uber die Plattform justitia.swiss gemass BEKJ abgewickelt werden (vgl.
Ziff. 6.1.1). Auch die Frage der digitalen Stimmabgabe bei Wahlen und Abstimmungen liegt aus-
serhalb des Geltungsbereichs des DiG. Eine entsprechende Grundlage ware im Gesetz Uber die po-
litischen Rechte zu verankern.
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Zudem wird die Aktenflihrung der kantonalen Behoérden kiinftig ausschliesslich digital erfolgen, ins-
besondere soll es keine doppelte Aktenflhrung (digital sowie auf Papier) mehr geben (vgl. auch § 5
Abs. 2 Verordnung zur Aktenflhrung in der kantonalen Verwaltung vom 29. Oktober 2025). Papier-
akten sollen nur noch existieren, wenn die Digitalisierung eines Dokuments nach § 6 Abs. 1 nicht
moglich oder dessen Aufbewahrung gemass § 7 Abs. 3 vorgesehen ist.

6.2.2 Inklusion

§ 4 Inklusion
' Die digitale Aufgabenerflllung erfolgt barrierefrei und benutzerfreundlich.

2 Verhaltnismassige Einschrankungen sind zulassig, namentlich aus Griinden der Wirtschaftlichkeit, der techni-
schen Machbarkeit oder der Sicherheit.

Die digitale Inklusion zielt darauf ab, mdglichst allen Personen die Teilhabe und den Zugang zur digi-
talen Welt und ihrem Nutzen zu ermdglichen. Zu den potenziell benachteiligten Bevolkerungsgrup-
pen kdnnen etwa altere Menschen oder Menschen mit Beeintrachtigungen gehdren. Auch bei Men-
schen, die aufgrund ihres Bildungsstandes benachteiligt sind, besteht die Gefahr, dass sie den An-
schluss an die digitale Gesellschaft verlieren. Jeder Mensch kann jederzeit auf verstarkte Massnah-
men der digitalen Inklusion angewiesen sein, etwa durch altersbedingte Einschrankungen oder Un-
fallfolgen. Gerade der Kanton als 6ffentlich-rechtlicher Dienstleister tragt eine besondere Verantwor-
tung, sicherzustellen, dass weiterhin alle ungehinderten Zugang zur 6ffentlichen Hand finden. Die
Behorden werden darum verpflichtet, ihre digitalen Leistungen so aufzubauen und auszugestalten,
dass sie von moglichst vielen Menschen genutzt werden kdnnen. Der Grundsatz der digitalen Inklu-
sion vermittelt hingegen keinen Anspruch darauf, vom Staat einen Zugang zum Internet oder einen
Computer zu erhalten.

Staatliche Leistungen missen immer diskriminierungsfrei nutzbar sein, dies ergibt sich bereits aus
dem Diskriminierungsverbot (Art. 8 Abs. 2 BV). Konkretisiert wird dieses Grundrecht im Bundesge-
setz Uber die Beseitigung von Benachteiligungen von Menschen mit Behinderungen (Behinderten-
gleichstellungsgesetz, BehiG) vom 13. Dezember 2002 (SR 151.3). Gemass Art. 2 Abs. 4 BehiG liegt
eine Benachteiligung bei der Inanspruchnahme einer Leistung vor, wenn diese fur Behinderte nicht
oder nur unter erschwerenden Bedingungen mdglich ist. Wird jemand durch das Gemeinwesen in
diesem Sinne benachteiligt, kann die Beseitigung der Benachteiligung verlangt werden (Art. 8 Abs. 1
BehiG). Ausfluss dieser Rechte ist unter anderem der Anspruch auf eine barrierefreie Gestaltung von
physischen und digitalen Umgebungen, Produkten und Leistungen. Durch die Einflhrung des digita-
len Primats wird dieser Aspekt des Diskriminierungsverbots noch wichtiger. Daher wird die barriere-
freie Gestaltung der digitalen Leistungen konkretisiert und explizit als gesetzlicher Auftrag fur die
kantonalen Behdrden definiert. Der Kanton Aargau orientiert sich bei der Umsetzung an den eCH-
0059 Accessibility Standards. Diese enthalten verschiedene Empfehlungen zur barrierefreien digita-
len Kommunikation, insbesondere zu leichter Sprache. Besonders wichtig im Rahmen dieses Geset-
zes sind die Grundséatze zur Barrierefreiheit bei Websites und mobilen Anwendungen. Dazu gibt es
internationale technische Standards, etwa die Web Content Accessibility Guidelines (WCAG). Bei-
spiele sind vergrosserte Anzeigen, Ubersetzungs-Apps mit Bild-, Text- und Spracheingabe und die
Bereitstellung von Blindenschrift-Tastaturen. Innovationen und neue Technologien spielen dabei eine
zentrale Rolle, weshalb ein fortschrittsoffener Ansatz notwendig ist. Entsprechend werden keine kon-
kreten Massnahmen gesetzlich vorgegeben; die Behérden sollen sich an den aktuellen nationalen
und internationalen technischen Standards orientieren.

Ferner wird verlangt, dass die Behoérden ihre digitalen Leistungen benutzerfreundlich zuganglich ma-
chen. Dazu gehdrt einerseits die eingangige Nutzung, d. h. méglichst kurze und einfache Prozesse,
intuitive Bedienung (Usability), und die Beachtung gangiger Praktiken bei der Gestaltung von Benut-
zeroberflachen (Ergonomie). Andererseits sollen die Leistungen auf allen gangigen Geraten (Compu-
ter, Smartphone, Tablet) und mit den gangigen Betriebssystemen und Webbrowsern (Android, I0S,
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etc.) genutzt werden kdnnen, soweit eine befriedigende Darstellung maoglich ist (beispielsweise kann
es schwierig sein, eine komplexe Steuererklarung auf einem kleinen Smartphone auszufillen). Damit
sind jedoch nur die zum jeweiligen Zeitpunkt gadngigen Gerate, Betriebssysteme und Webbrowser
gemeint. Veraltete Gerate, Betriebssysteme oder Webbrowser sollen nicht mehr unterstiitzt werden.
Denn diese verfligen teils nicht Gber die nétigen Funktionen oder weisen Sicherheitsliicken auf. Die
Behorden sind nicht verpflichtet, inr Leistungen auf veraltete Produkte auszurichten. Als gangig sind
jeweils diejenigen Versionen zu betrachten, die das sogenannte "End of life" noch nicht erreicht ha-
ben und vom Hersteller noch unterstiitzt werden.® Lassen Funktionalitat und Sicherheit die Nutzung
von alteren Versionen zu, so kénnen die Behdrden auch diese unterstitzen. Die Betreiberin des Be-
hérdenportals fiihrt im Rahmen der technischen Standards gemass § 9 eine Liste der unterstitzten
Geréate und Software-Versionen auf Endgeraten.

Auch der Grundsatz der digitalen Inklusion muss im Rahmen der Verhaltnismassigkeit eingeschrankt
werden kdnnen. Einschrankungen bedeutet die nicht vollstandige Umsetzung der eCH-0059 Acces-
sibility Standards bei einem einzelnen Angebot. Dies ist insbesondere dann der Fall, wenn nur ein
kleiner Nutzerkreis betroffen ist. Wenn sich eine Fachapplikation an einen kleinen Nutzerkreis richtet,
kann es vertretbar sein, nétige Anpassungen fiir die Kompatibilitdt mit mehr Betriebssystemen oder
sonstige Massnahmen zu unterlassen, wenn dies unverhaltnismassige Aufwande oder Kosten verur-
sachen wirde. Auch die Komplexitat der Leistung darf in diesen Fallen grésser sein, besonders
dann, wenn es sich um eine Gruppe von spezialisierten Fachpersonen handelt. Zudem sind Ein-
schrankungen zuléssig, wenn dies aus Sicherheitsgrinden, also zum technischen Schutz der Sys-
teme, aus Griinden der Informationssicherheit und zum Schutz von Personendaten unabdingbar ist.

6.2.3 Obligatorium

§ 5 Pflicht zur digitalen Kommunikation
' Zur digitalen Kommunikation mit kantonalen Behérden sind verpflichtet:
a) juristische Personen,
b) natirliche Personen, die mit Behérden im Rahmen ihrer beruflichen Tatigkeit verkehren,
c) kommunale und kantonale Behorden,
d) weitere Trager kommunaler und kantonaler 6ffentlich-rechtlicher Aufgaben.
2 Die Pflicht gilt, sobald eine Leistung digital zur Verfligung steht.

® Verpflichteten, die Eingaben in Papierform einreichen, setzt die sachlich zustandige Behérde eine angemes-
sene Frist fur die digitale Einreichung mit der Androhung, dass die Eingabe anderenfalls als nicht erfolgt gilt. Sie
weist auf die Moglichkeit der Pflichtbefreiung hin.

* Die sachlich zustandige Behorde befreit Verpflichtete auf Antrag von der Pflicht, sofern sie glaubhaft machen,
dass es ihnen nicht méglich oder nicht zumutbar ist, in digitaler Form mit den kantonalen Behorden zu kommu-

nizieren. Weist sie den Antrag ab, erlasst sie einen beschwerdefahigen Entscheid in Papierform.

Eine Pflicht zur digitalen Kommunikation mit den kantonalen Behérden wird fir diejenigen Personen
geschaffen, von denen erwartet werden kann, dass sie Uber ein mit dem Internet verbundenes End-
gerat verfigen und dieses bedienen kdnnen. Dies sind die juristischen Personen, die naturlichen
Personen, welche im Rahmen ihrer beruflichen Tatigkeit mit den kantonalen Behérden verkehren
(zum Beispiel Treuhander, Architekten, Schulleitungen, etc.), die kommunalen und kantonalen Be-
hérden sowie weitere Trager kommunaler und kantonaler &ffentlich-rechtlicher Aufgaben. Die Defini-
tion der beruflichen Tatigkeit soll sich an der berufsmassigen Vertretung im Gerichtsverfahren orien-
tieren. Demnach handelt eine Person im Rahmen einer beruflichen Tatigkeit, falls sie oft an
gleichartigen Verfahren teilnimmt beziehungsweise oft die gleiche Leistung wahrnimmt sowie, falls
eine Tatigkeit im Rahmen eines entgeltlich besorgten Mandats, eines entgeltlichen Auftrags oder ei-
ner Anstellung erfolgt. Eine Pflicht zur digitalen Kommunikation flr Personen, die berufsmassig mit

8 vgl. beispielsweise https://endoflife.date
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den Behdrden verkehren ist zulassig. Das Bundesgericht stuft diese Einschrankung der Wirtschafts-
freiheit nur als leicht ein, anerkennt die Verfahrensdkonomie durch digitale Rechtspflege als bedeut-
sames Offentliches Interesse und kommt zum Schluss, dass ein entsprechendes Obligatorium ver-
haltnismassig sei.” Soll fir einzelne Verfahren oder Situationen das Obligatorium erweitert werden,
ist dies im jeweiligen Spezialerlass zu regeln und die Zulassigkeit der Erweiterung dort zu prifen.
Denkbar ware beispielsweise eine Pflicht zur digitalen Kommunikation bei Gesuchen auf Stipendien
fir Studierende. Bereits geplant ist eine spezialgesetzliche Pflicht fir die Bauherrschaft mit dem
neuen § 3a des Gesetzes Uber Raumentwicklung und Bauwesen (Baugesetz, BauG) vom 19. Januar
1993 (SAR 713.100).

Das Obligatorium kann erst dann greifen, wenn eine Leistung (vgl. § 8 Abs. 1) tatsachlich digital zur
Verfligung steht. Grundsétzlich sollten nach Ablauf der Ubergangsfrist geméss § 30 alle Leistungen
der kantonalen Behoérden digital zuganglich sein. Es kann jedoch auch dann Ausnahmen geben,
wenn Aufgaben digital nicht wirksam erfiillt werden kénnen. Bis zum Ablauf der Ubergangsfrist ge-
staltet es sich fur Personen und Behdrden, die unter das Obligatorium fallen, jeweils schwierig fest-
zustellen, ob eine bestimmte Leistung bereits in digitaler Form zur Verfiigung steht. Diesbezlglich
sind die Behorden gefordert, effektiv und zielgruppengerecht zu kommunizieren. Den vom Obligato-
rium betroffenen Personen und Behdrden ist es nicht zumutbar, sich fortlaufend daruber zu informie-
ren, welche Kommunikation auf herkdmmlichem und welche auf digitalem Weg zu erfolgen hat.
Reicht eine Verpflichtete Person eine Eingabe auf Papier ein, wird ihr daher gemass Absatz 3 eine
angemessene Frist fur die digitale Einreichung angesetzt. Zudem wird ihr angedroht, dass die Ein-
gabe anderenfalls als nichterfolgt gilt und sie wird auf die Moglichkeit der Pflichtbefreiung hingewie-
sen. Die weitere Kommunikation hat sodann digital zu erfolgen.

Es muss verhindert werden, dass fur Personen, die dem Obligatorium unterliegen, bei Verfahren mit
hoher Vertrauensstufe eine indirekte Verpflichtung zur E-ID entsteht. Darum muss auf jeden Fall
auch eine AGOV-Authentifizierung ohne E-ID angeboten werden. Dies darf zudem nicht zu Mehrkos-
ten fur die Betroffenen fihren. Darum mussen die Kosten fur AGOVaq300 oder 400 vom Kanton
Ubernommen werden, falls eine Person keine E-ID hat und infolge des Obligatoriums eine Vertrau-
ensstufe AGOV in dieser Hohe bendtigt. Auch Alternativen, wie beispielsweise AGOVag200 mit per-
sonlichem Zusatzfaktor, sind moglich.

Fur das Obligatorium zur Nutzung des digitalen Kanals muss eine Ausnahmeregelung vorgesehen
werden, da andernfalls die Gefahr bestiinde, dass in einzelnen Fallen das Diskriminierungsverbot
verletzt werden kénnte. Verpflichtete, denen es nicht mdglich ist, in digitaler Form zu kommunizieren,
oder denen dies nicht zugemutet werden kann, kdnnen bei der sachlich zustdndigen Behdrde bean-
tragen, dass sie Dokumente auf Papier und per Post einzureichen kénnen und erhalten. Die Unmoég-
lichkeit oder Unzumutbarkeit muss glaubhaft gemacht werden. Die Befreiung vom Obligatorium soll
die Ausnahme bleiben. Der Entscheid Uber eine Befreiung von der Pflicht zur digitalen Kommunika-
tion obliegt der in der Sache zustandigen Behdrde, in der Regel ist dies die verfahrensleitende Be-
hdrde. Dieser Entscheid ergeht in Papierform und ist mittels Beschwerde anfechtbar. Im Vordergrund
steht die Anfechtung eines ablehnenden Entscheides durch die verpflichtete Person oder Behdrde,
denkbar ist aber auch, dass andere Verfahrensbeteiligte eine Befreiung von der Pflicht zur digitalen
Kommunikation anfechten, sofern sie ein ausreichendes Interesse daran begriinden kénnen.

6.2.4 Umgang mit Eingaben in Papierform

6.2.4.1 Digitalisierung von Dokumenten in Papierform

§ 6 Digitalisierung von Dokumenten in Papierform

' Die kantonalen Behérden digitalisieren in Papierform eingereichte Dokumente. Ausgenommen sind Doku-

mente, die sich aus technischen Griinden nicht dafiir eignen.

7 Urteil des Bundesgerichts vom 3. Dezember 2024 (2C_113/2024); E. 4 ff.
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? Die Dokumente werden beim Digitalisieren versehen mit einem qualifizierten elektronischen Zeitstempel ge-
mass dem Bundesgesetz Uber Zertifizierungsdienste im Bereich der elektronischen Signatur und anderer An-

wendungen digitaler Zertifikate (Bundesgesetz tber die elektronische Signatur, ZertES) vom 18. Marz 2016.

® Die elektronischen Dokumente gelten als massgebliche Version.

* Bei der Digitalisierung von Dokumenten in Papierform sind Authentizitat, Integritat, Zuverlassigkeit und Nutz-
barkeit der Dokumente zu gewahrleisten.

° Der Regierungsrat regelt die technischen Anforderungen durch Verordnung.

Fir alle Nutzenden, die nicht vom Obligatorium gemass § 5 erfasst werden, bleibt der digitale Kon-
takt mit den kantonalen Behorden freiwillig. Entscheidet sich eine Person dazu, eine Papiereingabe
per Post zu senden oder personlich bei der Behérde vorbeizubringen, so ist ein Tragerwechsel erfor-
derlich, da die Aktenflihrung gemass § 3 Abs. 2 nur noch digital erfolgt. Dem Grundsatz nach sind
alle in Papierform eingereichten Dokumente zu digitalisieren. Ausnahmen bestehen nur, wenn sich
die in Papierform eingereichten Dokumente aus technischen Griinden nicht daflr eignen. Dieser Fall
liegt unter anderem bei Ubergrossen Planen oder unleserlichen handschriftlichen Eingaben vor. Digi-
talisiert werden nur neu eingereichten Dokumente. Eine rickwirkende Digitalisierung ist im vorliegen-
den Gesetzesentwurf nicht vorgesehen. Zudem findet das Gesetz auf Verfahren, die vor Inkrafttreten
eingeleitet wurden, keine Anwendung (vgl. Ubergangsbestimmungen in Ziff. 6.7).

Nach dem Tragerwechsel gelten die elektronischen Dokumente als massgebliche Version. Vorbehal-
ten bleiben Dokumente in Papierform, die gemass § 7 Abs. 3 lit. b erkennbar zu Beweiszwecken be-
nétigt und deshalb nicht vernichtet werden. Es ist sicherzustellen, dass aus dem Tragerwechsel we-
der ein Daten- noch ein Rechtsverlust resultiert. Um dies zu gewahrleisten, werden zunachst alle in
Papierform eingereichten und digitalisierten Dokumente mit einem qualifizierten Zeitstempel verse-
hen, womit nachtragliche Veranderungen ausgeschlossen werden kénnen. Weiter muss der Digitali-
sierungsprozess so ausgestaltet werden, dass Authentizitat, Integritat, Zuverlassigkeit und Nutzbar-
keit der Dokumente gewahrleistet bleiben. Dabei wird nur die Authentizitat der digitalen Wiedergabe
der Dokumente in Papierform sichergestellt. Es findet keine Authentizitatsprifung der eingereichten
Papierdokumente statt, insbesondere wird die Authentizitdt der Handunterschrift nicht geprift. Eine
solche Prifung findet bei Eingaben auch heute nicht statt, da sie viel zu aufwandig ware. Derzeit er-
scheint der Einsatz eines qualifizierten Scanning-Systems als die geeignetste Losung. Das Verfah-
ren zum Digitalisieren kann sich mit Weiterentwicklungen der Technik jedoch verandern. Daher sol-
len die technischen Anforderungen durch den Regierungsrat festgelegt werden. Er wird
insbesondere eine Qualitatssicherung des Digitalisierungsverfahrens (fehlende Seiten, mangelnde
Lesbarkeit) verlangen. Er soll sich dabei an den Vorgaben des Bundesrats fiir die elektronische
Kommunikation der Justiz orientieren. Ein Uber die Staatsebenen und unterschiedlichen Behdrden
hinweg einheitlich geregeltes Digitalisierungsverfahren dient der Rechtssicherheit.

6.2.4.2 Vernichtung von Dokumenten in Papierform

§ 7 Vernichtung von Dokumenten in Papierform
' Die kantonalen Behorden vernichten die in Papierform eingereichten Dokumente friihestens nach 90 Tagen.
? Die Absenderin oder der Absender kann die Riicksendung vor Ablauf der Frist geméss Abs. 1 verlangen.

3 Ausgenommen von der Vernichtung sind
a) Beilagen, die von Gesetzes wegen im Original eingereicht werden missen,

b) Dokumente, die erkennbar zu Beweiszwecken bendétigt werden und

c) Dokumente, die aufgrund ihrer historischen oder kulturellen Bedeutung aufzubewahren sind.

Dieser Artikel regelt, wie mit den in Papierform eingereichten Dokumenten zu verfahren ist. Grund-
satzlich werden sie nach der Digitalisierung vernichtet (Absatz 1). Dabei wird der Absenderin oder
dem Absender Gelegenheit eingerdumt, die eingereichten Dokumente zuriickfordern. Die Riickforde-
rung kann entweder mit einer entsprechenden Anmerkung direkt auf dem Dokument, das zurtickge-
sendet werden soll, erfolgen oder vor Ablauf der Frist von 90 Tagen verlangt werden (Absatz 2).

31 von 66



Bereits heute werden in der Regel lediglich Kopien als Beilagen eingereicht. Einwohnerinnen, Ein-
wohner und Unternehmen sind sich beispielsweise bereits gewohnt, dass sie die Beilagen zur Steu-
ererklarung nicht zurtickerhalten und sie nur Kopien einreichen oder Originale, die sie nicht mehr
brauchen. Dies funktioniert seit Jahren problemlos und soll daher auf alle Eingaben an die kantonale
Verwaltung erweitert werden. Die kantonalen Behdrden sind nicht verpflichtet, die Vernichtung der
Absenderin oder dem Absender jeder Papiereingabe persénlich anzuzeigen. Es erfolgt eine geeig-
nete Kommunikation an die Allgemeinheit tber die Gblichen Kanale. Die Behdrden kénnen zusatzlich
eine individuelle Information an die Absenderin oder den Absender versenden. Gerade bei formali-
sierten Verfahren wird oft zunachst standardmassig eine Eingangsbestatigung versandt. Es wird
empfohlen, diese Standardschreiben mit einer Information Gber die Vernichtung zu ergénzen. Mit der
90-tagigen Frist wird sichergestellt, dass der Absenderin oder dem Absender geniigend Zeit gewahrt
wird, die Dokumente zuriickzuverlangen. Die Riicksendung kann gemass Absatz 2 vor Ablauf der
Frist gemass Abs. 1 verlangt werden.

Im Gegensatz dazu wird bei der Umsetzung von Justitia 4.0 auf die Regelung analog BEKJ abge-
stellt. Es erfolgt ein entsprechender Verweis im VRPG. Dies bedeutet, dass in den Uber die Plattform
Justitia.swiss geflihrten Verfahren (vgl. Ziffer 6.1.1) in Papierform eingereichte Dokumente nach der
Digitalisierung an die Absenderin oder den Absender zurtickgesendet werden. Dokumente, die im
Verfahren bendtigt werden, kdnnen so lange zuriickbehalten werden, wie sie im Verfahren gebraucht
werden. Die abweichende Behandlung der Verfahren, die Gber das kantonale Behérdenportal gefiihrt
werden, rechtfertigt sich durch die mehrfach gréssere Menge an erstinstanzlichen Verfahren und die
Notwendigkeit der Einreichung von Originalen aus Beweisgriinden bei Verfahren, die Gber die Platt-
form Justitia.swiss gefiihrt werden.

In Ausnahmefallen, in denen ein Spezialgesetz ausdricklich die Einreichung von Originalen vorsieht,
sind diese gemass Absatz 3 von der Vernichtung ausgeschlossen. Darunter fallen nicht die zu unter-
zeichnende Eingaben selbst, sondern vielmehr Beilagen, die gemass Spezialgesetzgebung im Origi-
nal eingereicht werden miissen. Ferner sind Dokumente von der Vernichtung ausgenommen, die er-
kennbar zu Beweiszwecken bendtigt werden. Darunter kdnnen sowohl die Beilagen als auch die
Eingabe selbst fallen. Keine Rolle spielt dabei die Beweisrelevanz des Dokumenteninhalts, denn die-
ser wird auf die elektronische Version Ubertragen. Erfasst werden nur solche Dokumente, bei denen
es auf die Beschaffenheit des Dokuments in Papierform ankommt, etwa wenn die Echtheit einer Ur-
kunde umstritten ist. Diese Dokumente kdnnen zwar digitalisiert werden, jedoch gehen bei der Digita-
lisierung bestimmte Informationen verloren, wie die Beschaffenheit des Papiers, Drucktiefe der Un-
terschrift, die zur Echtheitsprifung relevant sein kénnen. In diesen Fallen ist das Ein- oder Nach-
reichen der Originalurkunde erforderlich; eine Vernichtung des Originals findet aber nicht statt. Letzt-
lich sollen Dokumente, die besondere historische oder kulturelle Bedeutung haben, nicht vernichtet
werden. Solche Dokumente durfen nicht vernichtet werden, sondern sind bei formellen Verfahren
nach Rechtskraft und bei informellen Kontakten nach Abschluss der Angelegenheit, also mit Beginn
der Aufbewahrungsfrist nach IDAG, an die einreichende Person zurtickzugeben.

Soweit mdglich, sollen Dokumente, die nicht vernichtet werden durfen, bereits im Rahmen des Digi-
talisierungsverfahrens erkannt werden. Die 90-tagige Frist vor der Vernichtung dient in erster Linie
dazu, dass die in der Sache zustandige Behorde Gelegenheit und geniigend Zeit erhalt, zu prifen,
ob alle Dokumente, die nicht vernichtet werden dirfen, erkannt wurden und sie andernfalls reagieren
kénnte. Mit Dokumenten, die nicht vernichtet werden dirfen, wird verfahren wie bisher.
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6.3 Kapitel 3: Zentrales Behérdenportal
6.3.1 Betrieb

6.3.1.1 Behordenportal des Kantons Aargau

§ 8 Behordenportal

' Der Kanton betreibt fiir die Nutzung und den Empfang von individuellen Behérdenleistungen (Leistungen) ein
zentrales Behérdenportal, das Authentizitat, Integritat, Vertraulichkeit und Verfligbarkeit der ibermittelten Daten
gewabhrleistet.

2 Der Regierungsrat legt die fiir den Betrieb des Behérdenportals zustiandige Organisationeinheit (Betreiberin
des Behdrdenportals) durch Verordnung fest.

Der Kanton betreibt ein zentrales Behdrdenportal (nachfolgend das Behdrdenportal), das grundsatz-
lich als zentraler Zugangspunkt fir digitale Kommunikation zwischen kantonalen Behorden und Drit-
ten dient. Jede kantonale Behdrde kann Uber das Behdrdenportal kontaktiert werden und grundséatz-
lich alle von Amtes wegen oder auf Gesuch hin eingeleiteten digitalen erstinstanzlichen
Verwaltungsverfahren werden dariber verfligbar gemacht. Fiir Verfahren, die nach VRPG ausge-
nommen sind, soll hingegen die Plattform "justitia.swiss" genutzt werden (vgl. Ziffer 6.1.1). Auch die
interne Kommunikation zwischen kantonalen Behérden erfolgt nicht tiber das Behérdenportal. Uber
das kantonale Behordenportal kann neben den erstinstanzlichen Verfahren auch die nicht verfah-
rensgebundene Kommunikation stattfinden, wie beispielsweise die Zustellung von Informationen, all-
gemeine Anfragen an die Behdrden, Hilfsangebote und andere Leistungen. Einfache Anfragen per
Telefon oder E-Mail bleiben wie bisher moglich. Das kantonale Behérdenportal wird jedoch zum
zentralen Zugangspunkt fur die digitale Aufgabenerfiullung des Kantons. Zu diesem Zweck mussen
samtliche Organisationseinheiten kontaktierbar sein. Dies kann durch ein Behérdenverzeichnis oder
mittels einer anderen Struktur, etwa nach Themengebieten, gewahrleistet werden. Das Behdérdenpor-
tal kann je nach Geschéaftsanwendung sowohl als Portal ohne Zustellfunktion als auch ein solches
mit Zustellfunktion (fir an gesetzliche Fristen gebundene erstinstanzliche Eingaben: Einsprachen,
Einwendungen, fristgebundene erstinstanzliche Gesuch) verwendet werden.

Das Behordenportal dient dabei als Zugangspunkt fir die angebotenen Leistungen. Daran ange-
schlossen sind die einzelnen Fachapplikationen. Daflr kdnnen auch Standardldsungen genutzt wer-
den. Eine Fachanwendung ist in der Verantwortung vom Fachbereich der zustandigen Behérden und
soll mittels Integration der Anwendung Uber das Behérdenportal verfligbar gemacht werden. Fir den
Benutzer muss die Durchgangigkeit Uber das Login und die fachapplikatorische Anbindung nach Vor-
gaben und Mindestanforderungen der Betreiberin des Behdrdenportals gewahrleistet sein. Im Falle,
dass mehrere Fachanwendungen gruppiert in einer Art "Fachportal" der zustandigen Behorde inte-
griert sind, ist dieses Fachportal in das Behérdenportal gemass Vorgaben und Mindestanforderun-
gen der Betreiberin des Behérdenportals zu integrieren.

Eine Integration kann in unterschiedlicher Tiefe erfolgen8. Als Standardintegration in das Behorden-
portal gelten fir alle Leistungen die Nutzung des kantonalen Authentifizierungsprozesses sowie die
Nutzung der bereit gestellten Funktionen der Vorgangsanzeige, der Dokumentenanzeige sowie flr
die Zustellung und die Benachrichtigungen an die Nutzenden Uber relevante Vorgange. Eine Fach-
anwendung soll grundsétzlich keinen eigenen Zugangspunkt haben. Fehlt eine (oder mehrere) fir
die Standardintegration einer Anwendung in das Behoérdenportal zwingend notwendige Funktion, so
ist die Anwendung anerkennungspflichtig (vgl. Ziffer 6.4).

Das Behordenportal gewahrleistet die sichere Ubermittlung der Daten an die sachlich zusténdigen
Behdrden durch folgende Schutzziele:

8 Basisintegration, Erweiterte Integration oder Komplettintegration. Im Zuge des DiG werden die heutige Basisintegration, Erweiterte Integration
zur Standardintegration zusammengefasst. Ausnahmen sind méglich und dem Regierungsrat vorzulegen.
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+ Authentizitit: Die Daten kdnnen jederzeit ihrem Ursprung zugeordnet werden. Nach der Daten-
Ubermittlung an einen authentifizierten Server der Kantonsverwaltung beziehungsweise eines be-
auftragten Dritten (beispielsweise an eine Fachapplikation) kann die Herkunft der Daten bewiesen
werden.

« Integritét: Es wird sichergestellt, dass die Daten wéhrend der Ubermittlung nicht verandert wer-
den. Die Veranderung kénnte aufgrund eines Ubermittlungsfehlers oder durch bewusste Manipu-
lation erfolgen.

« Vertraulichkeit: Die Daten werden wahrend der Ubermittlung verschliisselt. Ein Mitlesen durch
Unbefugte wird damit verunmdglicht. Nicht nur die eingegebenen Daten der Nutzerin beziehungs-
weise des Nutzers werden verschlisselt, sondern alle Gbermittelten Daten, sei es von der Nutze-
rin/dem Nutzer oder von der Behodrde, werden verschlisselt Gbermittelt.

» Verfligbarkeit: Geplante und ungeplante Ausfallzeiten werden minimiert und schnelle Wiederher-
stellungsmechanismen werden bereitgestellt. Es besteht ein Notfallkonzept geméass § 20 (Ziff.
6.3.4).

Der Regierungsrat bestimmt die Organisationseinheit, die flr den Betrieb des Behordenportals ver-
antwortlich ist. Zurzeit betreibt die Abteilung Informatik Aargau (ITAG) des Departements Finanzen
und Ressourcen das Behordenportal und eine Verlagerung dieser Aufgabe ist nicht vorgesehen. Die
Verantwortung fir die Fachapplikationen, insbesondere deren Beschaffung, Betrieb, Wartung und
Support, bleibt hingegen bei den sachlich fiir die angebotenen Leistungen zustandigen Behdrden.

6.3.1.2 Standards der Betreiberin des Behordenportals

§ 9 technische und organisatorische Standards

' Die Betreiberin des Behérdenportals legt technische und organisatorische Standards fir die tiber das Behor-
denportal durchgefiihrten Leistungen in Form einer Weisung fest. Die Standards sind zu veroffentlichen.

? Sie kann mit den sachlich zustandigen Behérden Betriebsvereinbarungen abschliessen.

Das Behordenportal wird durch die Betreiberin des Behdrdenportals zentral fur alle kantonalen Be-
hdérden und die Gemeinden betrieben. Die Fachapplikationen werden hingegen durch die sachlich
zustandigen Behdrden betrieben. Diese Dezentralisierung macht es notwendig, gewisse einheitliche
und verbindliche Standards fir das Behdrdenportal zu definieren, um das reibungslose Funktionieren
des Behdrdenportals und die nétige Sicherheit zu gewahrleisten. Dazu gehoéren organisatorische (in-
klusive semantische) und technische Vorgaben. Unter anderem muss sichergestellt werden, dass
alle verwendeten Technologien dem neusten Stand der Technik entsprechen und noch weiterentwi-
ckelt werden. Beispielsweise erhalten Applikationen, die das Ende ihres "Life-Cycles" erreicht haben
in der Regel kein aktives Release- und Patch-Management mehr. Dies fuhrt zu Sicherheitslicken, zu
Ausfallen des Angebots und zu grossem Aufwand, um die Sicherheit des Gesamtsystems zu ge-
wahrleisten. Solche Situationen sind zu vermeiden, indem angemessene Standards definiert und an-
gewendet werden. Die Betreiberin des Behdrdenportals erlasst diese und orientiert sich an den eCH-
Standards und gegebenenfalls an weiteren nationalen und internationalen Standards. Die Vorgabe,
dass Behordenportale Uber einen technischen Schutz entsprechend dem aktuellen Stand der Tech-
nik verfigen mussen, gilt schon nach bisherigem Recht und der Praxis der ITAG. Insbesondere mus-
sen die zehn kritischsten Risiken fur die Anwendungssicherheit gemass dem Open Web Application
Security Project (OWASP) gebannt sein. Die OWASP Top 10 beschreiben die zehn haufigsten Si-
cherheitsrisiken fir Webanwendungen, zeigen Angriffsvektoren auf und empfehlen Schutzmassnah-
men, wie man sich vor Angriffen schiitzen kann. Sie sind dynamisch und werden alle zwei bis drei
Jahre an die gegenwartig héchsten Risiken angepasst. Die Betreiberin des Behérdenportals stellt zu-
dem sicher, dass die technischen Standards den Anforderungen des InfoSiG entsprechen. Die Stan-
dards sind zu verdffentlichen, damit sich einerseits die Behdrden und gegebenenfalls Private, die
eine Aufgabenerflllung fur eine Behdrde anbieten, jederzeit informieren kdnnen und sie andererseits
durch die Offentlichkeit, insbesondere die Nutzerinnen und Nutzer geprift werden kénnen.
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Die Nichteinhaltung der Standards kann dazu fiihren, dass eine Leistung nicht oder nicht mehr Gber
das Behdrdenportal angeboten werden kann. Das soll jedoch nur dann der Fall sein, wenn die Infor-
mationssicherheit gefahrdet wird. In diesen Fallen kann der Chief Information Security Officer (CISO)
mit Instrumenten gestitzt auf das InfoSiG handeln. Die Betreiberin des Behdrdenportals soll hinge-
gen keine besonderen Instrumente zur Durchsetzung ihrer Standards erhalten. Sie soll diese Uber
die Uiblichen Verfahren und Eskalationsstufen der Verwaltung durchsetzen.

Unter Einhaltung der gesetzlichen Vorgaben und den Standards der Betreiberin des Behdrdenportals
handeln die Departemente, die Staatskanzlei und die Gerichte Kanton Aargau hinsichtlich Beschaf-
fung und Betrieb ihrer Fachapplikationen eigenverantwortlich. Die Betreiberin des Behdrdenportals
bietet Basis-Infrastrukturdienste an, welche keine sachliche Komponente aufweisen und nicht in der
Fachapplikation erfolgen, wie beispielsweise den Authentifizierungsvorgang, das Erstellen von Ein-
gangsquittung, Abrufquittung beziehungsweise Nichtabholquittung und die Meldung eines Einganges
(aktuell per E-Mail oder SMS). In Bezug auf Behdrdensiegel und elektronische Signaturen wird die
Betreiberin des Behdrdenportals einen Beratungsservice etablieren und die Grundkosten tberneh-
men. Zudem ist sie zustandig fir den Blirgersupport in Bezug auf die Bedienung des Behdérdenpor-
tals und des Kontos. Fir den fachlichen Support sowie fiir Prozesse, die aus der jeweiligen Fach-
applikation resultieren (beispielsweise die Erstellung von Verfahrensdokumenten, inklusive Anbrin-
gen des Behordensiegels, deren Speicherung, die Gewahrung von Akteneinsicht) bleiben die jeweils
sachlich zustandigen Behorden verantwortlich. Ihre Verantwortung fiir Beschaffung und Betrieb bein-
haltet auch die Erstellung, beziehungsweise Bestellung der erforderlichen Schnittstellen und die War-
tung, beziehungsweise das Patch- und Release-Management. Fr die Integration ihrer Angebote in
das Behdrdenportal braucht es grundsatzlich keine Betriebsvereinbarungen. Es gibt jedoch Falle, in
denen die Betreiberin des Behoérdenportals spezifische Aufgaben des Support- und Betriebsmanage-
ment tibernimmt. Diesfalls soll die Ubernahme dieser Aufgaben und der genaue Umfang der Dienst-
leistung in einer Vereinbarung geregelt werden. In einer solchen Betriebsvereinbarung kénnen bei-
spielsweise Erstellung und Pflege der Schnittstellen, Support, Service Level, Release Management
0.4. geregelt werden.

6.3.2 Nutzung
6.3.2.1 Konto

§ 10 Personliches Konto

' Natrliche Personen flhren fiir die Nutzung und den Empfang von Leistungen ein personliches Konto auf dem
Behordenportal.

? Sie konnen andere Personen, die Uiber ein Konto verfligen, zur Vertretung ermachtigen.

3 Der Regierungsrat regelt durch Verordnung die Einzelheiten zur Vertretung.

Auf dem Behdrdenportal werden Leistungen mit und ohne Bezug zu einer Person angeboten. Leis-
tungen ohne Personenbezug waren beispielsweise das Abonnement eines Newsletters oder die Mel-
dung eines vollen Robidog-Kastens oder eines beschadigten Verkehrsschildes. Diese kdnnen ohne
personliches Konto bezogen werden. Die meisten Leistungen der Behdrden weisen jedoch Bezug zu
einer bestimmten Person auf. Fir den Bezug dieser Leistungen muss eine nattrliche Person ein per-
sonliches Konto auf dem Behdérdenportal eréffnen. Daflir sind mindestens ein Benutzername und ein
Passwort erforderlich. Bei der ersten Anmeldung einer natirlichen Person Uber einen zugelassenen
Authentifizierungsdienst oder eine zugelassene Identitat eréffnet die Betreiberin des Behdrdenportals
ein persdnliches Konto auf dem Behdrdenportal. Die Eroffnung des Kontos soll méglichst einfach
und vollstandig digital méglich sein. Uber dieses Konto kdnnen sich Nutzerinnen- oder Nutzer fiir die
im Behdrdenportal verfligbaren Leistungen identifizieren und authentifizieren gemass § 12 f. Sie kon-
nen Uber das Konto Eingaben an die Behérden machen und Zustellungen erhalten. Jede naturliche
Person kann ein Konto auf dem Behordenportal des Kantons Aargau eroffnen. Es ist nicht erforder-
lich, dass sie Wohnsitz im Kanton hat.
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Naturliche Personen kénnen sich vertreten lassen. Zwingende Voraussetzung flr eine Vertretung
Uber das Behodrdenportal ist, dass die Vertreterin oder der Vertreter Uber ein eigenes Konto verfigt.
Je nach angefragter Leistung hat dabei auch die Vertreterin oder der Vertreter die erforderliche Ver-
trauensstufe aufzuweisen. Fir die Errichtung einer Vertretung legt die vertretene Person fest, wer sie
fur welche Handlungen vertreten kann. Seitens der Vertreterin oder des Vertreters konnen im Konto
mehrere Rollen zugeordnet werden, damit die eigenen Behdérdengénge getrennt von denjenigen Ver-
fahren abrufbar sind, welche als Vertretung erbracht werden. Die Vertretungsbefugnis kann jederzeit
durch eine der beiden Seiten widerrufen werden. Die entsprechenden Prozesse werden auf Verord-
nungsstufe zu konkretisieren sein.

§ 11 Organisationskonto

" Vertretungsberechtigte natiirliche Personen mit einem personlichen Konto konnen fiir juristische Personen und
Einzelunternehmen ein Organisationskonto er6ffnen und mutieren.

2 Uber das Organisationskonto kdnnen alle vertretungsberechtigten natiirlichen Personen im Namen der juristi-
schen Person oder des Einzelunternehmens Leistungen nutzen und empfangen.

S Der Regierungsrat regelt durch Verordnung die Vertretung bei Unterschriftsberechtigung zu zweien.

* Ein Organisationskonto kann nach einer Priifung mit der Unternehmens-ldentifikationsnummer (UID) erganzt
werden. Der Regierungsrat regelt durch Verordnung das Verfahren zur Erganzung mit der UID.

5 Bei Handlungsunfahigkeit einer juristischen Person oder eines Einzelunternehmens kann die Betreiberin des

Behordenportals das Unternehmenskonto mutieren.

Auch juristischen Personen des privaten und des o6ffentlichen Rechts sowie Einzelunternehmen soll
es ermoglicht werden, flr sie relevante Leistungen online zu beziehen. Sie kénnen im Gegensatz zu
naturlichen Personen kein personliches Konto anlegen. Sie kénnen jedoch ein Organisationskonto
fihren, indem sie durch natirliche Personen vertreten werden. Ein Organisationskonto ist eine Struk-
tur, in welchem die Berechtigungsverhaltnisse abgebildet und die im Namen der juristischen Perso-
nen oder des Einzelunternehmens bezogenen Leistungen angezeigt werden. Wahrend diese Struk-
tur technisch anders aufgebaut ist als die personlichen Konti der natirlichen Personen sind
Darstellung und Funktionsweise flir die Nutzenden gleich. Eine natirliche Person, die ein personli-
ches Konto fiihrt, kann ein Organisationskonto eréffnen. Diese Person wird im System als Vertretung
registriert und kann andere naturliche Personen, die ein persdnliches Konto fuhren, zur Vertretung
berechtigen. Die zivilrechtliche Berechtigung zur Vertretung der juristischen Person oder des Einzel-
unternehmens wird dabei durch die Betreiberin des Behdrdenportals nicht tberprift, sondern liegt in
der Verantwortlichkeit der Privaten.

Bei einer juristischen Person ist es moglich, dass sie natlrliche Personen als Vertreter hat, die nur
kollektivzeichnungsberechtigt sind. Flr diese Problematik gibt es aktuell noch keine sichere techni-
sche Lésung. Daher muss in diesen Fallen voraussichtlich zunachst auf die qualifizierte elektroni-
sche Signatur zurlickgegriffen werden. Dies wird sich hoffentlich kinftig andern, daher wird keine ge-
setzliche Normierung vorgesehen, sondern eine Grundlage fur die Regelung mittels Verordnung
geschaffen.

Fur den Bezug einiger Leistungen genlgt ein ungepriftes Organisationskonto, beispielsweise kann
ein Verein den Gemeindesaal reservieren. Fur andere Leistungen ist es hingegen notwendig, die ju-
ristische Person oder das Einzelunternehmen zu prifen. Fir die Prifung der Vertretungsberechti-
gung bleibt wie bisher die sachlich zustandige Behorde, beziehungsweise die Verfahrensleitung, zu-
stédndig. Gegebenenfalls kann dafiir die Angabe einer Unternehmens-Identifikationsnummer (UID)
verlangt werden. Jede juristische Person und jedes Einzelunternehmen kann eine UID fiihren. Die
Verknupfung des Organisationskonto mit der UID kann nur durch die Behérden erfolgen. Dabei wird
unter anderem die UID-Nummer, der Name und die Vertretungsberechtigung tberpruft. Der Prozess
der Uberpriifung und Verkniipfung mit der UID ist mittels Verordnung zu regeln.

Sollte eine juristische Person oder ein Einzelunternehmen handlungsunfahig werden, beispielsweise
weil die einzige zur Vertretung berechtigte natirliche Person stirbt oder bei einer juristischen Person
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die Organe wegfallen, so kann die Betreiberin des Behdrdenportals das Organisationskonto mutie-
ren. Also je nach Situation |6schen oder eine andere naturliche Person zur Vertretung berechtigen.

6.3.2.2 Authentifizierung und Vertrauensstufen

§ 12 Authentifizierung

' Zur Nutzung einer personen- oder organisationsbezogenen Leistung muss die Identitat nachgewiesen werden.
? Vom Bund betriebene Authentifizierungsdienste kénnen verwendet werden.

® Der Regierungsrat kann durch Verordnung weitere Authentifizierungsdienste zulassen.

* Er legt durch Verordnung fest, welche Identitatsmerkmale zur elektronischen Identifizierung bearbeitet werden
dirfen.

Die Authentifizierung bezeichnet die Uberpriifung der Identitét einer Nutzerin oder eines Nutzers
durch ein System, also die Uberpriifung der Angaben und gegebenenfalls die Forderung zusétzlicher
Nachweise im Rahmen der Multi-Faktor-Authentifizierung. Eine Identitdt muss nur dann nachgewie-
sen werden, wenn diese von Relevanz ist. Dies ist nicht erforderlich fir die Nutzung einer Leistung
ohne Bezug zu einer Person oder Organisation gemass § 11. Besteht Personen- oder Organisations-
bezug, so ist die Identitat nachzuweisen, das heisst, mindestens die Angabe von Benutzername und
Passwort ist erforderlich.

Gegenwartig wird der Authentifizierungsdienst AGOV des Bundes eingesetzt. Der Bund als Betreiber
von AGOV bearbeitet Daten Uber die Identitat von Personen nach Massgabe der bundesrechtlichen
Vorgaben. Diese Daten kénnen dem Kanton zur Verfiigung gestellt werden, wie etwa zur Ubermitt-
lung der Ergebnisse der Authentifizierung an eine Behdérde im Rahmen einer digital angebotenen
Leistung. Mit Absatz 2 in Verbindung mit der Verordnung wird dafiir eine kantonalrechtliche Grund-
lage geschaffen. Die Technik verandert sich laufend und AGOV wird irgendwann berholt sein. Da
kiinftig andere Authentifizierungsdienste durch den Bund angeboten werden kdnnten, ist der Geset-
zestext neutral zu halten und es sind samtliche Authentifizierungsdienste des Bundes zulassig. Auch
durch die Privatwirtschaft werden diverse Authentifizierungsdienste angeboten. Die Verwendung ei-
nes solchen Dienstes soll nicht grundsatzlich ausgeschlossen werden. Denkbar ware auch die Zulas-
sung auslandischer Authentifizierungsdienste, insbesondere ein Authentifizierungsdienst der Europa-
ischen Union (EU). Letztlich kénnte der Kanton seinen eigenen Login-Service direkt mit dem Identifi-
kationsservice der kinftigen E-ID verknupfen. Sicherheit und Datenschutz verlangen, dass die Hirde
fur die Zulassungen weiterer Authentifizierungsdienste hoch ist. Ein solcher Dienst und dessen Be-
treiber sind sorgfaltig zu prifen. Die Verantwortung der Zulassung eines weiteren Authentifizierungs-
dienstes soll beim Regierungsrat liegen. Da beim Anbieter eines Authentifizierungsdienstes Perso-
nendaten bearbeitet werden, ist dessen Zulassung in einer Verordnung zu verankern.

Um sich auf ihr Konto einzuloggen, gibt eine Nutzerin oder ein Nutzer immer mindestens Benutzer-
name und Passwort an. Oft bedarf es zusatzlicher Identitdtsmerkmale, um die Identitat mit hdherer
Sicherheit feststellen zu kdnnen (vgl. § 13 Vertrauensstufen). Da im Rahmen einer Authentifizierung
also Personendaten bearbeitet werden, sind die entsprechenden Regelungen des IDAG zu beach-
ten. § 8 Abs. 1 IDAG stipuliert, dass 6ffentliche Organe Personendaten nur bearbeiten durfen, wenn
daflir eine Rechtsgrundlage besteht, dies zur Erflillung einer rechtlichen Aufgabe des bearbeitenden
Organs erforderlich ist, die betroffene Person eingewilligt hat, oder die Einwilligung der betroffenen
Person nicht oder nur mit unverhaltnismassigem Aufwand erhaltlich gemacht werden kann und die
Einwilligung aufgrund der Umstande vorausgesetzt werden kann. Da kiinftig das digitale Primat gilt,
digitale Eingaben bevorzugt werden und teilweise ein Obligatorium besteht, ist eine Rechtsgrundlage
erforderlich. Gleichzeitig soll eingeschrankt werden, was fir Personendaten im Rahmen der Authen-
tifizierung bearbeitet werden durfen. Die Aufzéhlung der einzelnen Identifikationsmerkmale kann an
den Regierungsrat delegiert werden. Aktuell ist die Zulassung der Bearbeitung folgender Merkmale
vorgesehen:

« amtlicher Name,
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» amtliche Vornamen,

» Geburtsdatum,

+ Nationalitét,

» Geburtsort,

* AHV-Nummer,

+ verifizierte E-Mailadresse,
+ Strasse,

* Hausnummer,
 Postleitzahl,

+ Ort.

§ 13 Vertrauensstufe

' Der Regierungsrat bestimmt durch Verordnung, welche Vertrauensstufen der zugelassenen Authentifizie-
rungsdienste verwendet werden kénnen.

? Die sachlich zustandige Behorde legt die Vertrauensstufe fest, die fir eine Leistung erforderlich ist.

3 Sie fordert nur diejenigen Identitatsmerkmale an, die erforderlich sind, um die Leistung zu erbringen.

Authentifizierungsdienste unterstitzen Authentifikationen mit verschiedenen Vertrauensstufen. Die
Vertrauensstufe der Authentifizierung gibt an, wie sicher ein System ist, dass eine Person, die sich
anmeldet, tatsachlich diejenige ist, die sie vorgibt zu sein. Die Vertrauensstufe wird durch verschie-
dene Faktoren bestimmt, wie insbesondere die verwendete Methode zur Identitatsprifung und die
Sicherheit dieser Methode. Der Authentifizierungsdienst AGOV beispielsweise unterstitzt aktuell
Identitaten in vier Vertrauensstufen, sogenannte AGOVaq (AGOV-Authentifizierungsqualitaten). Wer-
den Angaben nicht nur selbst deklariert, sondern auch verifiziert (nach bundesrechtlich geregelten
Vorgangen), kann eine héhere Vertrauensstufe erreicht werden. AGOV weist folgende Stufen auf:

+ selbstdeklariertes Login; AGOVaq100,

+ adressgepriiftes Login; AGOVaq200,

+ identitatsgepruftes Login ohne AHV-Nummer; AGOVaq300,

+ identitatsgepruftes AGOV-Login mit AHV-Nummer; AGOVag400.

Diese Vertrauensstufen kdnnen in Zukunft gedndert werden. So sind bereits eine finfte und sechste
Vertrauensstufe AGOVaqg500 und AGOVaqg600 in Planung, welche eine Identifikation mit der geplan-
ten E-ID vorsehen. Zudem koénnten andere Authentifizierungsdienste auch andere Vertrauensstufen
fuhren. Welche dieser Vertrauensstufen verwendet werden kdnnen, legt der Regierungsrat in einer
Verordnung fest.

Die Anforderung an die Vertrauensstufe, die von der Nutzerin oder dem Nutzer erreicht werden
muss, um eine digitale Leistung zu nutzen, ist im Rahmen jeder angebotenen Leistung eigens festzu-
legen. Nur die sachlich zustandige Behorde kennt die Anforderungen ihres Angebots. Daher legt sie
fest, welche Vertrauensstufe eines bestimmten Authentifizierungsdienstes erforderlich ist. Die Be-
hérde hat die Vertrauensstufe der Identifizierung so zu wahlen, wie sie fur die einzelne digital ange-
botene Leistung erforderlich ist.

Im Sinne der Datensparsamkeit soll die sachlich zustadndige Behdrde innerhalb der gewahlten Ver-
trauensstufe zur Authentifizierung nur diejenigen Identitditsmerkmale anfordern, die im konkreten Fall
erforderlich sind, um die betroffene Leistung zu erbringen, beziehungsweise die behdérdliche Aufgabe
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korrekt zu erflllen. Grundsatzlich sollen nur diejenigen Identitatsmerkmale angefordert werden, die
bereits heute verlangt werden.

6.3.2.3 Eingaben und Zustellungen

§ 14 Eingaben von Nutzerinnen und Nutzern

' Sobald die Nutzerin oder der Nutzer eine Eingabe tibermittelt, bringt das Behdrdenportal darauf ein geregeltes
elektronisches Siegel und ein qualifizierter elektronischer Zeitstempel gemass ZertES an, wenn die sachlich zu-
standige Behorde dies voraussetzt.

2 Das Behérdenportal stellt nach der Ubermittlung bei jeder Eingabe eine Eingangsbestatigung aus. Anstelle der
Eingangsbestatigung erfolgt eine Eingangsquittung mit einem geregelten elektronischen Siegel und einem quali-
fizierten elektronischen Zeitstempel gemass ZertES, wenn die sachlich zustdndige Behdrde dies voraussetzt.

3 Sofern spezialgesetzlich eine eigenhandige Unterschrift gefordert ist, gilt dieses Erfordernis nur fiir Eingaben
in Papierform. Elektronische Eingaben, die Giber das Behordenportal eingereicht werden, erfordern den Identi-
tatsnachweis mit einer angemessenen Vertrauensstufe gemass § 13 Abs. 1.

Das Unterschriftserfordernis stellt bei der Digitalisierung stets ein grosses Hindernis dar. Die Verwen-
dung einer qualifizierten elektronischen Signatur als Pendant zur eigenhandigen Unterzeichnung hat
sich im digital gefiihrten Rechtsverkehr nicht richtig durchgesetzt. Wie unter Ziffer 6.3.2.2 zu § 12
ausgeflhrt, missen sich die Nutzerinnen und Nutzer lber einen Authentifizierungsdienst identifizie-
ren, um das Behdrdenportal benutzen zu kénnen. Ohne die erfolgreiche Authentifikation kénnen Do-
kumente weder abgerufen noch Ubermittelt werden. Das Zusammenspiel von Authentifikation mit
Hilfe eines anerkannten elektronischen Identitatsnachweises und dem automatisierten Anbringen ei-
nes geregelten elektronischen Siegels und ein qualifizierter elektronischer Zeitstempel gemass dem
Bundesgesetz vom 18. Marz 2016 Uber die elektronische Signatur (ZertES) bewirkt ein vergleichba-
res, der notwendigen Sicherheit angemessen hohes Schutzniveau. Durch das Siegel wird die Unver-
anderbarkeit des Dokumentes gewahrleistet mit dem Zeitstempel wird der Eingangszeitpunkt festge-
stellt. Dies ist nicht bei allen Vorgangen oder Eingaben erforderlich. Die sachlich zustédndige Behorde
bestimmt, ob ein Siegel mit Zeitstempel nach ZertES anzubringen ist.

Fur elektronische Eingaben, die Uiber das Behdrdenportal eingereicht werden, wird das Erfordernis
einer eigenhandigen Unterschrift oder der qualifizierten elektronischen Signatur grundsatzlich fallen-
gelassen. Wird in der Spezialgesetzgebung fiir Eingaben eine eigenhandige Unterschrift gefordert,
so gilt diese Voraussetzung nur noch fiir Eingaben in Papierform. Abweichungen von diesem Grund-
satz kénnen vorgesehen werden, beispielsweise bei einer erforderlichen Doppelunterschrift (vgl.
Ausfiihrungen zu § 11 Organisationskonto, Ziffer 6.3.2.1). Auch sofern in der Spezialgesetzgebung
fur digitale Eingaben eine qualifizierte elektronische Signatur ausdricklich festgeschrieben ist (bei-
spielsweise Art. 3 Abs. 1 lit. a Ziffer 2 der Grundbuchverordnung [GBV] vom 23. September 2011),
gehen diese Regelungen vor.

§ 15 Behordliche Zustellungen

" An Personen und Organisationen, die ein Konto (personliches Konto respektive Organisationskonto) mit der
notwendigen Vertrauensstufe fiihren, erfolgen behordliche Zustellungen tiber das Behérdenportal.

? Die Behoérden versehen Zustellungen, die Rechte und Pflichten auslésen, unmittelbar vor der Ubermittlung an
das Behordenportal mit einem geregelten elektronischen Siegel und einem qualifizierten elektronischen Zeit-
stempel gemass ZertES. Im Einzelfall kann das Siegel durch eine qualifizierte elektronische Signatur gemass
ZertES ersetzt werden.

3 Die Ubermittlung einer behdrdlichen Zustellung an das Behérdenportal [6st eine automatische Abrufaufforde-

rung aus.
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* Das Behordenportal stellt folgende Quittungen aus und versieht sie mit einem geregelten elektronischen Siegel
und einem qualifizierten elektronischen Zeitstempel gemass ZertES:

a) eine Abrufquittung, sobald die Adressatin oder der Adressat das Dokument erstmals abruft,

b) eine Nichtabholquittung, die den Ubermittlungszeitpunkt gemass Absatz 3 ausweist, wenn die Adressatin
oder der Adressat die Zustellung bis zum Ende des siebten Tags nach der Ubermittlung nicht abgerufen hat.

5 An Personen und Organisationen, die nicht der Pflicht gemass § 5 unterstellt sind und kein Konto mit der not-
wendigen Vertrauensstufe fihren oder im konkreten Verfahren ihre Eingaben in Papierform eingereicht haben,
stellen die Behorden alle Dokumente, die Rechte oder Pflichten ausldsen, auf Papier zu.

Personen (nattrliche und juristische Personen des privaten und 6ffentlichen Rechts) und andere Or-
ganisationen (insbesondere Einzelunternehmen) mit einem Konto, werden durch die Behorden
grundsatzlich digital kontaktiert beziehungsweise erhalten behérdliche Zustellungen grundsatzlich
digital, sofern deren Konto die erforderliche Vertrauensstufe aufweist. Dies gilt firr alle kantonalen
Behorden sowie fir diejenigen Leistungen, welche die zustdndige Gemeinde Uber das Behdrdenpor-
tal anbietet. Die digitale Zustellung gilt auch in Verfahren, die von Amtes wegen eingeleitet werden.

Zustellungen werden mit einem Behdérdensiegel versehen, um deren Authentizitat und Integritat si-
cherzustellen sowie der empfangenden Person einen prifbaren Nachweis zu bieten. Die Unterschrift
beziehungsweise die anerkannte elektronische Signatur sind personenbezogen. Dagegen ist das Be-
hérdensiegel organisationsbezogen. Das Behdrdensiegel wird durch eine angebundene Applikation
mit Benutzerverwaltung angebracht. Es erlaubt rollenbasierte Delegationen im Hinblick auf die An-
bringung des Behoérdensiegels auf (bestimmte) Zustellungen einer Behdrde und ermdglicht damit
eine flexible, arbeitsteilige Organisation. Fiir Geschaftsanwendungen, die sich auf einer Fachapplika-
tion mit einer rollenbasierten Benutzerverwaltung stiitzen und tber eine Schnittstelle mit dem Behor-
denportal verknipft werden kénnen, ist das Anbringen von Behdrdensiegeln anstelle der anerkann-
ten elektronischen Signatur vorteilhafter. Dies schliesst selbstverstandlich nicht aus, dass auf der
behdrdlichen Zustellung auch der Name und die Funktion der verantwortlichen Amts- oder Gerichts-
person steht. Aber eine personenbezogene elektronische Signatur ist nicht nétig. Ein potenzieller
Konflikt mit den §§ 20 und 31 des Organisationsgesetzes wird im Zusammenhang mit der Anpas-
sung des kantonalen Rechts im Rahmen der Umsetzung des Projekts ,Justitia 4.0“ adressiert. In Ein-
zelfallen, insbesondere wenn das zuzustellende Dokument nicht in einer angebundenen Applikation
erstellt wird (auf eine Anbindung kann aus technischen oder wirtschaftlichen Griinden verzichtet wer-
den), besteht die Moglichkeit an Stelle des geregelten elektronischen Siegels eine qualifizierte elekt-
ronische Signatur nach ZertES zu verwenden.

Personen und Organisationen mit einem Konto sollen nicht verpflichtet sein, standig zu prtifen, ob
Uber das Behordenportal ein wichtiges Dokument eingegangen ist (beispielsweise die Steuerveranla-
gung). Da die Zustellfiktion auch bei digitalen Eingangen gilt, ware eine regelmassige Kontrolle des
eigenen Kontos erforderlich, um sicherzustellen, dass keine Frist verpasst wird. Das ist nicht zumut-
bar. Daher wird die Ubermittlung einer Zustellung den Personen oder Unternehmen auf digitalen
Weg angezeigt. Sobald demnach eine Zustellung zur Abrufung Uber das Behdrdenportal bereitge-
stellt wurde, wird automatisch eine Abrufaufforderung ausgeldst. Die Art der Meldung kann sich mit
dem Fortschritt der Technik schnell &ndern und die heute gangigen Mittel (E-Mail, SMS) kénnten
durch ein neues technisches Format weitgehend abgeldst werden. Daher wird im Gesetz die Technik
offengelassen und lediglich festgelegt, dass eine Meldefunktion angeboten werden muss. Dies ist
erforderlich, um die Einwohnerinnen und Einwohner sowie die Unternehmen vor Rechtsverlusten zu
schitzen und um die Anforderungen an die Bedienung des Kontos nicht unnétig hoch anzusetzen.

Mittels Meldung wird lediglich angezeigt, dass eine Zustellung an das Behdérdenportal dbermittelt
wurde, das heisst Uber das Behdrdenportal abgerufen werden kann. Diese Meldung ist nicht aus-
schlaggebend fir die Zustellung und mit ihr ist die Zustellung nicht erfolgt. Die Zustellung ist erfolgt,
wenn die Adressatin oder der Adressat sie erstmalig abruft oder wenn die Adressatin oder der Adres-
sat die Zustellung bis zum Ende des siebten Tags nach der Ubermittlung nicht abgerufen hat. Dann
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greift wie heute bei Einschreibesendungen die Zustellfiktion. Die Abholung beziehungsweise die
Nichtabholung werden durch das Behoérdenportal quittiert.

Personen und Organisationen ohne Konto, die nicht dem Obligatorium unterliegen, erhalten ihre Zu-
stellungen weiterhin auf Papier. Dasselbe gilt, wenn sie ein Konto fiihren, das keine genligende Ver-
trauensstufe fur die konkrete Kommunikation oder Zustellung aufweist. Dies bedeutet, dass Behor-
den vor einer digitalen Zustellung oder Kontaktaufnahme sicherstellen miissen, dass die Vertrauens-
stufe des Empfangerkontos die notwendige Vertrauensstufe aufweist. Ein Konto hat die Vertrauens-
stufe der hdchsten je getatigten Authentifizierung. Ziel wére nach Einfihrung der E-ID mdglichst viele
Konti auf der geplanten AGOV-Vertrauensstufe aq500 zu fiihren.

Personen und Organisationen, die nicht dem Obligatorium unterliegen, aber ein Konto mit der not-
wendigen Vertrauensstufe fihren, und im konkreten Verfahren eine Eingabe in Papierform einrei-
chen, erhalten behdrdliche Dokumente, die Rechte oder Pflichten ausldésen, im betreffenden Verfah-
ren ebenfalls auf Papier. Bei Verfahren, die von Amtes wegen er6ffnet werden, erfolgt die erste
Zustellung digital. Reagiert die betroffene Person oder Organisation dann mit einer Eingabe auf Pa-
pier, so erfolgen alle weiteren Zustellungen in diesem Verfahren auf Papier.

Die Zustellung von Dokumenten, die keine Rechte oder Pflichten auslésen, ist heute nicht gesetzlich
geregelt. Oft erfolgen diese Zustellungen per E-Mail. Klinftig kann die Zustellung Gber das Portal er-
folgen (auch ohne Siegel und Zeitstempel), soll aber auf anderen Wegen moglich bleiben. Die heu-
tige Flexibilitat soll beibehalten werden, damit weiterhin situativ die sinnvollste Méglichkeit gewahlt
werden kann. Daher wird auf eine gesetzliche Regelung weiterhin verzichtet.

6.3.3 Datenschutz

6.3.3.1 Datenspeicherung und Datenbearbeitung

§ 16 Datenspeicherung und -bearbeitung

' Die Randdaten von Eingaben, Zustellungen und weiterer rechtlich relevanter Vorgdnge werden im Behdrden-
portal fiir die Nutzerin oder den Nutzer einsehbar aufgezeichnet.

2 Die Betreiberin des Behdrdenportals bearbeitet Informationen im Behérdenportal, wenn dies aus technischen
Grunden oder zur Unterstitzung der Nutzerinnen und Nutzer erforderlich ist. Diese Zugriffe missen durch die
Betreiberin des Behordenportals protokolliert werden.

3 Die Betreiberin des Behordenportals protokolliert die Anmeldungen der Nutzerinnen und Nutzer.

* Die Betreiberin des Behordenportals kann zur Verbesserung der Nutzerfreundlichkeit anonymisierte Nutzerin-
nen- und Nutzerdaten sammeln.

Uber das Behdérdenportal kénnen die Nutzerinnen und Nutzer zu den digitalen Leistungen gelangen.
Die Datenbearbeitung im Behdérdenportal ist dabei rechtlich zu unterscheiden von der Datenbearbei-
tung, welche im Rahmen der einzelnen Leistungen der sachzustédndigen Behoérde (Fachbehodrde) in
den Fachanwendungen stattfindet. Die Datenbearbeitung zwecks Aufgabenerfillung erfolgt durch die
Fachbehdrde auf Grundlage der Fachgesetzgebung und unter Einhaltung des IDAG. Zur Sicherstel-
lung der Funktionalitdt des Behordenportals ist jedoch in eingeschranktem Rahmen eine Datenbear-
beitung auch im Behérdenportal erforderlich. Die vorliegenden Rechtsgrundlagen beziehen sich auf
diese Datenbearbeitung.

Zunachst werden im Behordenportal die Kontodaten gespeichert. Dies sind aktuell Vorname, Nach-
name, E-Mail-Adresse und Mobil-Telefonnummer. Kiinftig kdnnte dies auch die Versichertennum-
mer, Vertretungsberechtigungen oder weitere Angaben mitumfassen. Ferner werden Eingaben, Zu-
stellungen und weitere rechtlich relevante Vorgange fiir die Nutzerin oder den Nutzer im Konto
einsehbar aufgezeichnet. So kann die Nutzerin oder der Nutzer jederzeit eine Ubersicht Uber die
Kontakte mit den Behoérden erhalten. Dabei beschrankt sich die Speicherung im Behérdenportal je-
doch auf die Randdaten von Dokumenten und Eingaben, also deren technischen und logistischen
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Daten, die sich auf Erstellung, Speicherung und Nutzung beziehen?, nicht auf den eigentlichen Inhalt.
Die Inhalte der Eingaben werden ausserhalb des Behérdenportals, in einer integrierten Fachapplika-
tion oder einem daflir vorgesehenen Speicherdienst der kantonalen Infrastruktur gespeichert. So
wird verhindert, dass im Behérdenportal eine zu grosse Menge an Informationen tber eine Person
gesammelt wird und sichergestellt, dass die Datenhoheit bei der sachlich zustandigen Behoérde ver-
bleibt. Diejenigen Informationen, die im Behdrdenportal abgespeichert werden, kdnnen durch die Be-
treiberin des Behordenportals nur bearbeitet werden, wenn dies aus technischen Griinden erforder-
lich ist, beispielsweise Arbeiten an der Infrastruktur (insbesondere Migrationen und Updates), oder
zur Unterstitzung der Nutzerinnen oder des Nutzers erforderlich ist, beispielsweise im Rahmen von
Supportleistungen. Diese Zugriffe missen durch die Betreiberin des Behdrdenportals protokolliert
werden.

Fur den sicheren Betrieb des Behdrdenportals und die Nachvollziehbarkeit der Nutzung werden zu-
dem die Anmeldungen protokolliert. Eine Auswertung der Zugriffsdaten ist nur ausnahmsweise zu-
I&ssig. Sie kann erforderlich werden, wenn beispielsweise der Verdacht auf Missbrauch besteht.
Bestimmungen zur Aufbewahrungsdauer der Protokolle sind entbehrlich. Sowohl die Protokollierung
der Anmeldungen der Nutzerinnen und Nutzer als auch die Aufbewahrung der Protokolle sind bereits
in § 5 Abs. 2bis VIDAG mit einer Aufbewahrungsfrist von einem Jahr geregelt. Letztlich darf die Be-
treiberin des Behordenportals zur Verbesserung der Nutzerinnen- und Nutzerfreundlichkeit soge-
nannte "user-experience" Nutzerinnen- und Nutzerdaten sammeln. Dies darf jedoch ausschliesslich
in anonymisierter Form geschehen. Es muss sichergestellt werden, dass die Daten tatsachlich ano-
nymisiert sind. Personendaten sind nicht anonym, wenn anhand einfacher Recherchen und 6ffentlich
zuganglichen Informationen auf die betroffenen Personen geschlossen werden kann. Dabei sind
auch die Mdglichkeiten neuer Technologien zu bericksichtigen.

6.3.3.2 Verkniipfungen

§ 17 Verknuipfung

' Bei Nutzung einer Leistung werden die Kontodaten des Behordenportals soweit erforderlich mit den Daten in
der Fachanwendung abgeglichen.

? Zu diesem Zweck werden Identititsmerkmale gemass § 12 bearbeitet.

Das Behoérdenportal dient lediglich als Eingang und Ausgang. Die Eingaben und andere Vorgéange
gehen direkt an die integrierten Fachanwendungen weiter. Entsprechend missen das Behdrdenpor-
tal und die Fachanwendung kommunizieren und Daten, insbesondere Identitdtsmerkmale, soweit er-
forderlich miteinander abgleichen. Es handelt sich dabei um die gleichen Identitdtsmerkmale, die zur
digitalen Identifizierung bearbeitet werden durfen (vgl. § 12, Ziffer 6.3.2.2).

6.3.3.3 Loschung

§ 18 Loschung

" Nutzerinnen und Nutzer kénnen bei der Betreiberin des Behordenportals die Léschung des Kontos und der im
Behordenportal vorhandenen Daten verlangen, wenn

a) alle Uiber das Konto eingeleiteten Verfahren abgeschlossen sind,
b) alle zur Abrufung liber das Konto tbermittelten Zustellungen erfolgt sind,
c) das Konto nicht gemass § 19 Abs. 1 deaktiviert ist.

? Bleibt ein Konto 20 Monate inaktiv, kiindigt die Betreiberin des Behordenportals dessen Léschung an. Nach
zwei Jahren der Inaktivitat I16scht sie das Konto unwiderruflich, wenn die Anforderungen gemass Abs. 1 erfiillt
sind.

9 Beispielsweise bei einer Online-Anmeldung fiir einen Wohnsitzwechsel: Nutzer-ID (z. Bsp. Benutzername im Portal), Zeitstempel mit Datum
und Uhrzeit der Einreichung der Anmeldung, Transaktionsnummer zur Identifikation der Transaktion, Dienstleistungskennung, sachlich zustén-
dige Behorde, eingesetztes Authentifizierungsverfahren (z. Bsp. SuisselD, SwissID, Mobile ID), Status (Eingereicht, in Bearbeitung, abgeschlos-
sen, fehlgeschlagen usw.), IP-Adresse von der das Gesuch eingereicht wurde, eingesetzte Software/Browser, Sprachwahl, Kommunikationsweg
(z.Bsp. Online-Portal, Mobile App, E-Mail bei Riickfragen).
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Nutzerinnen und Nutzer haben die Méglichkeit das eigene personliche Konto sowie ein Organisati-
onskonto, fur welches sie als Vertretung fungieren, I6schen zu lassen. Mit der Léschung des Kontos
werden die darin enthaltenen Daten vernichtet und vorhandene (technische) Berechtigungen der
Nutzerin oder des Nutzers entzogen. Nach der Léschung des Kontos ist eine Wiederherstellung der
Daten ausgeschlossen und eine Anmeldung beim Behdérdenportal ist nicht mehr moéglich. Nicht von
der Léschung des Kontos betroffen sind alle Daten, die in den Fachapplikationen oder anderweitig
bei den sachlich zustandigen Behorden gespeichert werden. Diese werden entsprechend der ein-
schlagigen Sachgesetzen und nach IDAG aufbewahrt und archiviert.

Unzulassig ist eine Loschung zu Unzeit, also inmitten eines laufenden Verfahrens, das Uber das
Konto eingeleitet wurde. In diesem Fall muss der Verfahrensabschluss abgewartet werden. Ebenso
mussen alle zur Ansicht bereitgestellten Mitteilungen zugestellt sein. Sie missen demnach entweder
abgerufen werden oder die 7-tagige Frist bis zur Zustellfiktion muss verstrichen sein. Letztlich ist die
Léschung eines Kontos wahrend einer Deaktivierung gemass § 19 Abs. 1 unzulassig. Dies ist erfor-
derlich, um zu verhindern, dass die nétigen Abklarungen in einem Missbrauchsfall durch Datenver-
lust behindert werden. Besonders wichtig ist die Nachforschung bei einem gehackten Konto, um dem
Hacking weiterer Konti vorzubeugen. Zudem kann so eine Sperrung des Webzugangs nicht durch
die Léschung des alten und die Erstellung eines neuen Kontos umgangen werden.

Gemass Absatz 2 werden Konti geloscht, wenn sie zwei Jahre lang nicht mehr verwendet wurden.
Einerseits ist es aus Datenschutzgriinden nicht wiinschenswert, dass der Kanton Personendaten
weiterhin speichert, wenn diese gar nicht mehr genutzt werden. Andererseits besteht nach dieser
Zeitdauer die Gefahr, dass die Nutzerin oder der Nutzer das Konto gar nicht mehr bedient oder sogar
das Login nicht mehr kennt. In diesem Fall soll verhindert werden, dass Zustellungen auf ein inakti-
ves Konto erfolgen. Aufgrund der jahrlichen Steuererklarungspflicht kann davon ausgegangen wer-
den, dass viele Konti mindestens alle 20 Monate aktiviert werden. Da flr natirliche Personen jedoch
keine Pflicht besteht, die Steuererklarung digital einzureichen, trifft das nicht auf alle Konti zu. Um zu
verhindern, dass ein noch genutztes Konto geldscht wird, erfolgt nach 20 Monaten der Inaktivitat
eine Meldung durch die Betreiberin des Behordenportals an die registrierte E-Mail-Adresse. Sie kann
die Meldung in der Folge wiederholen. Meldet sich die Nutzerin oder der Nutzer daraufhin beim Kon-
to an, so erfolgt keine Léschung. Bleibt das Konto weiterhin inaktiv, so erfolgt dessen Loschung nach
zwei Jahren, sofern keine offenen Verfahren oder Zustellungen oder eine Deaktivierung bestehen
(vgl. Abs. 1). Die Léschung eines Kontos ist endgliltig, eine Wiederherstellung ist nicht mdglich. Aller-
dings kann mit derselben E-Mail-Adresse ein neues Konto eréffnet werden.

6.3.3.4 Deaktivierung und Reaktivierung

§ 19 Deaktivierung und Reaktivierung durch die Betreiberin des Behordenportals

' Die Betreiberin des Behordenportals kann das Login eines Kontos deaktivieren, wenn die Gefahr oder der Ver-
dacht eines Missbrauchs besteht. Das rechtliche Gehdr ist nach der Deaktivierung zu gewahren. Die Nutzerin
oder der Nutzer kann eine beschwerdefahige Verfuigung liber die Deaktivierung verlangen.

? Der Regierungsrat regelt durch Verordnung die Kommunikation nach der Deaktivierung des Kontos.

Durch eine Deaktivierung des Logins kann die Betreiberin des Behdrdenportals frihzeitig reagieren,
wenn die Gefahr eines Missbrauchs droht oder ein entsprechender Verdacht vorliegt. Es gentigt da-
bei nicht jedes Anzeichen. Vielmehr muss eine tatsachlich drohende Gefahr oder ein begrindeter
Verdacht des Missbrauchs bestehen. Die Gefahr muss sich aber noch nicht manifestiert haben. Bei
der Deaktivierung handelt es sich um sowohl um ein vorsorgliches Instrument, um missbrauchlicher
Nutzung vorzubeugen und einen moglichen Schaden zu verhindern, als auch um ein reaktives In-
strument, um einen bereits eingetroffenen Schaden zu minimieren und die notwendigen Abklarungen
einzuleiten. Missbrauchliche Nutzung eines Kontos ist jede Nutzung zu einem nicht vorgesehenen
Zweck. Dies umfasst insbesondere die Nutzung durch einen unberechtigten Dritten, wenn beispiels-
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weise ein Login technisch gehackt wurde oder die Nutzerin oder der Nutzer einem Phishing zum Op-
fer wurde und die eigenen Logindaten weitergab. Mdglich ware auch eine Nutzung durch die berech-
tigte Person zu einem missbrauchlichen Zweck, wie beispielsweise (automatisierte) Masseneinga-
ben, um eine bestimmte Behodrde oder deren digitale Leistung (beziehungsweise ihre
Fachapplikation) lahmzulegen. In solchen Fallen soll die Betreiberin des Behdrdenportals schnell re-
agieren kénnen.

Nach der Deaktivierung eines Logins hat in jedem Fall bei der betroffenen Person eine Mitteilung zu
erfolgen und das rechtliche Gehdr ist zu gewahren. Sollte sich der Verdacht, der zur Deaktivierung
fihrte, als begriindet erweisen, so ergreift die Betreiberin des Behdrdenportals in Absprache mit der
oder dem Betroffenen die erforderlichen Massnahmen, um eine sichere und bestimmungsgemasse
Weiternutzung des Logins zu erméglichen. Das Login kann danach reaktiviert werden. Ist es der Be-
treiberin des Behordenportals aus technischen Griinden nicht moglich, die erforderlichen Massnah-
men zu implementieren oder verweigert die betroffene Person die Mitwirkung, so kann eine anfecht-
bare Verfiigung Gber die Deaktivierung verlangt werden. In der Verordnung sind unter anderem
Bestimmungen vorzusehen zur Meldung der erfolgten Deaktivierung und dem rechtlichen Gehor so-
wie zur Verfugung und dem Rechtsmittelweg.

6.3.4 Verfiigbarkeit des Behordenportals

§ 20 Verfiigbarkeit des Behordenportals
' Die Betreiberin des Behordenportals gewahrleistet eine hohe Systemverfligbarkeit des Behordenportals.

? Sie erstellt ein Notfallkonzept fiir die Reaktion auf Unterbriiche.

Systemverflgbarkeit bezieht sich auf die Wahrscheinlichkeit, dass ein System zu einem bestimmten
Zeitpunkt betriebsbereit ist und seine Funktion erfiillen kann. Ohne ausreichende Systemverfligbar-
keit des zentralen Behordenportals kann keine Ubermittlung garantiert werden, die den festgelegten
Voraussetzungen entspricht. Dabei entspricht aber die Systemverfligbarkeit des zentralen Behérden-
portals nicht zwingend den Systemverfligbarkeiten der ihm eingebundenen Fachapplikationen bezie-
hungsweise digitalen Leistungen. Auch die Fachapplikationen miissen eine angemessene Verfiig-
barkeit gewahrleisten. Das zentrale Behoérdenportal muss sehr zuverlassig verfugbar sein. An Werk-
tagen kdnnen gesetzliche Fristen fur Eingaben, Einwendungen oder Einsprachen ablaufen. Nutzerin-
nen und Nutzer kdnnen Eingaben auf dem zentralen Behdrdenportal insbesondere auch abends vor-
nehmen. Auch bei der Bereitstellung von Entscheiden muss gewahrleistet sein, dass diese abgeru-
fen werden koénnen. Eine hohe Systemverfiigbarkeit bedeutet, dass ein System rund um die Uhr be-
trieben wird und pro Jahr zu 99.5 % (Richtwert) verfigbar ist. Der Gesetzestext verwendet bewusst
die allgemeine Umschreibung "hohe Systemverfiigbarkeit", damit im Vollzug den technischen Ent-
wicklungen flexibel und rasch begegnet werden kann.

Im Falle eines Unterbruchs der Verfligbarkeit muss die Betreiberin des Behérdenportals umgehend
reagieren, damit das Behordenportal moglichst rasch wieder funktionsfahig ist. Die Betreiberin des
Behordenportals erstellt dazu ein Notfallkonzept, worin insbesondere auch die IT-Servicezeiten und
der Pikettdienst zu regeln sind. Aktuell wird das Behérdenportal mit dem sogenannten "Service Level
Silber" betrieben. Dies entspricht einer Verfiigbarkeit (Richtwert) von 98 % und einer maximalen Aus-
fallzeit pro Jahr von 50 Stunden bei einer Betriebszeit (technische Verflugbarkeit des Systems) rund
um die Uhr auch an Sonntagen und Feiertagen (24 x 7). Die Servicezeiten, also die Erreichbarkeit
des Supports und der Betreiberin des Behordenportals, sind Montag bis Freitag von 08.00 bis

17.00 Uhr, ohne Feiertage. Da das Behdrdenportal jedoch zur kritischen Infrastruktur gehért, wird
dessen Betrieb kiinftig auf den "Service Level Gold" angehoben, was der sehr hohen Verfligbarkeit
(Richtwert) von 99.5 % und einer maximalen Ausfallzeit pro Jahr von 12 Stunden entspricht.
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6.3.5 Nichterreichbarkeit des Behordenportals und Haftungsausschluss

§ 21 Nichterreichbarkeit des Behordenportals

' |st das Behordenportal am Tag, an dem eine Frist ablauft, nicht erreichbar, verlangert sich die Frist bis zu dem
Tag, der auf den Tag folgt, an dem das Behérdenportal wieder erreichbar ist.

? Fallt der Folgetag auf einen Samstag, einen Sonntag oder einen vom Bundesrecht oder vom kantonalen Recht]
anerkannten Feiertag, endet die Frist am nachstfolgenden Werktag.

S Die Nichterreichbarkeit des Behérdenportals ist glaubhaft zu machen.

* Wahrend das Behdrdenportal nicht erreichbar ist, sind die betroffenen Nutzerinnen und Nutzer nicht verpflich-
tet, das Behordenportal zu nutzen.

5 Die Nichterreichbarkeit des Behérdenportals muss nicht glaubhaft gemacht werden und die Frist gilt in jedem
Fall als gewahrt, sofern die betroffenen Nutzerinnen und Nutzer am letzten Tag, an dem eine Frist ablauft, die
Eingabe in Papierform oder den Beweis der Existenz der einzureichenden Dokumente bei der sachlich zustan-
digen Behorde einreichen oder zu deren Handen der Schweizerischen Post oder einer schweizerischen diplo-
matischen oder konsularischen Vertretung Gibergeben. Die Eingabe ist innert einer von der verfahrensleitenden
Behorde angesetzten angemessenen Frist digital nachzureichen.

Systemerreichbarkeit ist ein wichtiger Aspekt der Verfigbarkeit und bezieht sich speziell darauf, ob
ein System von Nutzerinnen und Nutzer oder anderen Systemen erreicht werden kann. Dies beinhal-
tet auch die Erreichbarkeit durch Netzwerke. So kann ein System verflgbar sein aber dennoch nicht
fur alle Nutzerinnen und Nutzer erreichbar sein, wenn es beispielsweise Netzwerkprobleme gibt. Ist
das Behordenportal nicht erreichbar, so ist kein Uploadvorgang méglich, dies kann gegebenenfalls
zu einem Fristversdumnis flhren.

Fur die Prifung der Fristwahrung ist der Zeitpunkt massgebend, in welchem die Eingabe beim Be-
hérdenportal eingegangen ist. Der Uploadvorgang muss erfolgreich abgeschlossen sein. Dann stellt
das System eine Eingangsquittung aus, in welcher der Zeitpunkt des Empfangs (Abschluss des Up-
loadvorgangs) festgehalten wird. Fir die Fristwahrung ist jener Zeitpunkt massgebend, in welchem
der Uploadvorgang erfolgreich abgeschlossen wurde. Dies entspricht der Regelung nach Bundes-
recht (Art. 22 Abs. 4 BEKJ). Nicht wesentlich ist dagegen der Zeitpunkt der Ausstellung der Ein-
gangsquittung, da dieser Zeitpunkt von der Nutzerin oder vom Nutzer nicht beeinflusst werden kann.
Im Gegensatz zu postalisch versendeten Eingaben, die lediglich fristgerecht versendet werden mis-
sen ("Datum des Poststempels", vgl. § 28 Abs. 1 VRPG i.V.m. Art. 143 Abs. 1 der Zivilprozessord-
nung vom 19. Dezember 2008 [ZPO; SR 272]), unterstehen elektronische Eingaben dem Empfangs-
prinzip (vgl. Art. 143 Abs. 2 ZPO). Der Nutzer oder die Nutzerin tragt somit das Risiko einer nicht
funktionierenden Ubermittlung beziehungsweise einer technischen Panne bis zum Empfangsserver
des Behdrdenportals beziehungsweise der Zustellplattform (vgl. Urteil des Bundesgerichts
2C_502/2018 vom 4. April 2019 Erwagung 2.4 sowie Urteil ZK1 19 199 des Kantonsgerichts Grau-
binden vom 26. Oktober 2020 [PKG 2020 Nr. 4] Erwagung 7.2.2 je mit weiteren Hinweisen).

Fur den Fall, dass das Behdrdenportal mit Zustellfunktion am Tag des Fristablaufs nicht erreichbar
ist, werden laufende Fristen (gesetzliche und von einer Behorde festgelegte) verlangert, und zwar bis
auf den Folgetag, nachdem das Behordenportal oder die Zustellplattform wieder erreichbar ist. Auch
diese Regelung erfolgt analog zur geplanten Regelung fir justitia.swiss (vgl. Art. 26 Abs. 1 BEKJ).
Fallt dieser Tag auf einen Samstag, Sonntag oder einen anerkannten Feiertag, dann verlangert sich
die Frist bis zum nachsten Werktag (§ 28 Abs. 1 VRPG i.V.m. Art. 142 Abs. 3 ZPO). Beispiel: Der
Fristablauf fallt auf einen Samstag. Das Behoérdenportal hat am kommenden Montag und Dienstag
eine technische Stérung und ist erst am Mittwoch wieder erreichbar. Die Frist Iauft demnach bis Don-
nerstag um Mitternacht. Flr den Beleg, dass das Behérdenportal mit Zustellfunktion nicht erreichbar
ist oder zu einem bestimmten Zeitpunkt nicht erreichbar war (Absatz 2), wird kein strikter Beweis ver-
langt, sondern lediglich ein Glaubhaftmachen (vgl. Art. 26 Abs. 3 BEKJ). Diese Regelung erfolgt in
Anlehnung an die Regelung zur Wiederherstellung einer Frist bei unverschuldetem Versaumnis (§ 28
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Abs. 1 VRPG i.V.m. Art. 148 ZPO). Bei elektronischen Eingaben und Systemausfallen kénnen somit
erganzend die Art. 147 - 149 ZPO sinngemass angewandt werden.

Die Nichterreichbarkeit muss nicht zwingend mit einer Stérung des Behdrdenportals zusammenhan-
gen. Da es sich beim Internet um ein Netzwerk handelt, kann eine Stérung an einem beliebigen
Punkt im Netzwerk auftreten. Eine Stérung im Einflussbereich der Nutzerin oder des Nutzers (bei-
spielsweise am personlichen Anschluss oder Router) kann nur ausnahmsweise geltend gemacht
werden. Entscheidend ist, dass die Stérung nicht durch Verschulden oder Nachlassigkeit der Nutze-
rin oder des Nutzers herbeigefiihrt wird (beispielsweise durch Nichtbezahlung der Rechnung). Die
sachlich zustandige Behorde entscheidet im Einzelfall Gber die Einhaltung der Frist unter Beachtung
und Wurdigung der konkreten Umstande.

Letztlich besteht die Méglichkeit einer Einreichung der Eingabe nach Absatz 5, welcher identisch ist
mit Art. 26 Abs. 5 BEKJ. Die Regelung zur Fristverlangerung bei Nichterreichbarkeit des Behérden-
portals wurde zu Gunsten der Rechtssicherheit analog zur Regelung im BEKJ ausgestaltet. Entspre-
chend wird auch die bundesgerichtliche Rechtsprechung zu Fragen der Fristeinhaltung analog an-
wendbar sein. Es ist nicht oportun in Verfahren nach kantonalem Recht eine vom Bundesrecht
abweichende gesetzliche Regelung zu schaffen und eine eigene Rechtsprechung und Praxis zum
Fristenlauf und zur Fristerstreckung zu entwickeln.

§ 22 Haftungsausschluss

' Der Kanton und die Behérden, die Leistungen liber das kantonale Behdrdenportal anbieten, haften nicht fiir
verspatete Eingaben oder andere Versaumnisse, die auf die mangelnde Erreichbarkeit oder Funktionalitat des
Behordenportals oder damit verbundener Systeme zuriickzufiihren sind.

Die Haftung fur das kantonale Behérdenportal und die digitalen Leistungen der Behdrden, welche
dariber angeboten werden, richtet sich nach dem Haftungsgesetz (HG) vom 24.03.2009 (SAR
150.200). Demnach haftet grundsatzlich dasjenige Gemeinwesen, welches flr ein Leistungen, bezie-
hungsweise fur die entsprechende Aufgabe zustandig ist, flir widerrechtlich zugefiigten Schaden. Wi-
derrechtliches staatliches Handeln ist beim Ausfall eines Informatiksystems indes nur ausnahms-
weise vorstellbar. Im Normalfall entstehen solche aufgrund ausserer Einfliisse, die trotz
angemessener Vorkehrungen der verantwortlichen Behdrden zu Unterbrichen fuhren. Fir rechtmas-
sig verursachten Schaden haftet ein Gemeinwesen nur ausnahmsweise nach § 7 Abs. 2 HG im
Sinne einer Billigkeitshaftung. Mdglich wére eine Haftung des Kantons bei Nichterreichbarkeit einer
digitalen Leistung, wenn eine Eingabe dadurch nicht fristgerecht eingereicht werden kann. Dies ist
nicht zweckmassig, da die Behdrden eine liickenlose Erreichbarkeit nicht garantieren kdnnen, zumal
sie auch von privaten Leistungserbringern abhangig sind und ferner geplante Update-Unterbrtiche
erforderlich sind. Daher wird die Haftung dahingehend eingeschrankt, als dass der Kanton und die
Behdrden, welche Leistungen Uber das kantonale Behdrdenportal anbieten, in solchen Situationen
nicht fir Schaden haften, die aus verspateten Eingaben oder anderen Versdumnissen, die auf man-
gelnde Erreichbarkeit oder Funktionalitat zuriickzufiihren sind, entstehen. Nutzerinnen und Nutzer
mussen sich so organisieren, dass sie von kurzfristigen Ausfallen nicht geschadigt werden. Dies ist
zumutbar, da mit § 21 fUr den Fall eines Fristablaufs bei Nichterreichbarkeit des Behdrdenportals
eine Fristverlangerung und weitere Optionen (insbesondere Einreichung auf Papier) vorgesehen
sind. Beispielsweise kann ein Stipendiengesuch fur die Sekundarstufe 2 bis am 30. November einge-
reicht werden. Wenn nun eine Gesuchstellerin das Gesuch am letzten Tag digital einreichen will und
die digitale Leistung nicht erreichbar ist, hat sie zwei Mdglichkeiten. Sie kann das Gesuch ausdru-
cken und gleichentags der schweizerischen Post Ubergeben oder sie kann am nachsten Arbeitstag
die digitale Einreichung erneut probieren. Bleibt die Gesuchstellerin jedoch untatig und reicht das
Gesuch erst am libernachsten Tag ein, so ist der Eingang verspatet. Fir einen Schaden, der aus
dieser Verspatung resultiert, haftet der Staat nicht. Bestehen bleibt die Haftung des Staates bei Da-
tenverlusten oder Datenverfalschungen.
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6.4 Kapitel 4: Weitere elektronische Zugange

§ 23 Anerkennung weiterer elektronischer Zugédnge

' Der Betrieb weiterer Portale, Plattformen, Fachanwendungen mit eigener Identifizierungs- oder Zustellfunktion
und anderer elektronischer Zugange bedarf einer Anerkennung durch den Regierungsrat in einer Verordnung.

? Der Regierungsrat kann in begriindeten Fallen durch Verordnung weitere elektronische Zugange anerkennen,
wenn diese Folgendes gewahrleisten:

a) ihre Authentizitat sowie die Integritat und Vertraulichkeit der Gbermittelten Daten,
b) eine hohe Systemverfliigbarkeit,
c) die digitale Inklusion gemass § 4,

d) beim Empfang von fristgebundenen Eingaben Eingangsquittungen und bei der Zustellung von Entscheiden
IAbrufquittungen ausgestellt werden, die mit einem Zeitstempel eines synchronisierten Referenzzeitservers ver-
sehen sind,

e) mindestens die technischen und organisatorischen Standards gemass § 9 Abs. 1 erfllt sind.
° Die Betreiberin des Behordenportals erstellt zu den Voraussetzungen gemass Absatz 2 einen Anforderungska-
talog fiur die technische Umsetzung.

* Der Regierungsrat anerkennt vom Bund betriebene Zugange ohne Priifung der Anerkennungsvoraussetzun-
gen gemass Abs. 2.

° Vor der Anerkennung kommunaler oder interkommunaler elektronischer Zugange hat der Regierungsrat die

Gemeindeammanner-Vereinigung anzuhdren.

Der Kontakt mit den Behorden soll fir die Einwohnerinnen und Einwohner sowie fur die Wirtschaft so
einfach und effizient wie moglich gestaltet werden. Dies lasst sich am besten dadurch erreichen,
dass ein Zugangspunkt zu mdglichst allen digitalen Leistungen des Kantons besteht (sogenanntes
"one-stop-government"). Zudem muss sichergestellt werden, dass alle Behordenportale gewisse
grundlegende Anforderungen erfiillen. Es ist daher zwingend zu vermeiden, dass einzelne Behoérden
eigenstandig und ohne Koordination eigene Zugange zu ihren Leistungen schaffen. Deshalb wurde
bereits mit der UmV ein Anerkennungserfordernis fir Behérdenportale geschaffen, an welchem
grundsatzlich festgehalten wird. Ein Portal ist als ein System definiert, das den Zugangspunkt zu
mehreren Leistungen bietet. Es ist aber auch méglich einen eigenen Zugang fir eine Fachapplikation
zu schaffen. Diese kann mit eigener Identifizierungs- oder Zustellfunktion ausgestaltet werden. Ge-
nau wie weitere Behordenportale sind auch Fachapplikationen mit eigenen Zugangen geeignet, den
Behordenkontakt in seiner Gesamtheit zu erschweren, indem Einwohnerinnen und Einwohner oder
die Wirtschaft gezwungen sind mehrere Login- oder Zustellungsarten zu bedienen. Hinzu kommt,
dass die o6ffentliche Hand dann gleichartige Services mehrfach bezahlen oder betreiben muss, was
nicht kosteneffizient ist. Aus diesem Grund werden samtliche Anwendungen mit einem eigenen Zu-
gang dem Anerkennungserfordernis unterstellt.

Eine Anerkennung durch den Regierungsrat mittels Verordnung soll die Ausnahme bilden. Beim Ent-
scheid Uber die Anerkennung weiterer elektronischer Zugéange wird insbesondere deren Integrations-
grad in das zentrale Behordenportal zu beriicksichtigen sein. Wahrenddem vor dem Hintergrund der
dargelegten Grundsatze die Anerkennung von Portalen ohne Integration in das zentrale Behorden-
portal die Ausnahme bilden soll, sind Anerkennungen von teilweise in das zentrale Behdérdenportal
integrierten Fachanwendungen (beispielsweise werden sowohl der Authentifizierungsprozess wie
auch die Vorgangs- und Dokumentenanzeige des Behordenportals genutzt) eher denkbar, wenn die
technischen Voraussetzungen erflllt sind und die gewahlte Vorgehensweise gesamtheitlich betrach-
tet das beste Kosten-Nutzen-Verhaltnis aufweist. Dennoch soll auch die Anerkennung von teilweise
integrierten Fachanwendungen die Ausnahme bleiben. Beim Einsatz weiterer Zugange ist insbeson-
dere zu denken an Vollzugsaufgaben des Kantons oder der Gemeinden, denen eine Applikation des
Bundes oder eine interkantonale Applikation zugrunde liegt. Auch technische Griinde kénnen eine
Anerkennung rechtfertigen, zum Beispiel wenn das zentrale Behdérdenportal eine bestimmte Funktion
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nicht bieten kann und dies auch nicht geplant ist. Ist die Funktion bei der Betreiberin des Behdrden-
portals in Planung aber nicht in angemessener Frist umsetzbar, so soll der Regierungsrat eine befris-
tete Anerkennung des weiteren Zugangs prifen.

Absatz 2 nennt die Detailanforderungen an elektronische Zugange. Litera a beschreibt die drei Ziele
einer sicheren Ubermittlung — Authentizitat, Integritat und Vertraulichkeit — die die weiteren anerkann-
ten elektronischen Zugange gleichermassen wie das zentrale Behdérdenportal gewahrleisten missen
(vgl. Ausfiihrungen zu § 8, Ziffer 6.3.1.1). Gemass Litera b miissen diese Zugange auch Uber eine
hohe Systemverfiigbarkeit verfigen, um anerkannt werden zu kénnen (vgl. Ausfiihrungen zu § 20,
Ziffer 6.3.4). IT-Servicezeiten, Pikettservice und Notfallinterventionen richten sich nach den Anforde-
rungen der jeweiligen Leistungen, die Gber die weiteren elektronischen Zugange abrufbar sind. Allen-
falls bedarf es hierzu einer Vereinbarung zwischen der jeweiligen Behérdenstelle und der Betreiberin
des elektronischen Zugangs im Rahmen eines Service Level Agreements. Mit Litera ¢ wird sicherge-
stellt, dass auch altere Personen oder Personen mit Beeintrachtigungen die anerkannten elektroni-
schen Zugénge bedienen kdnnen. Es kann auf die Ausfihrungen zu § 4, Ziffer 6.2.2 verwiesen wer-
den. Zudem verlangt Litera d, dass auch weitere elektronische Zugange wie das zentrale
Behordenportal beim Empfang fristgebundener Eingaben Eingangsquittungen und beim Versand von
Entscheiden Abrufquittungen mit einem Zeitstempel eines synchronisierten Referenzzeitservers aus-
stellen. Litera e stellt abschliessend klar, dass die von der Betreiberin des Behdrdenportals fiir das
zentrale Behordenportal festgelegten technischen Standards, auch fiir andere anerkannten elektroni-
schen Zugange gelten. Im dritten Absatz wird festgelegt, dass die Betreiberin des zentralen Behor-
denportals die Anforderungen fir die technische Umsetzung der in Absatz 2 genannten Vorausset-
zungen in einem Katalog konkretisiert. Dieser Katalog ist regelmassig zu prifen und dem Stand der
Technik anzupassen. Planen andere Behoérden einen weiteren Zugang zu entwickeln und anerken-
nen zu lassen, so kdnnen sie diesen Katalog in der aktuellen Version bei der Portalbetreiberin ein-
verlangen. Eine Priifung der Anerkennungsvoraussetzungen ist nicht erforderlich, wenn Bundesbe-
hérden einen Zugang zur Verfigung stellen, da das Bundesrecht gleichwertige Sicherheitsanforde-
rungen an Zugange stellt.

Schliesslich betrifft der Entscheid Uber die Anerkennung kommunaler und interkommunaler Behor-
denportale oder anderer elektronischer Zugange in erster Linie die Gemeinden. Vor einer solchen
Anerkennung ist daher regelmassig die Gemeindeammanner-Vereinigung anzuhdren (Absatz 5). Ein
negativer Anerkennungsentscheid durch den Regierungsrat kann zudem von den betroffenen Ge-
meinden mit einer Verwaltungsbeschwerde angefochten werden.

6.5 Kapitel 5: Zusammenarbeit

6.5.1 Zusammenarbeit des Kantons mit anderen Gemeinwesen

§ 24 Zusammenarbeit mit anderen Gemeinwesen

' Der Kanton kann mit Bund, Kantonen, Gemeinden und anderen Tragern &ffentlich-rechtlicher Aufgaben Ver-
einbarungen Uber die Zusammenarbeit bei der digitalen Aufgabenerfiillung abschliessen. Der Regierungsrat ist
lendgliltig zustandig fir die Vornahme solcher Rechtsgeschafte.

? Der Regierungsrat beschliesst das Eingehen von Beteiligungen des Kantons an Unternehmungen, die im Be-
reich der digitalen Aufgabenerfiillung tatig sind.

8 Finanzzustandigkeiten des Grossen Rats bleiben vorbehalten.

Im Bereich der digitalen Aufgabenerfillung besteht eine zunehmend enge Zusammenarbeit mit an-
deren Gemeinwesen. Dies geschieht oft mittels Vereinbarungen. Der Regierungsrat ist neu endguiltig
zustandig fur die Vornahme solcher Rechtsgeschafte. Der Abschluss der Vereinbarung ist von der
Einholung der notwendigen Budgetmittel zu unterscheiden. Der Regierungsrat bleibt zwar auch in
Fallen, wo die Vereinbarung mit finanziellen Verpflichtungen einhergeht, die seine Kompetenzen
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Uberschreiten, endgultig zum Abschluss dieser Vertrage zustandig. Er muss jedoch vorgangig die
entsprechenden Budgetbeschliisse beim Grossen Rat einholen.

Zudem werden vermehrt Gemeinwesen Ubergreifende Organisationen (des privaten oder des 6ffent-
lichen Rechts) mit eigener Rechtspersonlichkeit gebildet. So konnen Anwendungen und bestehende
Infrastrukturen gemeinsam entwickelt und genutzt, Ausschreibungen gemeinsam durchgefiihrt sowie
weitere Synergien genutzt werden. Bereits heute ist die Beteiligung an Unternehmungen zur Erfil-
lung von offentlichen Aufgaben gestiitzt auf das Organisationsgesetz moglich (§ 9a Abs. 1 Organisa-
tionsgesetz). Beispiele fur Mitgliedschaften des Kantons Aargau sind die E-Operations und die Digi-
tale Verwaltung Schweiz (DVS). Zudem tritt der Kanton Aargau der Korperschaft zum Aufbau und
Betrieb der zentralen Plattform justitia.swiss bei und schliesst die hierflir vorgesehene Vereinbarung
ab.

Aufgrund der zentralen Bedeutung von Gemeinwesen Ubergreifenden Organisationen im Bereich der
Digitalisierung soll dieses Instrument eine explizite Grundlage im DiG erhalten. Eine spezifische Nor-
mierung bringt die gesetzgeberische Erwartung zum Ausdruck, dass Interoperabilitat und die Ent-
wicklung von Standards Uber die Kantonsgrenze hinaus koordiniert werden sollen. Zudem bestarkt
sie den Willen des Kantons, IKT-Lésungen gemeinsam mit anderen Gemeinwesen zu erarbeiten,
auszuschreiben und zu nutzen, sofern dies die nachhaltigste und effizienteste Vorgehensweise dar-
stellt. Die Zustandigkeit fir den Abschluss von Vereinbarungen steht unter Vorbehalt der Ausgaben-
kompetenz. Der Regierungsrat bestimmt die Vertretung des Kantons in Organisationen mit anderen
Gemeinwesen. Sind kantonale Behérden betroffen, die nicht Teil der Zentralverwaltung sind, werden
diese bei der Bestimmung der Vertretung involviert.

6.5.2 Zusammenarbeit des Kantons mit den Gemeinden

§ 25 Zusammenarbeit zwischen Kanton und Gemeinden
' Die Gemeinden und der Kanton arbeiten bei der digitalen Aufgabenerfiillung zusammen.

? Gemeinden, Gemeindeverbande und kommunale Anstalten des 6ffentlichen Rechts kénnen Leistungen tber
das Behordenportal gemass § 8 Abs. 1 anbieten.

3 Der Regierungsrat schliesst mit den Gemeinde-Fachverbanden eine Vereinbarung tiber die gemeinsame Nut-
zung des Behdrdenportals durch Kanton und Gemeinden ab. Es werden namentlich die Mindestlaufzeit, die
Kindigungsmodalitaten und die Kostentragung geregelt.

Die programmatische Zusammenarbeitspflicht nach Absatz 1 verpflichtet die Behérden im Kanton
Aargau auf allen Ebenen verhaltnismassige Anstrengungen zu unternehmen, um den Einwohnerin-
nen und Einwohnern und der Wirtschaft méglichst durchgangige digitale Loésungen zur Verfigung zu
stellen. Sie sollen einfach und auf einheitlichen Kanélen zu bedienen sein, um eine hohe Benutzer-
freundlichkeit zu erzielen. Insbesondere sollen ICT-Lésungen interoperabel ausgestaltet werden, es
sollen gemeinsame Standards und Prozesse festgelegt werden. Punktuell sollen auch ICT-Ldsungen
gemeinsam erarbeitet und genutzt werden, wenn dadurch die teure Mehrfachentwicklung bezie-
hungsweise der finanziell und personell aufwandige Mehrfachbetrieb von funktionell vergleichbaren
Lésungen vermieden werden kann.

Durch die Absatze 2 und 3 wird sichergestellt, dass die Gemeinden auch kinftig digitale Leistungen
Uber das durch den Kanton betriebene Behérdenportal anbieten kénnen. Diese Praxis wird bereits
heute so gehandhabt. Klar ist, dass diese intensive Zusammenarbeit zu einigem Regelungsbedarf
fuhrt. Zu diesem Zweck mussen die wesentlichen Vertragspunkte in einer Vereinbarung geregelt
werden. Eine solche Vereinbarung besteht bereits heute. Es wird an dieser Stelle lediglich der Ist-
Zustand normiert, womit die bereits gelebte Zusammenarbeit eine spezialgesetzliche Grundlage er-
halt und verstetigt wird. Mit der gesetzlichen Verankerung wird der Kanton zudem rechtlich verpflich-
tet, das Behdrdenportal auch fiir digitale Leistungen der Gemeinden zur Verfigung zu stellen.

49 von 66



Fur die Gemeinden wird grundsatzlich keine Verpflichtung geschaffen. Sie konnen freiwillig Leistun-
gen uber das kantonale Behordenportal anbieten. Entscheiden sie sich jedoch dies zu tun, ist eine
Vereinbarung gemass Absatz 3 erforderlich.

6.5.3 Zusammenarbeit zwischen den kantonalen Behoérden

§ 26 Zusammenarbeit zwischen kantonalen Behorden

' Die zustandige Behorde betreibt digitale Dienste mit Querschnittscharakter (Querschnittsdienste). Der Regie-
rungsrat regelt die Zustandigkeit durch Verordnung.

¢ Der Regierungsrat kann durch Verordnung Querschnittsdienste festlegen, deren Nutzung verbindlich ist fiir die
Departemente, die Staatskanzlei, den Parlamentsdienst, die Gerichte Kanton Aargau, die Beauftragte fiir Of-
fentlichkeit und Datenschutz und die Finanzkontrolle. Er hort die betroffenen Stellen vorgangig an.

8 Zur Gewahrleistung der Durchgangigkeit aller digitalen Anwendungen legt das zusténdige Departement durch
Weisung technische Standards fir deren Einkauf und Entwicklung fest.

Bereits heute werden im Kanton diverse Dienste mit Querschnittscharakter (Querschnittsdienste)
zentral betrieben. Zustandig dafiir kann sowohl die ITAG sein, wie beispielsweise beim Service fur
elektronische Signaturen und Siegel, aber auch andere Fachbereiche mit Querschnittsfunktionen,
wie die Staatskanzlei, das Staatsarchiv oder die Abteilung Human Ressources Aargau (HR Aargau).
Die zentrale Bereitstellung eines Querschnittsdienstes ist initial oft mit Mehraufwand verbunden,
bringt jedoch rasch Skaleneffekte, wie beispielsweise geringere Kosten pro Einheit oder schnellere
Bereitstellung, je mehr Nutzer den Dienst verwenden. Langfristig kdnnen so durch die gemeinsame
Beschaffung und den zentralen Betrieb Ressourcen und Ausgaben gespart werden. Andere Kantone
sehen etwa zentrale Datensammlungen, Dienste zur Abwicklung von Zahlungen an Behérden, Per-
sonalsysteme wie Arbeitszeit- und Spesenerfassung oder eine Geschaftsverwaltungs- und Archivie-
rungslésung als Basisinfrastruktur vor, welche durch die kantonalen Behdrden tbergreifend genutzt
werden. Bereits heute werden diverse Querschnittsdienste angeboten, dies soll weiter ausgebaut
werden. Der Regierungsrat bestimmt die Zustandigkeit fiir Querschnittsdienste mittels Verordnung.
Bei grosseren Projekten wird auch aufgrund der Finanzzustandigkeiten fiir die Initialbeschaffung wie
bisher ein Regierungsratsbeschluss bendtigt.

Bei dieser Gelegenheit kann der Regierungsrat nach Anhérung der betroffenen Stellen zudem ent-
scheiden, ob die Nutzung eines Querschnittsdienste verbindlich sein soll. Er kann aber auch zu ei-
nem spateren Zeitpunkt fur einen bestehenden Querschnittsdienst die Nutzung fur verbindlich erkla-
ren. Eine Nutzungspflicht unterstitzt das Erreichen des beabsichtigen Skaleneffekts und férdert die
Wirtschaftlichkeit des Angebots. Der Regierungsrat halt die Nutzungspflicht in einer Verordnung fest.

Die Standardisierung bei Einkauf und Entwicklung von digitalen Anwendungen gemass Absatz 2 be-
zweckt, dass unterschiedliche Systeme des Kantons miteinander kompatibel sind und tragt somit zur
Interoperabilitat bei. Die technischen Standards standardisieren unter anderem die Schnittstellen.

Statt einer starren Verankerung in einem Rechtssatz sollen technische Standards durch das zustan-
dige Departement als technische Weisungen erlassen werden. So kann zeitnah auf aktuelle Bedurf-
nisse reagiert werden und kunftige Entwicklungen in der Technik, auf Bundesebene und in anderen
Kantonen mitgetragen werden. Die dynamischen Veranderungen im IT-Bereich sollen nicht unnétig
durch starre Prozesse und Normierungen blockiert werden. Ziel ist es, soweit mdglich und erforder-
lich, regulatorisch eine gewisse Standardisierung der Anwendungen im Kanton herbeizufihren und
den Anschluss an Losungen anderer Kantone oder des Bundes zu erleichtern. Damit wird die Durch-
gangigkeit Uber die kantonalen Behdrden hinaus gefdérdert und die Entwicklung der digitalen Trans-
formation der 6ffentlichen Organe in der institutionstbergreifenden Zusammenarbeit entscheidend
erleichtert. Auch fur private Unternehmen, die Anwendungen fir die 6ffentliche Hand entwickeln und
betreiben, fuhren einheitliche und klare technische Vorgaben zu einer Vereinfachung. Darum soll
sich das zusténdige Departement bei der Festlegung der technischen Standards fir den Einkauf und
Entwicklung von Anwendungen an nationalen und internationalen Standards (insbesondere den
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eCH-Standards und ISO-Standards) sowie am neuesten Stand der Technik orientieren. Die techni-
schen Standards werden massgeblich durch die ITAG erarbeitet und auf ihre Aktualitat geprift. Da-
her ist eine Zustandigkeit des Departements Finanzen und Ressourcen vorgesehen.

6.5.4 Mehrfachnutzung von Daten
6.5.4.1 Grundsatz der Mehrfachnutzung

§ 27 Mehrfachnutzung von Daten

1 Daten, insbesondere Personendaten, sind behordentbergreifend soweit méglich nur einmal zu erheben und
zu fGhren.

2 Die kantonalen Behorden nutzen digitale Daten gemeinsam und gewahren sich gegenseitig Zugriff auf ihre
Datensammlungen, wenn keine uberwiegenden Interessen oder Rechte entgegenstehen.

3 Die kantonalen Behorden nutzen digitale Personendaten gemeinsam und gewahren sich gegenseitig auf
Gesuch hin Zugriff auf ihre Personendatensammlungen, wenn eine Bekanntgabe gemass § 14 des Gesetzes
tiber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (IDAG) vom 24. Oktober 2006
zulassig ist.

4 _Der Regierungsrat regelt durch Verordnung die Vorschriften Giber das Gesuch zur Gewahrung des Zugriffs
auf Personendaten.

Bisher werden Daten haufig mehrfach von verschiedenen Amtsstellen erhoben und gepflegt, was fir
Betroffene unnétigen Aufwand bedeutet und bei den Behérden zu mehreren Datensatzen mit ahnli-
chen oder identischen Inhalten fiihrt. Absatz 1 adressiert diese Problematik und verankert den
Grundsatz der Mehrfachnutzung von Daten als wesentlicher Bestandteil des sogenannten "Once-
Only-Prinzips". Dieses Prinzip sieht vor, dass die Verwaltung Daten mdglichst nur einmal erhebt und
fuhrt. Mit dem Begriff "behdrdenibergreifend” wird zum Ausdruck gebracht, dass es nicht gengt,
wenn jede Behorde die Daten fur sich nur einmal erhebt, sondern dass vielmehr ein behérdenuber-
greifendes Datenmanagement zu realisieren ist, so dass die Betroffenen Daten insgesamt nur einmal
angeben mussen. Ziel ist ein modernes, effizientes Datenmanagement, das medienbruchfreie und
qualitativ hochwertige digitale Verwaltungsprozesse ermdéglicht und die Einwohnerinnen und Einwoh-
ner sowie die Wirtschaft mdglichst wenig belastet. Das Once-Only-Prinzip ist auch ein zentraler
Punkt der von der Schweiz unterzeichneten Tallinn-Deklaration Gber eGovernment und ein wichtiges
Leitprinzip der vom Regierungsrat beschlossenen kantonalen Datenstrategie 2024. Kantonal wird mit
dem Registersystem GERES bereits ein Beispiel fir ein zentrales Einwohnerregistersystem umge-
setzt, mit dem ein medienbruchfreier Datenaustausch zwischen Behérden maglich ist. Dieses Sys-
tem hat sich bewahrt. Kiinftig sollen auch fir andere Bereiche behérdeniibergreifend Daten gefihrt
und genutzt werden. Aufgrund der grundlegenden Bedeutung beansprucht die behdrdenlibergrei-
fende Mehrfachnutzung von Daten eine generelle gesetzliche Verankerung.

Im Rahmen des Once-Only-Prinzips stellt sich die wesentliche Frage, wie der behérdenibergrei-
fende Datenaustausch konkret ausgestaltet werden soll. Grundsétzlich kommen zwei Modelle in Be-
tracht: Entweder werden die Daten zentral an einem Ort erfasst und verwaltet oder die Behdrden or-
ganisieren die Datenerhebung und -haltung dezentral in mehreren Systemen. Eine zentrale Lésung
wirde ein geeignetes System mit hohen Kapazitaten und differenzierten Zugriffsrechten erfordern.
Die Verantwortlichkeiten fir Daten missten geregelt und das erhéhte Risiko fir Datenschutz und In-
formationssicherheit, etwa bei Cyberangriffen, misste adressiert werden. Der Kanton Aargau plant
aktuell kein zentral gefiihrtes Datensystem zu schaffen. Die Moglichkeit einer zukinftigen Zentralisie-
rung bleibt grundsatzlich offen, brauchte aber eine gesetzliche Grundlage. Auch beim dezentralen
Modell sind die Verantwortlichkeiten zu klaren. Dies kann jeweils spezifisch fiir einen Datensatz und
zwischen den involvierten Behérden geregelt werden. Insbesondere ist zu klaren, welche Behoérde
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fur die Erhebung, Korrektheit, Haltung und Léschung von Daten verantwortlich ist. Dabei lassen sich
nach Absatz 2 drei grundlegende Varianten unterscheiden: Wenn die datenliefernde Behorde der
zweiten Behdrde lediglich einen Zugriff auf ihr System gewahrt (beispielsweise Uber eine Schnitt-
stelle), bleiben die Daten ausschliesslich im Besitz und in der Verwaltung der erstgenannten Be-
horde. In diesem Fall liegt die Verantwortung fur Korrektheit, Haltung und Léschung der Daten wei-
terhin ausschliesslich bei der datenliefernden Behérde. Werden hingegen Daten von der datenlie-
fernden Behorde an die andere Behorde Gbermittelt und durch die empfangende Behdrde im eige-
nen System gespeichert (d. h. die Daten werden dupliziert), findet ein Verantwortungswechsel statt.
Ab dem Zeitpunkt der Speicherung im eigenen System tragt die empfangende Behdérde die Verant-
wortung fir die Korrektheit, Haltung und Léschung dieser Datenkopie. Aufgrund der mehrfachen
Speicherung der gleichen Daten (Duplizierung) ist diese Variante mit Zurtickhaltung zu wahlen. Die
dritte Mdglichkeit ist die Nutzung eines gemeinsam betriebenen oder genutzten Systems durch meh-
rere Behorden. In solchen Fallen missen die beteiligten Stellen regeln, welche Behoérde fir welche
Datenpunkte und in welchem Lebensabschnitt verantwortlich ist, wie der Zugriff geregelt wird, wie
Korrekturen oder Léschungen vorgenommen werden und wie die Datensicherheit gewahrleistet wird.

Absatz 2 bezieht sich auf die gemeinsame Nutzung aller Datensammlungen. Bei vielen Arten von
Daten ist dies weitgehend unproblematisch, beispielwese bei Temperatur- und Niederschlagsmes-
sungen, oder historischen Daten. Es ist jedoch mdglich, dass Uberwiegende Interessen oder Rechte,
wie beispielsweise die Informationssicherheit oder eine bundesrechtliche Vorschrift, einer gemeinsa-
men Nutzung entgegenstehen. Diesfalls dirfen die Behdrden die Daten nicht gemeinsam nutzen und
gewahren sich gegenseitig keinen Zugriff auf ihre Datensammlungen.

Besonderes Augenmerk gilt bei Mehrfachnutzung von Daten dem Schutz der Persoénlichkeitsrechte.
Der Datenschutz steht einer gemeinsamen Nutzung von Daten zwar nicht grundsatzlich entgegen, er
schrankt diese jedoch ein. In Absatz 3 wird geregelt, unter welchen Umstanden die Behérden auch
Personendaten gemeinsam nutzen und sich gegenseitig Zugriff auf ihnre Datensammlungen gewah-
ren durfen. Es wird sichergestellt, dass jede Behdrde und jede Person nur diejenigen Daten bearbei-
ten kann, die sie fiir die Erfillung ihrer 6ffentlichen Aufgaben bendtigt — also die Daten, die sie sonst
auch selbst erfasst und bearbeitet hatte. Zugang zu und Nutzung von Personendaten durch kanto-
nale Behdrden sind an die Vorgaben des Informations- und Datenschutzgesetzes (IDAG; SAR
150.700) gebunden. Gemeinsam genutzte Datenbestande durfen nicht zum Selbstbedienungsladen
werden, sondern sind durch transparente Berechtigungs- und Kontrollmechanismen abzusichern.
Auch dafir kann das GERES-System als Vorbild dienen. Eine Bekanntgabe von Personendaten ist
nur unter den Voraussetzungen von § 14 IDAG zulassig.

Gemass Absatz 4 regelt der Regierungsrat das Gesuch, welches die empfangende Behorde bei der
verantwortlichen Behdrde zur Gewahrung des Zugriffs auf Daten und Personendaten zu stellen hat.
Vorgesehen ist ein Gesuch mit Angaben zu den beteiligten kantonalen Behérden, den erforderlichen
Datenkategorien, der Rechtsgrundlage firr die Datenbearbeitung beziehungsweise eine Begriindung,
weshalb die Daten fur die Erflllung einer bestimmten Aufgabe des 6ffentlichen Organs notwendig
sind.

6.5.4.2 Fremdanderung IDAG

§ 8 Grundsatz
1 Offentliche Organe diirfen Personendaten nur bearbeiten, wenn
c) die betroffene Person im Einzelfall eingewilligt hat, oder
2 Die Bearbeitung von besonders schiitzenswerten Personendaten und das Profiling sind nur zuldssig, wenn

c) die betroffene Person_im Einzelfall ausdricklich eingewilligt hat, oder
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Auch mit der Zulassigkeit der Mehrfachnutzung bleibt das grundlegende Erfordernis einer einzelfall-
bezogenen Einwilligung der betroffenen Person weiterhin bestehen. Das heisst, die Einfihrung die-
ses Prinzips andert nichts daran, dass die betroffene Person jeweils fur jeden konkreten Bearbei-
tungsvorgang einzeln und bewusst zustimmen muss. Eine pauschale Einwilligung, die etwa fiir
samtliche zuklnftigen oder unbestimmten Datenbearbeitungen gilt, ist nach wie vor nicht zulassig.
Das Legalitatsprinzip schreibt vor, dass sich staatliches Handeln auf eine gesetzliche Grundlage stut-
zen muss. Der Rechtfertigungsgrund der Einwilligung untergrabt grundsatzlich dieses Prinzip. Eine
pauschale, wenig konkretisierte Einwilligung ist daher verfassungswidrig, sie widerspricht dem Recht
auf informationelle Selbstbestimmung (Art. 13 Abs. 2 BV). Der Rechtfertigungsgrund der "Einwilli-
gung im Einzelfall" bietet 6ffentlichen Organen die Mdglichkeit, Daten im Bedarfsfall auch ausserhalb
ihrer 6ffentlichen Aufgaben zu bearbeiten. Den Betroffenen ermdglicht es, ihre Interessen an einer
solchen Bearbeitung abzuwéagen (sog. informed consent). Der Datenschutz unterscheidet zwischen
"einfachen" und besonders schiitzenswerten Personendaten. Die Anforderungen an die Bearbeitung
besonders schitzenswerter Personendaten sind aufgrund der héheren Risiken fur die Personlichkeit
der Betroffenen hoher; sie erfordert eine Grundlage in einem formellen Gesetz (unmittelbare gesetzli-
che Grundlage; § 8 Abs. 2 lit. a IDAG) oder die Erfiillung einer klar umschriebenen formell-gesetzli-
chen Aufgabe (mittelbare gesetzliche Grundlage; § 8 Abs. 2 lit. a IDAG). Diese Differenzierung hin-
sichtlich der Anforderungen an den Rechtfertigungsgrund muss sich auch in der Einwilligung zeigen.
Daher hat die Einwilligung in die Bearbeitung besonders schitzenswerter Personendaten im Unter-
schied zu den "einfachen" ausdriicklich zu erfolgen. Das bedeutet, die betroffene Person muss auch
kiinftig explizit und klar firr jeden einzelnen Vorgang zustimmen. Gerade durch die Zunahme von di-
gitalen Datenbestanden und Datensammlungen steigt die Gefahr, dass in der Praxis sogenannte
Pauschaleinwilligungen eingeholt werden kdnnten. Beispielsweise kdnnte eine Verwaltung dazu ver-
leitet sein, von einer betroffenen Person eine einmalige, generelle Zustimmung fir die Nutzung ihrer
Daten "fur alle zukiinftigen Verwaltungshandlungen" einzuholen. Dieses Vorgehen widerspricht je-
doch § 8 IDAG und ist nicht rechtens. Das Ziel dieser Regelungen ist es, das hohe Schutzniveau fir
die Personendaten zu wahren und sicherzustellen, dass die betroffene Person stets die bewusste
Kontrolle tber ihre Daten behalt. Die Erganzungen der beiden Litera ¢ &ndern nichts an den beste-
henden datenschutzrechtlichen Anforderungen bezuglich Einwilligung. Sie bekraftigen diese lediglich
durch ausdrickliche Nennung im Gesetz.

§ 13 Informationspflicht

4 Bei einer Mehrfachnutzung von Daten nach § 27 Gesetz (iber die digitale Aufgabenerfiillung (Digitalgesetz,
DiG) sind Personendaten nicht bei der betroffenen Person selbst zu beschaffen. Die Information der betroffe-
nen Person erfolgt tber ein 6ffentlich zugangliches Register Uber die Mehrfachnutzung von Personendaten.
5 Der Regierungsrat regelt durch Verordnung die Vorschriften tber die Fiihrung des Registers tiber die Mehr-
fachnutzung von Personendaten.

Mit der Einfuhrung der Mehrfachnutzung von Daten wird den kantonalen Behdrden ermdglicht, auf
Personendaten anderer kantonaler Behdrden zuzugreifen. Damit wird den heutigen technischen
Méoglichkeiten Rechnung getragen und es entspricht der Entwicklung im nationalen und internationa-
len Umfeld. Betroffene Personen wollen mdglichst wenig durch Datenerhebungen belastet werden.
Der Grundsatz, dass o6ffentliche Organe nach Méglichkeit Personendaten bei der betroffenen Person
selbst beschaffen, wird durch das Once-Only-Prinzip verdrangt. Wie oben dargelegt wurde in der
Tallinn-Deklaration und in der kantonalen Datenstrategie zweiterem Vorrang gewahrt. Dieser Vor-
rang wird mit dem neuen § 13 Abs. 4 gesetzlich verankert. Im Falle einer Mehrfachnutzung von Da-
ten durch kantonale Behérden gemass § 27 entfallt der Grundsatz, dass Personendaten nach Még-
lichkeit bei der betroffenen Person selbst zu beschaffen sind. Die betroffene Person muss Uber jede
Beschaffung von Daten informiert werden beziehungsweise mindestens die Moéglichkeit erhalten,
sich Uber eine Beschaffung zu informieren. Dabei gilt eine Mehrfachnutzung als informationspflich-
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tige Datenbeschaffung, da die Zweckgebundenheit der Daten beriihrt wird. Die neue Nutzung, bezie-
hungsweise der Zugriff durch eine andere Behodrde, kann zu einem anderen Zweck erfolgen, als bei
der urspruinglichen Datenerhebung bekannt war. Aufgrund dieser Zweckanderung muss die Nutzung
durch eine andere Behorde als informationspflichtige Datenbeschaffung behandelt werden. Anstelle
der direkten Information tritt bei einer Mehrfachnutzung die Publikation Uber ein 6ffentlich zugangli-
ches Register. Die Ausnahmen von der Informationspflicht geméss § 13 Abs. 2 IDAG greifen auch
bei einer Mehrfachnutzung. Ist die Mehrfachnutzung bei der Erstbeschaffung bereits bekannt, sollen
die beschaffenden Organe idealerweise bereits bei der Erstbeschaffung Uber die Mehrfachnutzung
informieren. Absatz 5 schafft die Grundlage fir die Regelung des Registers Uiber die Mehrfachnut-
zung von Personendaten gemass § 13 Abs. 4 IDAG. Dabei orientiert sich der Regierungsrat an den
Voraussetzungen von § 13 Abs. 1 IDAG fur die ordentliche Informationspflicht.

§ 14 Bekanntgabe an o6ffentliche Organe

! Personendaten kénnen unter Vorbehalt besonderer Geheimhaltungsbestimmungen inner- und ausserkanto-
nalen 6ffentlichen Organen bekannt gegeben werden, wenn

a) die Voraussetzungen gemass den §§ 8 und 9 erfiillt sind oder

b) das empfangende Orqan Daten qemass den §§8und 9 bearbelten darf. d4es—zur—EF£uuung—e+ner—klar—um-
ist- Vorbehalten bleiben

besondere Gehelmhaltungsbestlmmungen

Wie bisher ist eine Bekanntgabe von Personendaten zulassig, wenn das bekanntgebende Organ
nach den allgemeinen Voraussetzungen von § 8 und § 9 IDAG zur Bekanntgabe berechtigt ist. Ohne
Rechtsgrundlage fir die Bekanntgabe als solches, war die Bekanntgabe bisher nur zulassig, wenn
dies zur Erfilllung einer klar umschriebenen gesetzlichen Aufgabe des datenempfangenden Organs
erforderlich ist. Diese Anforderung ist hdher als jene von § 8 IDAG. Einerseits ist eine Einwilligung
nicht ausreichend, andererseits muss die Rechtsgrundlage der Aufgabe in einem Gesetz im formel-
len Sinne enthalten sein und letztlich muss sie dort klar umschrieben sein. Oft ist es so, dass eine
Aufgabe im Gesetz in den Grundziigen statuiert ist und die genaue Umschreibung in der Verordnung
erfolgt. Eine solche Rechtsgrundlage des empfangenden Organs reicht nach heutigem Recht nicht
aus fir eine Bekanntgabe von Daten durch ein anderes Organ nach § 14 Abs. 1 lit. b IDAG. Gleich-
zeitig ist diese Rechtsgrundlage aber ausreichend fiir eine Datenerhebung nach § 8 IDAG. Diese
Diskrepanz soll aufgehoben werden. Neu ist die Bekanntgabe von Personendaten, mdglich, wenn
das datenempfangende Organ diese Daten selbst erheben kénnte. Das bedeutet, die Ubernahme
von Daten ist dann zulassig, wenn alle rechtlichen Anforderungen von § 8 und 9 IDAG — insbeson-
dere die Rechtmassigkeit und Verhaltnismassigkeit — fur eine Datenbearbeitung durch das empfan-
gende Organ erfillt sind. Dadurch ist sichergestellt, dass der Schutz der betroffenen Personen auch
beim behoérdeniibergreifenden Datenaustausch gewahrt bleibt. Personendaten dirfen nach Mass-
gabe von § 14 IDAG auch unter Abweichung von der urspriinglichen Zweckbindung stattfinden.
Diese Problematik wird durch die erneute Informationspflicht gemass § 27 Abs. 4 DiG in Verbindung
mit § 13 IDAG adressiert. So wird gewahrleistet, dass sich eine betroffene Person gegen die Daten-
bekanntgabe gleichermassen wehren kann, wie gegen eine zweite Erhebung.

6.6 Kapitel 6: Frei nutzbare Inhalte

6.6.1 Offene Verwaltungsdaten

§ 28 Offene Verwaltungsdaten

' Die kantonalen Behérden stellen Daten, die sie zur Erfiillung ihrer gesetzlichen Aufgaben beschaffen oder ge-
nerieren und die digital und in Sammlungen strukturiert vorliegen, als offene Verwaltungsdaten zur freien Wei-
terverwendung zur Verfigung.

? Nicht auf diese Weise 6ffentlich zuganglich gemacht werden Daten,
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a) die gestlitzt auf andere Erlasse nicht veréffentlicht werden dirfen, insbesondere aufgrund von Bestimmungen
iber Datenschutz, Urheberrechte, Geheimhaltungspflichten, Informationssicherheit und amtliche Register,

b) deren Veréffentlichung unverhaltnismassig ist oder andere tiberwiegende offentliche oder private Interessen
entgegenstehen.

° Die Daten werden unentgeltlich, zeitnah, in maschinenlesbarer Form und in einem offenen Format 6ffentlich
abrufbar zur Verfligung gestellt.

* Der Regierungsrat regelt durch Verordnung die Nutzungsbedingungen, insbesondere die Pflicht zur Quellen-
angabe.

° Die kantonalen Behorden sind nicht verpflichtet, die Daten eigens zum Zweck der Verdffentlichung als offene

\Verwaltungsdaten auf Richtigkeit, Vollstdndigkeit und Plausibilitat oder in anderer Hinsicht zu priifen.

Offene Verwaltungsdaten werden oft als Open Government Data (OGD) bezeichnet. Darunter fallen
Daten, also isolierbare Informationseinheiten, die in Erflllung einer staatlichen Aufgabe erstellt, erho-
ben oder gesammelt werden und durch die Allgemeinheit frei, ohne grundlegende rechtliche, finanzi-
elle oder technische Einschrankungen genutzt, verarbeitet und weitergegeben werden dirfen.

Mit Absatz 1 wird das sogenannte Prinzip "open data by default" als Ausfluss des Offentlichkeitsprin-
zips verankert. Nach diesem Prinzip sollen Daten, die von der 6ffentlichen Hand zur Erfullung ihrer
Aufgaben erhoben werden, standardmassig frei und offentlich zuganglich sein. Ziel ist es, diese Da-
ten maschinenlesbar, in offenen und interoperablen Formaten bereitzustellen, um eine einfache Wei-
terverwendung durch Private und andere Behdrden zu ermoglichen. Da OGD nicht zu einer eigen-
stéandigen Verwaltungsaufgabe wird, sollen die kantonalen Behdrden gestitzt auf diesen Artikel
keine zusatzlichen Daten beschaffen, generieren, aufbereiten oder umstrukturieren. Vielmehr sollen
ohnehin vorhandene Datensammlungen, die einen Mehrwert fiir Gesellschaft, Umwelt, Wissenschaft
oder Wirtschaft darstellen, zur freien Weiterverwendung zur Verfligung gestellt werden. Aus diesem
Grund schrankt Absatz 1 den Anwendungsbereich von OGD auf Daten ein, die bei den Behorden be-
reits digital und in Sammlungen strukturiert vorliegen.

Mit Absatz 2 werden die Ausnahmen festgelegt, die nicht veréffentlicht werden diirfen. In erster Linie
gehen alle in anderen Erlassen vorgesehenen Verbote oder Einschrankungen, Daten zu veroffentli-
chen, der allgemeinen Bestimmung zu den OGD vor. Dazu gehért als wohl wichtigste Kategorie die
Personendaten. Sie sind gemass den Grundsatzen des IDAG zu bearbeiten und kdnnen in aller Re-
gel nicht 6ffentlich zuganglich gemacht werden. Auch Urheberrechte, Geschafts- oder Amtsgeheim-
nisse sowie die Informationssicherheit kénnen einer Veroffentlichung entgegenstehen. Ferner enthalt
die Gesetzgebung zu den amtlichen Registern einschlagige Bestimmungen zur Veréffentlichung, die
vorgehen. Weitere Spezialgesetzliche Normierungen sind méglich, die Liste der Rechtsgrundlagen in
Litera a ist nicht abschliessend formuliert. Ebenfalls nicht zu veréffentlichen sind Daten, deren Verof-
fentlichung zu einem unverhaltnismassigen Aufwand fihren wirde. Die Verdéffentlichung der Daten
als OGD soll in den uberwiegenden Fallen eine Nebentétigkeit sein und so weit moglich mit internen
Mitteln, insbesondere bestehenden Budgetmitteln und Personenressourcen, umgesetzt werden kon-
nen. Dies schliesst eine aufwandige Aufbereitung oder Umstrukturierung fir einzelne Datensamm-
lungen aus, ganz besonders wenn kein grosses o6ffentliches Interesse daran besteht. Grundsétzlich
ist davon auszugehen, dass die Vernachlassigung der Kernaufgabe einer Behérde zum Zweck der
Verdffentlichung von offenen Verwaltungsdaten nicht verhaltnismassig ware. Entsprechend besteht
fur Private grundséatzlich kein Anspruch auf die Verdffentlichung einer bestimmten Datensammlung,
die als OGD aufbereitet werden kdnnte, die zustandige Behoérde darauf jedoch aus Kapazitatsgrun-
den verzichten muss. Selbstverstandlich sollen Daten auch dann nicht veroffentlicht werden, wenn
andere Uberwiegende o6ffentliche oder private Interessen dem entgegenstehen.

Dabei ist zu beachten, dass sich durch moderne technische Mittel, der Aufwand, einen moglichen
Personenbezug herzustellen, verringert. Ist eine Person bestimmbar, liegen Personendaten vor. Dies
ist unter anderem dann der Fall, wenn die Person aus dem Kontext der Information oder zusammen
mit weiteren Informationen ermittelt werden kann. Vor einer Veroffentlichung von OGD ist daher die
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mogliche Bestimmbarkeit betroffener Personen zu prifen. Es ist zu evaluieren, ob durch eine Kombi-
nation verschiedener OGD-Sammlungen Personen identifiziert werden kdnnen. Dabei ist zu beach-
ten, dass mit der steigenden Anzahl von OGD auch diese Wahrscheinlichkeit steigt. In den Abséatzen
3 bis 5 werden die wichtigsten Pflichten und Rechte der Behorden in Bezug auf die Veroffentlichung
von OGD festgelegt. Hauptzweck von OGD besteht darin, einen Mehrwert fur die Wirtschaft, For-
schung und Zivilbevdlkerung zu schaffen. Um dies zu erreichen, missen die Datenbestande mog-
lichst aktuell, leicht zuganglich und maschinell bearbeitbar sein. Darum hat deren Bekanntgabe zeit-
nah, in maschinenlesbarer Form und in einem offenen Format in digitaler Form 6ffentlich abrufbar zu
erfolgen. Die Unentgeltlichkeit ist ein grundlegendes Merkmal von OGD, weshalb dieser Grundsatz
ausdricklich festgehalten wird. Zuldssig ist es hingegen, Nutzungsbedingungen festzulegen, sofern
dadurch keine grundlegenden rechtlichen, finanziellen oder technischen Einschrankungen der Ver-
wendungen einhergehen. Insbesondere ist die Pflicht zur Quellenangabe eine verbreitete und sinn-
volle Auflage, welche die Verwendungsmaglichkeiten nicht einschranken. Der Regierungsrat regelt
die Nutzungsbedingungen mittels Verordnung

Mit der Publikation von OGD besteht in haftungsrechtlicher Hinsicht grundsatzlich das Risiko, dass
Nutzende auf die Richtigkeit der Daten vertrauen und aufgrund dessen Dispositionen treffen, aber
wegen fehlerhafter Daten einen Schaden erleiden. Solche Haftungsanspriiche gestitzt auf den Ver-
trauensgrundsatz setzen voraus, dass der Vertrauensgrundlage berechtigterweise vertraut wurde.
Durch Absatz 5 wird klargestellt, dass mit OGD keine berechtigte Vertrauensgrundlage vorliegt. Es
besteht aufgrund der Pflicht zur zeitnahen Veroéffentlichung nicht immer gentugend Zeit zur wissen-
schaftlichen Uberpriifung der Richtigkeit der Daten. Zudem soll wie bereits ausgefiihrt kein erhebli-
cher Zusatzaufwand fiir die Aufbereitung von OGD verwendet werden. Insbesondere, da die 6ffentli-
chen Organe bereits gestutzt auf § 10 Abs. 1 IDAG die Korrektheit der Daten zum Zweck ihrer
Aufgabenerfiillung sicherstellen muss. Eigens zum Zwecke der Veroffentlichung soll keine Pflicht be-
stehen, die Daten auf ihre Richtigkeit, Vollstandigkeit und Plausibilitat oder in anderer Hinsicht zu
Uberprufen. Dies steht im Einklang mit dem verfolgten Zweck von OGD, namlich einen Mehrwert fiir
die Gesellschaft, Umwelt, Wirtschaft und Wissenschaft zu generieren. Dies ist auch mit nicht voll-
standigen oder nicht allen Qualitatsanforderungen entsprechenden Daten durchaus mdéglich. Unbe-
ruhrt davon bleibt die Pflicht der Behorden, die Daten dahingehend auf ihre Qualitat zu prifen, wie
dies zur Erfullung ihrer gesetzlichen Aufgaben und aufgrund der einschlagigen rechtlichen Grundla-
gen erforderlich ist.

6.6.2 Open Source Software

§ 29 Open Source Software

' Die kantonalen Behorden kénnen den Quellcode von Software, die sie zur Erfiillung ihrer Aufgaben entwickeln
oder entwickeln lassen, offenlegen, wenn dem keine Rechte Dritter, Geheimhaltungspflichten oder sicherheits-
relevante Griinde entgegenstehen.

? Die Software ist unter einer Lizenz zu veroffentlichen, welche die unentgeltliche Nutzung, Weiterentwicklung
und Weitergabe durch alle erlaubt. Soweit moglich sind international etablierte Lizenztexte zu verwenden und
Haftungsanspriiche auszuschliessen.

Als Open Source Software wird eine Software bezeichnet, deren Quellcode offengelegt wird und die
von jedermann benutzt, studiert, verandert, weiterentwickelt und weitergegeben werden darf. Die
Verbreitung erfolgt Gblicherweise mittels Lizenz, eine Lizenzgebihr wird zwar nicht geschuldet, es
kénnen jedoch andere Kosten entstehen (fir Beratung, Integration, Weiterentwicklung, Wartung,

u. a8.). Open Source Software hat sich mittlerweile etabliert und ist weit verbreitet. Auch der Staat
setzt regelmassig Open Source Software ein, so beispielsweise bei Serverbetriebssystemen und
Softwareentwicklungen.

Die Grunde fur den Einsatz von Open Source Software sind vielfaltig: Zu nennen sind etwa die Of-
fenheit der verwendeten Standards, die Unabhangigkeit von Lieferanten und Produkten, der Aus-
tausch mit der Community von Nutzern und Entwicklern und die sich daraus ergebenden Vorteile.
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Daruber hinaus kann die Kultur der offenen Kommunikation, des Teilens von Quellcodes und dessen
gemeinsame Weiterentwicklung die Zusammenarbeit in der Informatik mit den Gemeinden, mit ande-
ren Kantonen, dem Bund und mit 6ffentlichen Institutionen erhéhen. Trotz dieser Vorzlge wird im
Kanton weiterhin proprietare Software eingesetzt. Proprietare Software und Open Source Software
sollen so eingesetzt werden, dass im jeweiligen Bedarfsfall die beste Lésung gefunden wird.

Die Vorschrift zur Verdffentlichung ist eine "Kann"-Bestimmung, weil mit einer Open Source Publika-
tion nicht unwesentliche Kosten verbunden sein konnen. Insbesondere die Bereinigung des Codes
(Entfernung von Notizen, Personendaten und Hinweisen auf interne oder geheime Informationen, Si-
cherstellung, dass keine Urheberrechte oder Lizenzen verletzt werden, usw.) kann sehr aufwendig
sein. Zudem kann eine Verdffentlichung von Quellcode im Einzelfall auch wenig Sinn ergeben (bei-
spielsweise, wenn es sich um Teile eines Codes handelt, welcher nur in Kombination mit einer
proprietaren Software funktionsfahig sind). Der Entscheid Uber die Veroffentlichung muss daher von
Aufwand und Nachfrage abhangig gemacht werden. Entscheidet sich eine Behdrde fiir die Veroffent-
lichung, so ist Open Source Software des Kantons unter einer Lizenz zu veroéffentlichen, die die k un-
entgeltliche Nutzung, Weiterentwicklung und Weitergabe fir alle erlaubt. Der Kanton soll auf diese
Weise keine Einnahmen generieren. Gleichzeitig soll er keiner Haftung ausgesetzt werden, weshalb
ein Haftungsausschluss Teil der Lizenz sein muss. Viele Lizenzen sehen zudem eine Verpflichtung
zur Quellenangabe bei der Nutzung oder eine "Copyleft"-Bestimmung vor, wonach, wer die Inhalte
nutzt, deren allfallige Anpassungen ("abgeleitete Werke", beispielsweise Verbesserungen der Soft-
ware) ebenfalls veréffentlichen muss. Ob solche oder weitere Bestimmungen der Sache dienlich und
im offentlichen Interesse sind, hat die zustandige Behorde im Einzelfall zu beurteilen.

6.7 Kapitel 7: Ubergangs- und Schlussbestimmungen

6.7.1 Ubergangsbestimmungen

§ 30 Ubergangsbestimmungen

' Die Umsetzung des digitalen Primats und der digitalen Inklusion hat spatestens 10 Jahre nach Inkrafttreten
dieses Gesetzes zu erfolgen.

2 Dieses Gesetz findet auf Verfahren, die vor seinem Inkrafttreten eingeleitet wurden, keine Anwendung.

S Die geméss § 2a der Verordnung (iber die elektronische Ubermittlung in Verfahren vor Verwaltungs- und Ver-
waltungsjustizbehérden (UmV) vom 9. Mai 2012 anerkannten Behérdenportale werden ohne Priifung als wei-

tere Zugénge gemass § 23 anerkannt.

Die kantonalen Behdérden erflllen viele offentlichen Aufgaben mit Kontakt zu Einwohnerinnen und
Einwohnern oder zur Wirtschaft. Alle Leistungen, inklusive sdmtlicher Verfahren, mussen digitalisiert
und in das kantonale Behdrdenportal integriert werden. Eine Umsetzungsfrist gewahrleistet die tech-
nisch, rechtlich und organisatorisch abgestimmte Einfihrung des digitalen Primats tber alle Verwal-
tungsebenen hinweg und verfolgt eine schrittweise, Uiber mehrere Legislaturperioden hinweg gere-
gelte Umsetzung. Entsprechend ist eine lange Ubergangsfrist zu gewéhren. Zu beachten ist dabei,
dass heute teilweise Anwendungen im Einsatz sind, deren Integration in das Behdrdenportal mit er-
heblichem Aufwand verbunden ist und es daher aus finanziellen Griinden sinnvoller ist, das Life-
Cycle-Ende eines Produktes oder den Ablauf des Vertrags mit dem Anbieter abzuwarten und bei der
Neuvergabe die Integrationsanforderungen in die Ausschreibung aufzunehmen. Bei einer Frist von
zehn Jahren wird dieses Vorgehen bei vielen Anwendungen ermdglicht. Neben dem Umsetzungsauf-
wand soll auch das 6ffentliche Interesse an der Umsetzung beachtet werden. Die Integration von
Leistungen in das kantonale Behdrdenportal, die von sehr vielen Personen oder Unternehmen ge-
nutzt werden, hat eine hohe Prioritat. Bei den nur sporadisch genutzten Leistungen ist dagegen die
Digitalisierung und Integration hinter anderen wichtigeren Verwaltungsaufgaben zuriickzustellen. Es
liegt an den sachlich zustandigen Behoérden die richtigen Priorisierungen vorzunehmen. Nach Ablauf
der Ubergangsfrist besteht grundsatzlich ein Anspruch auf digitale Durchfiihrung einer Leistung (in-
klusive eines Verfahrens), ausser wenn eine Aufgabe in dieser Form nicht wirksam erfullt werden
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kann (vgl. § 3). Vorbehalten bleibt eine Verlangerung der Ubergangsfrist mittels Anderung des Ge-
setzes durch den Grossen Rat.

Der vorliegende Entwurf findet keine Anwendung auf Verfahren, die vor Inkraftireten eingeleitet wur-
den. Sonst wiirde die Gefahr einer unzulassigen Rickwirkung bestehen. Insbesondere darf das Obli-
gatorium zum digitalen Verkehr nicht riickwirkend eingefihrt werden. Auch die Bestimmungen zur
digitalen Aktenfiihrung und zur Digitalisierung von Papierdokumenten (§ 3 Abs. 2 und § 6) sind auf
bereits laufende Verfahren nicht anwendbar.

Die nach aktuellem Recht anerkannten Portale sollen ihre Anerkennung nicht plétzlich verlieren. Dies
ware nicht sinnvoll. Die Voraussetzungen nach § 2a der Verordnung tber die elektronische Ubermitt-
lung in Verfahren vor Verwaltungs- und Verwaltungsjustizbehdrden (UmV) sind insbesondere in si-
cherheitsrelevanten Fragen gleichwertig. Daher wird auf eine erneute Priifung bereits anerkannter
Zugange verzichtet.

6.7.2 Inkrafttreten

§ 31 Inkrafttreten

' Der Regierungsrat bestimmt den Zeitpunkt des Inkrafttretens.

Die Inkraftsetzung wird voraussichtlich gleichzeitig mit der Vorlage zur kantonalen Umsetzung von
Justitia 4.0 auf den 1. Januar 2029 erfolgen.

6.8 Fremdénderung VRPG
6.8.1 Automatisierte Verfahren

Ein automatisierter Entscheid liegt vor, wenn dieser durch einen vordefinierten Algorithmus gefallt
wird, wobei im Einzelfall keine inhaltliche Bewertung und Entscheidung einer natiirlichen Person
stattfindet. Kein automatisierter Entscheid liegt vor und die §§ 37a—c E-VRPG sind nicht anwendbar,
wenn Teile der Entscheidvorbereitung, namentlich die Sammlung oder Aufbereitung des Sachver-
halts oder die Erstellung eines Entscheidentwurfs, von einem IT-System Gibernommen wird, indessen
das Resultat von einer natiirlichen Person Uberprift wird, bevor es unverandert oder verandert zum
Entscheid erhoben wird.

Die §§ 37a—c E-VRPG sind nicht anwendbar auf erstinstanzliche Verfahren der Verwaltungsjustizbe-
hérden sowie Beschwerdeverfahren. Solche Verfahren sind fir die Automatisierung ungeeignet.

§ 37a Automatisierte Entscheide

' Erstinstanzliche Entscheide von Verwaltungsbehdérden kénnen automatisiert ergehen, wenn
a) dies durch Gesetz vorgesehen ist,
b) ausschliesslich von natiirlichen Personen autorisierte Regeln Anwendung finden,
c) kein relevanter Ermessensspielraum besteht,

d) gemass Prifung Gber die Auswirkungen fiir die Grundrechte der betroffenen Person, insbesondere fiir
den Schutz der Personlichkeit und fir die Verfahrensgarantien keine erhéhten Risiken bestehen.

? Die Priifung gemass Abs. 1 lit. d umfasst namentlich
a) die Anwendungsbereiche automatisierter Entscheide,
b) die eingesetzten Techniken und Verfahren,
c) die allfallig verwendeten Trainingsdaten,

d) die Risiken fir die Grundrechte der betroffenen Person, insbesondere fiir den Schutz der Persoénlichkeit
sowie fur die Verfahrensgarantien und allféllige Massnahmen, um diese Risiken auszuschliessen oder zu
verringern.

3 Der Regierungsrat regelt die Einzelheiten durch Verordnung, namentlich
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a) die Inhalte der Prufung der Auswirkungen der Automatisierung und
b) das Verfahren der Prifung.

* Die Ergebnisse der Priifung werden in einem Priifbericht festgehalten. Die Risiken und Massnahmen gemass
Absatz 2 lit. d werden bewertet. Der Prufbericht wird veréffentlicht.

Die Voraussetzungen nach 37a E-VRPG mussen vor Inbetriebnahme eines Systems zum Erlass von
automatisierten Entscheiden gepruift und erfillt sein. Der Einsatz von automatisierten Entscheiden
stellt eine erhebliche Abweichung der bisherigen Entscheidfindung in erstinstanzlichen Verfahren
dar. Daher erfordert das Legalitatsprinzip flr deren Zulassigkeit eine formell-gesetzliche Rechts-
grundlage. Dies wird in Absatz 1 Litera a festgehalten.

Absatz 1 Litera b stellt klar, dass nur automatisierte Entscheidsysteme eingesetzt werden durfen, die
nach Regeln (Algorithmen) funktionieren, die zuvor von naturlichen Personen der verantwortlichen
Behorde und gegebenenfalls unter Beizug von Fachpersonen (vgl. Kommentar zu Absatz 3) autori-
siert wurden. Jede einzelne Regel, welche das Entscheidsystem insklnftig automatisiert anwenden
wird, muss einzeln geprift werden. Die menschliche Kontrolle liber das eingesetzte Entscheidsystem
gilt uneingeschrankt. Die Verwendung von selbstlernenden Systemen, die ohne menschliche Autori-
sierung Regeln aufstellen und anwenden, ist gemass § 37a E-VRPG unzulassig.

Nach Absatz 1 Litera ¢ sind Entscheide, die gestitzt auf Rechtsgrundlagen ergehen, die der Behoérde
einen relevanten Ermessensspielraum eréffnen, fir eine Automatisierung nicht geeignet. Zu denken
ist namentlich an unbestimmte Rechtsbegriffe (Beispiele: "aus wichtigen Grinden", "in Ausnahmefal-
len" oder "berechtigte Interessen") oder andere offene Formulierungen in Rechtserlassen (Beispiel:
Asthetikklauseln im Baurecht), welche den Einbezug einer Vielzahl von Umsténden und Interessen
erfordern, die nur eine naturliche Person verniunftig und rechtskonform abzuwagen im Stande ist. Es
ist nicht zulassig, solche Abwagungen automatisiert vornehmen zu lassen. Die Auslibung des Er-

messens ist untrennbar an die Urteilskraft eines Menschen gebunden.

Gemass Absatz 1 Litera d muss in Anlehnung an die Datenschutz-Folgenabschatzung gemass § 17a
IDAG durch die fiir die Entscheide verantwortliche Behdrde vor Inbetriebnahme eines Systems zum
Erlass von automatisierten Entscheiden eine schriftlich dokumentierte Priifung der Auswirkungen der
Automatisierung durchgefiihrt werden. Die mit der Automatisierung verbundenen Risiken dirfen nicht
erhoht sein oder missen durch ergriffene Massnahmen bei der Konzeption oder beim Betrieb des
Systems verringert werden. Im Einzelnen geht es um die Risiken fir die Grundrechte der Betroffenen
(unter anderem Rechtsgleichheit, Diskriminierungsverbot, Freiheitsrechte) und insbesondere fur die
Persoénlichkeit der Betroffenen (unter anderem Recht auf informationelle Selbstbestimmung) und die
Verfahrensgarantien (unter anderem Untersuchungsgrundsatz, Recht auf Anhérung, Akteneinsicht).

Absatz 2 umschreibt den Prifungsumfang gemass Absatz 1 Litera c. Im Rahmen der Prifung der
Auswirkungen der Automatisierung sind die Anwendungsbereiche der geplanten automatisierten Ent-
scheide zu umschreiben (Litera a), indem eine maoglichst konkrete Beschreibung der geplanten Auto-
matisierungen erfolgt (Fachgebiet, Entscheidarten). Die eingesetzten Techniken und Verfahren sind
zu beschreiben (Litera b; Beispiele: Berechnungsformeln, Wenn-Dann-Entscheidungen, Nutzung von
Datensammlungen). Je nach Automatisierung werden allenfalls Trainingsdaten verwendet, die zu be-
schreiben sind (Litera c). Das Entscheidsystem muss entsprechend aktualisiert und regelmassig kon-
trolliert werden. Schliesslich missen die Risiken fiir die Grundrechte der betroffenen Parteien, inbe-
sondere fur die Personlichkeit und fur die Verfahrensgarantien sowie gegebenenfalls Massnahmen
zu deren Minimierung beschrieben werden. Insbesondere ist auszufiihren, wie das System im Ein-
zelfall in der Lage ist, nicht plausible Ergebnisse zur manuellen Bearbeitung durch eine natirliche
Person der betreffenden Verwaltungsstelle auszusortieren (Litera d).

Absatz 3 halt fest, dass der Regierungsrat durch Verordnung die konkretisierenden Bestimmungen
zum genauen Inhalt der Prifung der Auswirkungen der Automatisierung (Litera a) erlasst. Weiter re-
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gelt er das Verfahren dieser Priifung (Litera b), etwa den obligatorischen Einbezug bestimmter Ver-
waltungsstellen (zum Beispiel Informatik Aargau des Departements Finanzen und Ressourcen, Be-
auftragte fir Offentlichkeit und Datenschutz, Rechtsdienst des Regierungsrats). Sowohl die verant-
wortliche Behorde als auch diese Stellen kénnen den Beizug von fachkundigen Spezialistinnen oder
Spezialisten ausserhalb der Verwaltung vorsehen beziehungsweise beantragen.

Gemass Absatz 4 sind die Risiken fiir die Personlichkeit und die Grundrechte der betroffenen Perso-
nen sowie fiir die Verfahrensgarantien in Bezug auf die konkret geplanten Anwendungsbereiche, die
verwendeten Techniken und Verfahren sowie die allfallig verwendeten Trainingsdaten in einem Pruf-
bericht zu beschreiben und zu bewerten. Die vorgesehenen Abhilfemassnahmen, Sicherheitsvorkeh-
rungen und Verfahren, durch die der Schutz der Persdnlichkeit und Grundrechte der betroffenen Par-
teien sowie der Verfahrensgarantien sichergestellt wird, sind in ihrer Wirkung aufzuzeigen. Zum
Beispiel kann ein Freitextfeld vorgesehen werden. Gesuche mit einem Eintrag im Freitextfeld werden
vom System aussortiert und manuell bearbeitet.

Der Prufbericht wird in geeigneter Form veréffentlicht. Dies kann zum Beispiel in der Gesetzessamm-
lung (www.ag.ch/sar) als Materialien bei der jeweiligen Regelung zum Einsatz automatisierter Ent-
scheidsystemen erfolgen (analog der Botschaften des Regierungsrats zu Gesetzesanderungen oder
Erlduterungen zu Verordnungsanderungen).

§ 37b Kennzeichnung und Rechtmittelbelehrung

' Automatisierte erstinstanzliche Entscheide sind entsprechend zu kennzeichnen. In der Begriindung ist die fiir
die Entscheidung massgebliche Logik in allgemein verstandlicher Form darzulegen.

In der Rechtsmittelbelehrung ist auf die unentgeltliche Einsprache gemass § 37¢ hinzuweisen.

Aus dem Transparenzgebot fliesst, dass die Behérde automatisierte erstinstanzliche Entscheide als
solche kennzeichnen muss, damit die betroffenen Parteien klar erkennen kénnen, dass der Ent-
scheid nicht von einer natiirlichen Person gefallt wurde. Auch die massgebliche Logik der Entschei-
dung muss in allgemein verstandlicher Form ausgefiihrt werden. Dabei werden keine Algorithmen
mitgeteilt. Vielmehr werden die Regeln beziehungsweise Grundannahmen des Algorithmus genannt,
auf der die automatisierte Entscheidung beruht.

Gegen automatisierte erstinstanzliche Entscheide ist immer eine kostenlose Einsprache moglich

(§ 37c E-VRPG). Daher mussen diese Entscheide grundsatzlich nicht auf den Einzelfall begrindet
werden (vgl. § 26 Abs. 2 lit. b VRPG). Soweit sinnvoll und mdglich kann eine konkrete Begriindung
jedoch die Verstandlichkeit und Akzeptanz des Entscheids férdern und (unnétige) Einsprachen ab-
wenden. Es kénnen namentlich vordefinierte Textbausteine verwendet werden. Bei Entscheiden, die
auf Berechnungen basieren, empfiehlt sich der Abdruck oder die Beilage der genauen Berechnung.

In Ergdnzung zu den allgemeinen Angaben gemass § 26 Abs. 4 VRPG enthalt die Rechtsmittelbe-
lehrung den Hinweis auf die unentgeltliche Einsprache geméss § 37c E-VRPG. Durch die Kenn-
zeichnungspflicht und die Angabe der Entscheidungslogik wird die Ergreifung der Einsprache zur
Uberpriifung des Entscheids durch eine natirliche Person (§ 37¢c E-VRPG) erleichtert.

§ 37c Einsprache

'Gegen automatisiert ergangene erstinstanzliche Entscheide kann bei der entscheidenden Behérde ohne Be-
griindung Einsprache gefiihrt werden. Die Uberpriifung des Entscheids erfolgt durch eine natiirliche Person.

PEs werden keine Verfahrenskosten auferlegt und keine Parteikosten ersetzt.

SDie Einsprachefrist sowie das weitere Verfahren richten sich nach § 40.

Bei automatisierten Verfahren wird die Geltung des Untersuchungsgrundsatzes (§ 17 VRPG) durch
eine verstarkte Geltung der Mitwirkungspflicht der Parteien (§ 23 VRPG) kompensiert. Auch der An-
spruch auf rechtliches Gehoér kann vom Entscheidsystem nur eingeschrankt gewahrleistet werden.
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Die unentgeltliche Einsprache ermdglicht ein zeitlich nachgelagertes rechtliches Gehoér und eine un-
entgeltliche Uberpriifung des Entscheids durch eine natirliche Person der Behérde.

Jede Person soll weiterhin das Recht haben, auf Verlangen unentgeltlich einen Entscheid zu erhal-
ten, der von einer natirlichen Person der zustédndigen Behorde gefallt wird. Eine Einsprache kann
ohne Begrindung erfolgen, es wird in jedem Fall der ganze relevante Sachverhalt durch eine natuirli-
che Person geprift. Im Einspracheverfahren gegen automatisierte erstinstanzliche Entscheide wer-
den von den Parteien weder Verfahrenskosten erhoben (§ 31 Abs. 1 VRPG) noch werden (gegensei-
tige) Parteikosten ersetzt (§ 32 Abs. 1 VRPG). Dies gilt fir Einsprachen gegen automatisierte erst-
instanzliche Entscheide auch dann, sollte eine spezialgesetzliche Bestimmung ein Einspracheverfah-
ren fUr kostenpflichtig erklaren (§ 37c Abs. 3 VRPG ist somit Lex specialis).

Die Einsprachefrist richtet sich nach § 40 Abs. 1°s VRPG. Die natiirliche Person der zustandigen Be-
hérde prift die Entgegnungen und Vorbringen der einsprechenden Person und erlasst einen neuen
begriindeten Entscheid (§ 40 Abs. 2 VRPG).

7. Auswirkungen

7.1 Personelle und finanzielle Auswirkungen auf den Kanton

Die Behorden im Kanton Aargau erfillen bereits heute zahlreiche Aufgaben digital und betreiben fiir
die Nutzung und den Empfang von digitalen Leistungen ein Behdrdenportal. Mit dem Entwurf fir ein
Gesetz Uber die digitale Aufgabenerfiillung werden die kantonalen Behdérden neu zur digitalen Kom-
munikation mit Bevélkerung und Unternehmen verpflichtet. Das bedeutet, dass grundsatzlich alle
Leistungen und Verfahren digital angeboten werden mussen. Um das Ausmass der aufgrund des
neuen Gesetzes erforderlichen zusatzlichen Investitionen abzuschatzen, wurden in den Departemen-
ten und der Staatskanzlei alle Leistungen zu Handen Bevdlkerung und Unternehmen erhoben und
nach dem aktuellen Digitalisierungsgrad eingestuft.

Die Erhebung ergab insgesamt etwa 700 kantonale Leistungen. Diejenigen Leistungen, bei denen
der Kontakt mit der Bevolkerung und Unternehmen bereits digital mdglich ist oder diese Entwicklung
bis und mit 2028 bereits vorgesehen ist, erfullen diese Anforderungen bereits vor dem Inkrafttreten
des neuen DiG. Fur die rund 170 Leistungen, bei denen aufgrund des Gesetzes zusatzliche Anpas-
sungen an der digitalen Kommunikation mit der Bevdlkerung und Unternehmen erforderlich sind, ist
Uber einen Zeitraum von zehn Jahren mit geschatzten Gesamtkosten von rund 20 Millionen Franken,
also mit jahrlich rund 2 Millionen Franken, zu rechnen. Diese Schatzung betrifft ausschliesslich den
gesetzesbedingten Zusatzaufwand fir die externe digitale Aufgabenerfillung. Nicht enthalten sind
insbesondere Aufwendungen, die unabhangig von dieser Vorlage erforderlich sind, namentlich fur
die verwaltungsinterne Prozessdigitalisierung sowie fur weitergehende digitale Fach- und Moderni-
sierungsvorhaben.

Die Kosten fir den Support fur die Nutzerinnen und Nutzer des Smart Service Portals betrugen im
Jahr 2025 rund Fr. 300'000.—. Der vorliegende Gesetzesentwurf bezweckt, dass moglichst viele Per-
sonen ihre Kontakte mit den Behoérden digital abwickeln. Entsprechend muss damit gerechnet wer-
den, dass die Fallzahl zunimmt und sich diese Kosten mehr als verdoppeln. Ein Grossteil dieses An-
stiegs ist jedoch bereits mit der Einflihrung der ab 2026 neuen Steuererklarungssoftware eTax
Aargau erfolgt. Ein wesentlicher Teil der Bevolkerung hat zwecks Einreichung der Steuererklarung
bereits ein personliches Konto auf dem Behdrdenportal eréffnet. Die Fallzahl beim Support nimmt
somit unabhangig vom vorliegenden Gesetzentwurf zu. Mit der Einfihrung des vorliegenden Geset-
zesentwurfs wird sich die im 2026 erreichte Fallzahl wohl nur marginal verandern.

Ferner ist fur die verbleibenden Papiereingaben ein Scanning zu schaffen. Das Departement Bau,
Verkehr und Umwelt (BVU) hat im Rahmen eines Pilotprojekts bereits ein Scanning eingefihrt. Das
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Pilotprojekt beim BVU zeigte, dass dies in technischer und prozessualer Hinsicht umsetzbar ist. Ge-
stutzt auf das Pilotprojekt getroffene Schatzungen ergaben, dass ein sogenannter hybrider Postraum
bei Einbindung aller Departemente jahrlich knapp Fr. 500'000.— kosten wiirde. Hinzu kommen zu Be-
ginn zusatzliche Kosten fir das Rollout und die Umstellungsphase, dafiir ist in den ersten Jahren mit
geschatzt Fr. 300'000.— pro Jahr zu rechnen. Auf der anderen Seite werden sich die Ausgaben flr
den Postversand laufend reduzieren, wenn zunehmend mehr Einwohnerinnen und Einwohner auf
den digitalen Kommunikationskanal umstellen. Aufgrund dieser Reduktion werden die Kosten lang-
fristig gleich hoch oder tiefer sein als diejenigen des heutigen Postraums.

Nicht Ausfluss des vorliegenden Gesetzesentwurfs sind die bereits bestehenden Kosten der digitalen
Aufgabenerfiillung durch die kantonalen Behoérden. Etliche davon sind bereits seit Jahren fester Be-
standteil des Budgets und als Arbeitsinstrumente aus der Verwaltung nicht mehr wegzudenken. Dies
umfasst einerseits die Basisdienste, insbesondere das kantonale Netzwerk, das kantonale Rechen-
zentrum, das Smart Service Portal und die digitalen Arbeitsplatze aller Mitarbeitenden. Andererseits
sind viele Fachanwendungen und die Basisanwendungen, wie Officeanwendungen, Telefon, Brow-
ser, PDF-Reader etc. in Betrieb und als Arbeitsinstrumente aus einer zeitgemassen Verwaltung nicht
mehr wegzudenken.

Die Departemente und die Staatskanzlei investieren jahrlich ungefahr 80 Millionen Franken in ihre
IKT-Mittel. Der vorliegende Entwurf wird in diesem Bereich zu hoheren Investitionen fliihren. Vor al-
lem wahrend der zehnjéahrigen Ubergangsphase ist mit Mehraufwand aufgrund der erhdhten Zahl an
Digitalisierungsprojekten zu rechnen. Nach heutigem Stand wird jahrlich mit geschatzten 2 Millionen
Franken gerechnet, um eine vollstandige Aufgabenerfiillung Gber das Smart Service Portal umzuset-
zen. Dies ergibt durchschnittliche jahrliche Mehrkosten von 2 Millionen Franken. Hinzu kommen un-
gefahr Fr. 800'000.— fur das Scanning. Bei all diesen Berechnungen handelt es sich lediglich um eine
Prognose basierend auf den aktuellen Kenntnissen. Etliche Faktoren sind schwierig kalkulierbar, ins-
besondere ist die Marktentwicklung bis 2038 im IT-Bereich nicht vorhersehbar. Entsprechend kénnen
jetzt keine Ausgaben beschlossen werden. Vielmehr sind die finanziellen und personellen Aufwen-
dungen in Zusammenhang mit der Beschaffung und Einfliihrung von konkreten Losungen jeweils im
Rahmen der entsprechenden Projekte auszuweisen und gemass Budgetprozess im Aufgaben- und
Finanzplan einzustellen.

Der Kanton Aargau war in der Vergangenheit einer der wachstumsstarksten Kantone und gemass
Prognosen wird das tberdurchschnittliche Bevolkerungswachstum weiter anhalten. Hinzu kommt
der stetig wachsende Aufgabenkatalog. Der in der Folge zu erwartende Mehraufwand kann mit der
Digitalisierung der Prozesse teilweise aufgefangen werden. Ein Teil der Mehrkosten kann durch
neue Systeme so langfristig bis zu einem gewissen Grad kompensiert werden. Die Einsparungen
durch die Reduktion des Postversands, des Papier- und Druckaufwands, der Aktenentsorgung etc.
kénnen die entstehenden Mehrkosten nur zu einem kleinen Teil auffangen. Die Digitalisierung der
Aufgabenerflillung dient nicht primar der Effizienzsteigerung der Verwaltung. Sie ist eine Anforderung
an eine moderne Verwaltung, welche weiterhin den analogen Weg fiir bestimmte Anspruchsgruppen
parallel betreiben muss. Die Digitalisierung dient daher in erster Linie der Wirtschaft und der Gesell-
schaft. Unternehmen und Einwohnerinnen und Einwohner kdnnen ihre Behdrdengeschéafte rund um
die Uhr medienbruchfrei erledigen und profitieren von einfacheren und schnelleren Prozessen.

Neben den finanziellen Auswirkungen hat das Gesetz organisatorische und personelle Auswirkungen
auf den Kanton. Viele Prozesse missen Uberprift und angepasst werden. Heute noch manuelle Auf-
gaben werden teilweise wegfallen und es entstehen neue Aufgaben, die von bestehenden Mitarbei-
tenden zu Ubernehmen sind. Dieses Gesetz wird die Verwaltungsaufgaben erheblich verandern und
die Verwaltungseinheiten werden bei der Begleitung dieses Prozesses gefordert sein.

10 vgl. Szenarien zur Bevélkerungsentwicklung der Kantone der Schweiz 2020-2050 - Standige Wohnbevélkerung nach Kanton gemass 3 Sze-
narien - 2020-2050 | Tabelle (admin.ch); Referenzszenario
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7.2 Auswirkungen auf die Wirtschaft

Fir die Wirtschaft wird die Umsetzung des DiG zu Erleichterungen fihren. Da in der Wirtschaft be-
reits grossmehrheitlich digital kommuniziert wird, bedeutet das digitale Primat fir die Unternehmen
keine Hirde, sondern im Gegenteil ein Abbau von Hirden in der Interaktion mit den Behorden. Die
Zusammenarbeit mit den Behérden wird agiler, was einem Bedirfnis der Wirtschaft entspricht. Zu-
dem wird das Once-Only-Prinzip dazu flihren, dass die Unternehmen nicht mehr die gleichen Daten
an unterschiedliche Behorden tibermitteln miissen, der Aufwand fiir Datenangaben an Behorden
wird sich dadurch leicht reduzieren. Ferner kann die Wirtschaft insbesondere in den Bereichen Pla-
nung, Entwicklung und Forschung von den OGD- und OSS-Publikationen profitieren.

7.3 Auswirkungen auf die Gesellschaft

Die Auswirkungen auf die Gesellschaft sind vielschichtiger. Grosse Teile der Bevolkerung, vor allem
die Vollzeittatigen, werden das digitale Primat als grosse Erleichterung empfinden. Der Behérden-
gang wahrend bestimmter Offnungszeiten ist nicht mehr notwendig. Die Leistungen kénnen von zu
Hause oder unterwegs auf dem Arbeitsweg erledigt werden; in der Regel rund um die Uhr, auch am
Wochenende. Es muss niemand mehr arbeitsfrei nehmen, um Kontakt mit einer Behérde aufzuneh-
men. Generell kann davon ausgegangen werden, dass die digital affinen Personen wenig Probleme
mit der Nutzung digitaler Angebote haben und die Flexibilitdt begriissen werden. Auch fiir Fremd-
sprachige wird der Behérdengang erleichtert, da sie die digitale Kommunikation mittels Uberset-
zungsprogrammen leicht Ubersetzen lassen kdnnen. Bei Personen mit Einschrankungen wird der Be-
hérdenkontakt fiir einige einfacher (beispielsweise fiir Personen mit Mobilitatseinschrankungen),
wahrend andere den Umgang mit digitalen Mitteln als schwierig oder gar unmaoglich empfinden. Fir
diese Personen bestehen Hemmnisse bei der digitalen Kommunikation mit den Behérden, fir sie
sind jedoch einzelfallgerechte Lésungen (insbesondere Papiereingaben, Scanning, Akteneinsicht vor
Ort und Papierausziige) vorgesehen. Zudem andert sich durch das digitale Primat bis auf Weiteres
nichts an den Schalter-Angeboten der Behdrden, Privatpersonen kénnen also weiterhin den analo-
gen Kanal nutzen. Flr den grossen Teil der Bevdlkerung, der grundsatzlich in der Lage ist, digital mit
den Behdrden zu kommunizieren und ihre Leistungen online zu nutzen, wird dies vereinfacht, indem
nur ein Zugangspunkt und ein Login fir alle bestehen wird. Ein weiterer Vorteil bietet die Umsetzung
des Once-Only-Prinzips. Nach diesem Prinzip missen Einwohnerinnen und Einwohner nicht mehr
die gleichen Daten an unterschiedliche Behorden Gbermitteln, was den Aufwand fur sie reduziert.

Auch fir die Gesellschaft sind die OGD- und OSS-Publikationen von Vorteil. Sie kdnnen die zur Ver-
fugung gestellten Informationen nutzen und die entstehende Transparenz férdert das Vertrauen in
den Staat. Schliesslich profitieren alle von der verbesserten Zusammenarbeit zwischen Bund, Kan-
ton und Gemeinden, die bei Umsetzung des vorliegenden Vorschlags resultieren sollte.

7.4 Auswirkungen auf die Gemeinden

Die bereits gelebte Zusammenarbeit mit den Gemeinden erfahrt eine spezialgesetzliche Veranke-
rung. Das Angebot der Gemeindeleistungen Uber das Behdérdenportal und die damit verbundenen
Vorgaben und Vereinbarungen werden standardisiert. Damit wird die Grundlage fir starkere Zusam-
menarbeit geschaffen. Fur die Gemeinden bleibt die Digitalisierung ihrer Leistungen jedoch weiterhin
freiwillig. Einzig bei der Kommunikation mit den kantonalen Behérden wird fir die Gemeinden die di-
gitale Kommunikation obligatorisch, da Gemeinden als professionelle Stellen zur digitalen Kommuni-
kation mit dem Kanton verpflichtet werden (vgl. § 5, Ziffer 6.2.3).

7.5 Auswirkungen auf die Beziehungen zum Bund und den anderen Kantonen

Die Zusammenarbeit mit Bund und Kantonen wird weiter geférdert und zunehmend in gemeinsamen
Organisationen umgesetzt. Gemeinsam entwickelte Systeme und Standards werden durch den Kan-
ton Aargau angewendet und umgesetzt.
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7.6 Auswirkungen auf die Umwelt

Fir die Umwelt ist positiv, dass der Papierverbrauch reduziert wird und Fahrten fir die interne und
externe Post teilweise gestrichen werden kénnen. Negativ fiir die Umwelt ist der erhohte Stromver-
brauch. Die erforderliche technische Infrastruktur ist grosstenteils bereits vorhanden und muss ohne-
hin betrieben und unterhalten werden

8. Wirkungsprifung

Eine Wirkungskontrolle dieses Gesetzes gemass § 50 Abs. 4 lit. | des Gesetzes Uber die Organisa-
tion des Grossen Rates und liber den Verkehr zwischen dem Grossen Rat, dem Regierungsrat und
der Justizleitung (Geschaftsverkehrsgesetz, GVG) vom 19. Juni 1990 (152.200) ist sinnvoll.

Es ist eine zweistufige Kontrolle vorgesehen. In einem ersten Schritt soll die Konferenz fiir die Digi-
tale Transformation (KDT) flnf Jahre nach Inkrafttreten des Gesetzes einen Lagebericht zuhanden
des Regierungsrats erstellen. Der Regierungsrat stellt den Bericht der zustandigen Kommission des
Grossen Rats zur Kenntnis zu. In diesem Bericht liefert die KDT eine Ubersicht tiber die digitale Auf-
gabenerfillung der Verwaltung. Der Bericht soll Aufschluss darliber geben, welche Aufgabenerfillun-
gen gegenuber Dritten bereits bis zu welchem Grad digitalisiert sind, beziehungsweise noch zu digi-
talisieren sind. Ferner sollen sie aufzeigen, wo ganze Aufgabenbereiche oder Prozesse digital
transformiert wurden. Die Betreiberin des Behdrdenportals bietet zudem eine Gesamtibersicht tber
die digitalen Aufgabenerfullungen, die Uber das Behordenportal abgewickelt werden, insbesondere
mit Angaben zur Menge an Ein- und Ausgangen sowie zur Anzahl der persdnlichen Konti und Unter-
nehmenskonti. Die Fachstelle digitale Transformation informiert weiter Gber die vorhandenen Quer-
schnittsdienstleistungen und deren obligatorische und freiwillige Nutzung oder Nichtnutzung durch
die kantonalen Behdrden sowie Uber weitere anerkannte Behérdenportale. Der Bericht dussert sich
zu den Grunden fir Abweichungen und Ausnahmen.

In einem zweiten Schritt zehn Jahre nach Inkrafttreten des Gesetzes, also nach Ablauf der Uber-
gangsfrist, gibt der Regierungsrat ein externes Gutachten in Auftrag. Das Gutachten soll die Umset-
zung des Gesetzes Uber die digitale Aufgabenerfillung untersuchen, den Stand der digitalen Trans-
formation der kantonalen Behdrden eruieren und gegebenenfalls Handlungsbedarf aufzeigen. Ins-
besondere soll gepriift werden, ob das digitale Primat innert der Ubergangsfrist durch alle kantonalen
Behorden umgesetzt wurde und wie stark die digitalen Angebote von der Bevdlkerung und der Wirt-
schaft genutzt werden. Das Gutachten soll zudem Vorschldge enthalten, wie die digitale Aufgabener-
fullung durch die Behorden weiter optimiert werden kdnnte. Das externe Gutachten wird dem Gros-
sen Rat mit einer Stellungnahme des Regierungsrats zur Kenntnisnahme vorgelegt. Der Regierungs-
rat kann mit seiner Stellungnahme bereits Massnahmen fir die weitere Entwicklung der digitalen Auf-
gabenerfillung im Kanton Aargau vorschlagen.

9. Weiteres Vorgehen

Anhoérung September bis Dezember 2026
Verabschiedung Botschaft 1. Beratung 2. Quartal 2027

1. Beratung im Grossen Rat 4. Quartal 2027
Verabschiedung Botschaft 2. Beratung 1. Quartal 2028

2. Beratung Grosser Rat, inkl. Redaktionslesung 3. Quartal 2028
Referendumsfrist 3./4. Quartal 2028

Inkrafttreten 1. Januar 2029
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Anhang: Glossar

Begriff Bedeutung
AGOV Durch den Bund betriebener Authentifizierungsdienst der Schweizer Behdrden
AGOVaq AGOV-Authentifizierungsqualitat (Vertrauensstufe)

AGOVaq100: selbstdeklariertes Login

AGOVaq200: adressgepruftes Login;

AGOVaq300: identitatsgepriiftes Login ohne AHV-Nummer
AGOVaq400: identitatsgepriiftes AGOV-Login mit AHV-Nummer
AGOVaqg500: Identitatsnachweis mit E-ID

Authentifizierung

Prifung des Identitdtsnachweises (Authentisierung) auf seine Authentizitat

Authentisierung

Nachweisen einer ldentitat

Autorisierung

Gewahren des Zugangs zu Privilegien, welche der erfolgreich nachgewiesenen Iden-
titdt zustehen

Authentizitat

Sicherstellen der Echtheit und Uberpriifbarkeit von Daten und Nutzer.

Basisanwendungen

Anwendungen, die fir die Verwaltungsarbeit unabdingbar sind (Officeanwendungen,
Telefon, Browser, PDF-Reader, etc.)

Basisdienste

Basisanwendungen und Basisinfrastrukturdienste

Basisinfrastruktur-
dienste

kantonales Netzwerk, kantonales Rechenzentrum, Behdrdenportal mit all seinen
Funktionen, Arbeitsplatz etc.

Bearbeiten Jeder Umgang mit Informationen, insbesondere das Beschaffen, Aufbewahren, Ver-
wenden, Umarbeiten, Bekanntgeben oder Vernichten von Personendaten, (vgl. § 3
Abs. 1 lit. g und h IDAG)

Behdrdenportal Zentrales Portal fir Zustellung und Empfang von Leistungen der Behdrden des Kan-

tons Aargau

Betreiberin des Behor-
denportals

Tragerin der 6ffentlichen Aufgabe, das Behordenportal zu betreiben (aktuell ITAG
des Departements Finanzen und Ressourcen)

Digitale Inklusion

Ermdglichung der digitalen Teilhabe fiir alle Menschen

Digitales Primat

Vorrang der digitalen Form, sie wird zum Standard. Digitale Prozesse und Kommuni-
kation sind der Normalfall und die digitale Form von Dokumenten ist rechtlich mass-
geblich

Digitale Transforma-
tion

Organisationsveranderungen durch den Einsatz digitaler Technologien unter Beriick-
sichtigung der Bediirfnisse und Fahigkeiten der Beteiligten

Digitalisierung

Technische Umsetzung der digitalen Transformation

Digitale Aufgabenerfiil-
lung/E-Government

Nutzung von Informations- und Kommunikationstechnologien (IKT), insbesondere
des Internets, um staatliche Leistungen digital anzubieten

E-ID

staatlich anerkannter schweizerischer elektronischer Identitatsnachweis

Fachanwen-
dung/Fachapplikation

Informatikanwendung, zur Bearbeitung von Fachdaten, also geschéaftsrelevante Infor-
mationen, die im Zusammenhang mit einer bestimmten Leistung bearbeitet werden

IKT/ICT

Informations- und Kommunikationstechnologie, d. h. Technik der Erfassung, Uber-
mittlung, Verarbeitung und Speicherung von Informationen durch Computer und Te-
lekommunikationseinrichtungen.

Interoperabilitat

Fahigkeit eines heterogenen Systems mit anderen gegenwartigen oder zukiinftigen
Produkten oder Systemen zusammenzuarbeiten bzw. zu interagieren. Sie wird durch
gemeinsame Standards, Protokolle und Technologien ermdglicht und ist entschei-
dend fir eine effiziente Zusammenarbeit

Justitia 4.0

Projekt um den Rechtsverkehr der Gerichte schweizweit digital tiber die sichere Platt-
form "Justitia.Swiss" abzuwickeln.

Kantonale Behorden

Kantonale Behdérden nach diesem Gesetz sind der Grosse Rat, der Regierungsrat
und die Gerichte sowie deren Verwaltungseinheiten, ausgenommen sind die Aargaui-
sche Kantonalbank (AKB) und die Aargauische Pensionskasse (APK)

Kommunikation

umfasst Austausch von Daten oder Informationen, informell (allgemeiner Austausch,
Schreiben etc.) und formell im erstinstanzlichen Verwaltungsverfahren

Konto Zugang auf das Behdérdenportal fiir Nutzerinnen und Nutzer (kann ein personliches
Konto und Organisationskonto sein)

Kontodaten Informationen, die im Behoérdenportal selbst gespeichert sind und nicht in einer ange-
schlossenen Fachapplikation (Vorname, Nachname, E-Mail-Adresse, Mobil-Telefon-
nummer, Vertretungsberechtigungen etc.)

Leistungen Aufgabenerfiillungen der Behérden mit individueller Kommunikation mit Privaten
(dies umfasst Kommunikation in einem Verfahren und ausserhalb eines Verfahrens)

Login Vorgang der Anmeldung in einem Computersystem (einloggen). Gewohnlich dient

der Vorgang dazu, dem Computersystem mitzuteilen, dass eine Sitzung beginnt und
dass die Nutzerin oder der Nutzer mit einem personlichen Konto, das bestimmte Zu-
griffsrechte gewahrt, verkniipft werden méchte. Das Login dient dazu, die Nutzerin
oder den Nutzer durch einen Authentifizierungsdienst zu identifizieren.

Metadatenkatalog

Inventar aller kantonalen Datensammlungen, also eine Sammlung von Metadaten,
die Informationen Uber andere Datenbestande enthalt
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Begriff

Bedeutung

Nutzerin und Nutzer

eine natirliche oder juristische Person, Einzelunternehmen oder Behdrde, die mit ei-
ner kantonalen Behdrde Uber ein persénliches Konto oder ein Organisationskonto
kommuniziert, Geschéafte abwickelt, Leistungen nutzt, empfangt oder sonst wie
Rechte oder Pflichten wahrnimmt

OGD

Offene Verwaltungsdaten ("open government data") sind Daten, die in maschinenles-
barer Form vorhanden sind, weder durch Datenschutz, aus Sicherheitsgriinden,
durch Urheberrechte oder aus anderen Griinden geschutzt sind und regelmassig zur
kostenlosen Nutzung zur Verfligung gestellt werden

Organisationskonto

Konto (Struktur) auf das Behérdenportal einer juristischen Person

0SS

Open Source Software ist Quellcode mit dffentlicher Lizenz

Personliches Konto

Konto auf das Behdérdenportal einer natiirlichen Person

Plattform

Webbasierte Anwendung mit Anmeldefunktion zum gesicherten Transfer von Doku-
menten

Portal Webbasierte Anwendung mit Anmeldefunktion zur Bereitstellung einer Vielzahl von
Informationen, Funktionen und Leistungen; kann mit oder ohne Zustellfunktion aus-
gestaltet sein

Private Naturliche und Juristische Personen des Privatrechts und Einzelunternehmen

private Nutzerinnen Nutzerinnen und Nutzer, die keine Behorde sind

und Nutzer

Querschnittsdienste

Durch viele Verwaltungseinheiten genutzte Basis- und Fachanwendungen (Zeit- und
Spesenerfassung, Gever, digitaler Signaturdienst, etc.)

Randdaten

technische und logistische Daten eines Dokuments oder einer Eingabe, die sich auf
Erstellung, Speicherung und Nutzung beziehen, nicht auf den eigentlichen Inhalt (Er-
stellungsdatum, Autor, Dateigrolie, Eingabe- und Transaktionsverlauf, etc.)

Schnittstellen

Verbindung zur Datenldbermittlung zwischen mindestens zwei Anwendungen

Smart Service Portal

Aktueller Name des Aargauer Behérdenportals

Webzugang Webbasierte Kommunikation der Behérden mit Dritten mit Anmeldefunktion, also Zu-
gang zu einem Portal, einer Plattform oder einzelner Anwendungen
Beilage
» Synopse
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