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Verordnung liber die elektronische Kommunikation in bundesrechtlichen Justiz- und Verwal-
tungsverfahren (VEKJ); Vernehmlassung

Sehr geehrte Damen und Herren

Mit Schreiben vom 13. Marz 2026 wurden die Kantonsregierungen zur Vernehmlassung zur Verord-
nung Uber die elektronische Kommunikation in bundesrechtlichen Justiz- und Verwaltungsverfahren
(VEKJ) eingeladen. Der Regierungsrat des Kantons Aargau dankt lhnen fir die Gelegenheit. Er un-
terstltzt die vorgesehenen Bestimmungen der VEKJ im Grundsatz und hat dazu die nachfolgenden
Bemerkungen:

Artikel 4

Der Regierungsrat regt an, in Artikel 4 generell den Begriff "Datei" anstatt den Begriff "Dokument" zu
verwenden. Aus technischer Sicht ist der Begriff "Datei" praziser als der Begriff "Dokument”. "Doku-
ment" beschreibt eher den fachlichen oder rechtlichen Inhalt, wahrend fur die technische Verarbei-
tung, Ubermittlung, Speicherung, Virenprifung und Formatvalidierung in erster Linie Dateien mass-
geblich sind. Es sollte deshalb gepruft werden, ob in den technisch gepragten Bestimmungen von
Artikel 4 und den damit zusammenhangenden Vorschriften konsequent der Begriff "Datei" verwendet
werden sollte.

Nach Absatz 2 kdnnen Beilagen grundsatzlich in jedem Format Ubermittelt werden. Der Regierungs-
rat erachtet diese Bestimmung nicht als sinnvoll, da der Informationsgehalt eines Dokuments in der
Regel im Format PDF wiedergegeben werden kann. Die Beilagen sollen, wenn mdglich, in diesem
weit verbreiteten Format eingereicht werden, was die Fallbearbeitung durch die involvierten Stellen
sowie die Verfahrensbeteiligten erleichtert. Zudem wuirde die uneingeschrankte Formatwahl ein er-
hebliches IT-Sicherheitsrisiko fiir alle Beteiligten darstellen. Insbesondere ist fraglich, ob gewahrleis-
tet ist, dass die zentrale Plattform samtliche denkbaren Dateiformate einer Virenprifung unterziehen
kann. Absatz 2 kénnte daher wie folgt lauten: "Ist das Format PDF ungeeignet, den Inhalt eines Do-
kuments korrekt wiederzugeben, kann die Beilage im Originalformat Gbermittelt werden." Wuirde die
Offenheit betreffend Formate beibehalten werden, wéare dies nur dann sachgerecht, wenn dafir eine
rechtliche oder verfahrensbezogene Notwendigkeit besteht, insbesondere wenn Originaldateien auf-
grund ihres Beweiswerts, ihrer Struktur oder ihres Inhalts zwingend im Ursprungsformat eingereicht
werden mussen. Ist eine solche juristische Notwendigkeit nicht gegeben, sollte die Einreichung auf
wenige, standardisierte und sicher verarbeitbare Formate beschrankt werden. Dies dient der In-
teroperabilitat, der Bearbeitbarkeit, der Langzeitverfligbarkeit und nicht zuletzt der IT-Sicherheit. Die
uneingeschrankte Formatwahl wirde ein erhebliches IT-Sicherheitsrisiko darstellen.
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Die Liste der unterstitzten Dateiformate in Absatz 3 ist vermutlich einem steten Wandel unterworfen.
Zudem ist das reine Benennen von Formaten in der Verordnung nicht hinreichend. Es missen wei-
tere technische Details wie der Umgang mit passwortgeschitzten oder verschlisselten Dateien gere-
gelt werden, gegebenenfalls bis hin zu einzelnen in einer offenen Datei verschlisselten oder pass-
wortgeschitzten Elementen (zum Beispiel Makros in einer Microsoft Excel-Datei, ZIP-Dateien mit
teilweise verschlisselten Dateien etc.). Es sollte daher geprift werden, ob die Festlegung der For-
mate und weitere technische Details nicht in einem Anhang zur VEKJ (durch das zustandige Depar-
tement anpassbar) oder einer Departementsverordnung geregelt werden sollen. Damit kann eine ra-
schere Aktualisierung der technischen Details gewahrleistet werden.

Gemass Art. 2 Abs. 1 lit. ¢ VEKJ soll die Plattform Dokumente bis zu zwei Gigabyte entgegenneh-
men und Ubermitteln kdnnen. Aus Sicht des Regierungsrats sollte klargestellt werden, dass die Sys-
teme mindestens Dateien bis zu zwei Gigabyte verarbeiten kbnnen missen und dass, soweit tech-
nisch und betrieblich sinnvoll, auch grossere Datenmengen ermdglicht werden kénnen. Eine starre
Obergrenze kann sich in der Praxis als zu restriktiv erweisen, namentlich bei multimedialen Inhalten,
umfangreichen Verfahrensakten oder strukturierten Datensammlungen. Der Regierungsrat regt zu-
dem an, auch die Speicher- und Gréssenregeln separat und nicht in der VEKJ zu regeln. Die zulassi-
gen Speichergréssen hangen von verschiedenen Faktoren ab, etwa von der technischen Architektur
der Plattform, den Sicherheitsmechanismen, den Ubertragungskapazitaten, den Priifroutinen sowie
den betrieblichen Rahmenbedingungen. Dadurch kann auf technische Entwicklungen und Betriebs-
erfahrungen flexibler reagiert werden.

Artikel 6

In den Erlauterungen wird ausgefiihrt, dass gemass Art. 22 Abs. 2 des Bundesgesetzes Uber die
Plattformen fir die elektronische Kommunikation in der Justiz (BEKJ) verfahrensleitende und verfah-
rensbeteiligte Behorden verpflichtet seien, ihre Mitteilungen zu siegeln und mit einem Zeitstempel zu
versehen. Unserer Ansicht nach sollten verfahrensbeteiligte Behérden nicht verpflichtet werden, ihre
Dokumente elektronisch zu siegeln. Andernfalls mussten alle Schweizer Behérden auf allen Stufen
mit einem Siegel ausgestattet werden. Fir die Kantone ware eine flachendeckende Einfiihrung des
elektronischen Siegels mit erheblichem organisatorischem Aufwand und betrachtlichen Kosten ver-
bunden. Art. 22 Abs. 2 BEKJ ist daher einschrankend auszulegen; nur die verfahrensleitende Be-
hdrde wird verpflichtet, ihnre Dokumente elektronisch zu siegeln. Die Erlauterungen sollten dahinge-
hend angepasst werden. Dartber hinaus sollte geprift werden, ob Art. 6 VEKJ entsprechend
prazisiert werden soll.

Artikel 7

Absatz 1 regelt die Siegelung durch die Plattform fir den Fall, dass mehrere Dokumente eingereicht
werden. Unklar ist jedoch, wie gesiegelt wird, wenn nur ein Dokument Gbermittelt wird. Wird das Sie-
gel in diesem Fall auf dem eingereichten Dokument oder in einem separaten Dokument angebracht?
Die Erlauterungen sollten sich hierzu klar aussern. Falls das tibermittelte Dokument nie gesiegelt
wird, ware Absatz 1 entsprechend anzupassen.

Artikel 12

Artikel 12 sieht vor, Dokumente und Quittungen nach Ablauf einer Frist von sechs Monaten nach ih-
rer Erstellung auf der Plattform automatisch zu vernichten. Die automatisierte L6schung von Doku-
menten nach einer Gberschaubaren Zeitspanne ist zu begriissen, zumal die Plattform ein "Briefkas-
ten" und keine Langzeitablage sein soll. Bei den Quittungen scheint es dagegen angezeigt, eine
langere Aufbewahrungsfrist vorzusehen. Quittungen kénnen erst spat im Verfahren bendtigt werden,
etwa um die Einhaltung einer Frist oder die Kenntnisnahme eines bestimmten Dokuments zu bele-
gen. Die Behorden missen zwar darum besorgt sein, die Quittungen in ihre eigenen Geschaftsver-
waltungen zu Uberflhren. Es kann jedoch aufgrund der Funktionsweise der zentralen Plattform

— etwa im Fall von Zustellungen — dazu kommen, dass das Herunterladen der Quittungen unterbleibt.
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Anders als bei Eingaben und Zustellungen, die aus den Quellsystemen mehrmals erfolgen kénnen,
waren die von der Plattform selbst generierten Quittungen bereits nach sechs Monaten irreversibel
vernichtet. Zu diesem Zeitpunkt ist ein Verfahren oftmals noch nicht abgeschlossen. Quittungen soll-
ten daher — in Anlehnung an die Zeitspanne, innert der bei der Schweizerischen Post im Briefverkehr
Nachforschungen maoglich sind — erst nach drei Jahren geléscht werden.

Artikel 14

Auf die in Absatz 1 beziehungsweise Absatz 2 geregelte Festlegung der (Maximal-)Grdsse von prif-
baren Blocken grosserer Dateien sollte verzichtet werden. Vielmehr sollte dieser Grenzwert basie-
rend auf den technischen Mdglichkeiten, den verfugbaren Prifmechanismen und der zunehmenden
Betriebserfahrung der Plattformbetreiber angepasst und bei Bedarf erhéht werden kénnen. Eine fle-
xible Regelung erscheint zweckmassiger als eine starre Festlegung im Normtext. Damit kann sowohl
dem Stand der Technik als auch der Weiterentwicklung von Sicherheitsldsungen Rechnung getragen
werden. Die vorgesehene Regelung erbffnet potenziellen Angreifern die Moglichkeit, ihre Schadsoft-
ware in einer verseuchten Datei so anzuordnen, dass der Schadcode bei der Aufspaltung in mehrere
Blocke in zwei aufeinanderfolgenden Blocken liegt und nicht zuverlassig als schadlich erkannt wer-
den kann. Der Grenzwert fiir eine vollstandige Priifung auf Schadsoftware von derzeit 64 MB sollte
sodann basierend auf den technischen Moéglichkeiten und der wachsenden Betriebserfahrung durch
die Betreiber der Plattformen erhéht werden kénnen. Absatz 1 sollte daher lediglich festhalten, dass
die Plattformen eine Virenprifung durchfihren missen. Absatz 2 kann gestrichen werden.

Fur allfallige Rickfragen steht Ihnen Herr Rudolf Moos, Stabsmitarbeiter im Departement Volkswirt-
schaft und Inneres (rudolf.moos@ag.ch; 062 835 14 14), gerne zur Verfligung.

Wir danken Ihnen fir die Beriicksichtigung unserer Vernehmlassung.

Freundliche Griisse

Im Namen des Regierungsrats

Stephan Attiger Joana Filippi
Landammann Staatsschreiberin
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