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Sicherheitspolitischer Bericht; Vernehmlassung

Sehr geehrte Damen und Herren

Mit Schreiben vom 28. April 2021 wurden die Kantonsregierungen eingeladen, im Rahmen einer Ver-
nehmlassung zum Entwurf (iber den neuen Sicherheitspolitischen Bericht (SiPolB) Stellung zu neh-
men. Der Regierungsrat des Kantons Aargau dankt Ihnen fir diese Gelegenheit, die er gerne wahr-
nimmt.

Grundsatzliches

Der Regierungsrat unterstitzt die klinftige zeitliche Abstimmung der sicherheitspolitischen Berichter-
stattung mit der Legislaturplanung der Eidgendssischen Rate. Damit kann der SiPolB auch verstarkt
als Grundlage fir eine vertiefte parlamentarische Auseinandersetzung mit der Sicherheitspolitik die-
nen. Auch daher sollten der Zweck der sicherheitspolitischen Berichterstattung und die Abgrenzung

des SiPolB zu anderen Materialien deutlicher dargelegt werden.

Der Entwurf zum SiPolB geht nur punktuell und ohne nahere Herleitung auf die fir die Sicherheitspo-
litik von Bund und Kantonen geltenden rechtlichen Grundlagen ein. Die Zustandigkeiten von Bund
und Kantonen determinieren indes massgeblich die Méglichkeiten und Aufgaben der jeweiligen Ge-
meinwesen. Daher sollte den verfassungsrechtlichen Grundlagen eine gréssere Bedeutung beige-
messen werden, auch wenn sie sich seit dem letzten Bericht nicht verandert haben.

Der Berichtsentwurf ist im Vergleich zu den beiden vorletzten Berichten von 2016 und 2010 sehr kurz
ausgefallen. Nach zwei durchaus gelungenen Kapiteln mit detaillierter Lageanalyse und Definition
von folgerichtigen Zielen konnen die Erwartungen an den Strategiebeschrieb nicht erfiillt werden. An-
statt eines Strategiekapitels werden Prinzipien, Interessen und Ziele erwdhnt. Dies flhrt dann auch
im Kapitel zur Umsetzung (Ziffer 4) dazu, dass eigentliche Strategien weitgehend diffus bleiben. Auf
Umschreibungen der Herausforderungen und Nennung von Instrumenten folgen Auflistungen einzel-
ner Massnahmen. Die Auseinandersetzung mit dem wichtigsten sicherheitspolitischen Instrument
des Bundes, der Armee und ihren Fahigkeiten, ist wenig ausgepragt.

Ziffer 2: Lage

Anders als in friiheren Berichten wird nur generell oder im Zusammenhang mit der aktuellen Pande-
mie auf mogliche Versorgungsstérungen hingewiesen. Damit wird eine wesentliche Bedrohung der
Schweiz zu wenig prominent abgehandelt.



Ziffer 2.3.6: Entwicklung und Weiterverbreitung von Massenvernichtungswaffen

Im Zusammenhang mit der Bedrohungslage wird die Entwicklung und Weiterverbreitung von Waffen-
systemen aufgeflihrt. Es werden nukleare Waffen sowie Tragermittel, Sensorik und Drohnen er-
wahnt. Die mégliche Bedrohung durch Fernwaffen wird erst spater angesprochen (Ziffer 4.2.3.).

Hinweise auf chemische und biologische Gefahrdungen fehlen im Berichtsentwurf ganz. Die Schweiz
verfligt Gber zahlreiche chemische und biologische Infrastrukturen sowie ein breites Wissen in diesen
Bereichen. Das internationale Exportkontrollregime umfasst auch diese fir terroristische Bewegun-
gen und einzelne Staaten interessanten Substanzen.

Neue Ziffer 2.3.11: Bedrohungen aus dem Innern

Der Berichtsentwurf konzentriert sich auf dussere Gefahren. Die Bedrohungen, welche ihren Ur-
sprung direkt oder indirekt im Innern haben, werden mehrheitlich ausgeklammert. Im zweiten Kapitel
sollte eine weitere Ziffer erganzt werden, um beispielsweise die sicherheitspolitischen Gefahren im
Zusammenhang mit der zunehmend dichteren Besiedlung des Landes und den damit verbundenen
maoglichen Konflikten und weiteren Spannungen zu thematisieren.

Ziffer 3.1: Prinzipien fiir die Sicherheitspolitik der Schweiz

Im Abschnitt zu Féderalismus und Subsidiaritat wird festgestellt, dass dezentrale Staatsstrukturen
nach viel Koordination verlangten, jedoch das sicherheitspolitische Gesamtsystem der Schweiz be-
weglich, robust und resilient machen wirden. Die dezentralen Staatsstrukturen fihren aber, neben
den offensichtlichen Vorteilen, nicht zu einer Verbesserung der Beweglichkeit. Vielmehr resultieren
eine Verlangsamung des Informationsaustauschs sowie eine sub-optimale Ressourcenallokation auf-
grund von Parallelstrukturen und zahlreichen, nicht immer klar abgegrenzten Kompetenzen. Die Be-
waltigung der Covid-19-Pandemie mit kantonalen Alleingangen, koordinationsbedingten Verzégerun-
gen und rechtlicher Uneinheitlichkeit ist ein Beispiel dafur. Die dezentralen Strukturen der Schweizer
Polizei stossen angesichts der Herausforderungen im Bereich der inneren Sicherheit zunehmend an
ihre Grenzen.

Es geht in diesem Teil um das Milizprinzip, nicht um die Miliz (Truppe).

Das Dienstpflichtsystem baut auf dem Milizprinzip auf. Die Armee, der Zivilschutz und auch die Feu-
erwehren mussen als sicherheitspolitische Instrumente Uber das bendtigte Personal verfigen. An-
ders liegt es beim Zivildienst, bei welchem es sich um einen Ersatzdienst handelt.

Ziffer 3.3, Ziel 5: Verstarkung des Schutzes vor Cyberbedrohungen

Die jungste Vergangenheit hat vor Augen gefihrt, wie angreifbar kritische Infrastrukturen sind. Der
Hackerangriff auf eine bedeutende Pipeline im Mai 2021 in den Vereinigten Staaten von Amerika hat
exemplarisch aufgezeigt, dass neben der Gefahr der Lahmlegung, beziehungsweise der Geféahrdung
von Infrastrukturen (und den damit zusammenhangenden Folgeschaden) auch die Erpressbarkeit
von Betreibern relevant ist. Den Investitionen in die Sicherheit bei Digitalisierungsprojekten miissen
besondere Beachtung geschenkt werden und die Aufriistung bestehender Infrastrukturen muss dezi-
diert und schnell umgesetzt werden. Verbesserungen bei den organisatorischen Massnahmen sind
zentral und im technischen Bereich muss die Operational Technology-Infrastruktur entsprechend
dem aktuellen Stand der Technik geschitzt werden. Das Ziel muss daher um eine zeitliche Kompo-
nente erganzt werden: Es geht um die rasche Verstarkung des Schutzes vor Cyberbedrohungen.

Ziffer 3.3, Ziel 7: Starkung der Resilienz und der Versorgungssicherheit bei internationalen
Krisen

Das Gesagte sollte nicht nur bei internationalen Krisen gelten. Resilienz und Versorgungssicherheit
sind allgemein wichtig. Insbesondere im Hinblick auf die Energie- und spezifisch die Stromversor-
gung steht die Schweiz bereits heute vor wichtigen Herausforderungen, ohne dass eine internatio-
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nale Krise ein Risiko verursacht. Bisher war die Schweiz gut in Gesprache und Entscheide auf euro-
paischer Ebene (auch unter den Ubertragungsnetzbetreibern und den Regulierungsbehérden) einge-
bunden. Mit dem Scheitern eines Stromabkommens wird sich die Lage fur die Schweiz deutlich ver-
schlechtern. Des Weiteren ist zu bedenken, dass bislang grossere Gebiete von einem sicherheitsre-
levanten Blackout oder gar von einer Strommangellage verschont blieben. Doch die zunehmende
Elektrifizierung im Mobilitadtsbereich und die fortschreitende dezentrale Energieversorgung bringen
die bestehende Infrastruktur immer weiter an deren Grenzen. Stérungen in der Stromversorgung ha-
ben weitreichende und vor allem in der Wirtschaft signifikante Auswirkungen. Das Bundesamt fur Be-
volkerungsschutz stuft eine Strommangellage als grosstes technisches Risiko ein. Das Ziel 7 ist da-
her anzupassen und genereller zu fassen. Ein Bezug zu internationalen Krisen erscheint entbehrlich.

Ziffer 4.1: Politikbereiche und Instrumente

Im Berichtsentwurf werden die Politikbereiche und die sicherheitspolitischen Instrumente gesondert
beschrieben. Die Darstellung erweckt den Eindruck, dass klar abgegrenzte Kompetenzen bestehen
und eine Koordination erst im Rahmen der ereignisbezogenen Zusammenarbeit Platz greifen wirde.
Die sicherheitspolitische Realitat offenbart eine zunehmende Vermischung und Uberlappung bei der
Erflllung von origindren Aufgaben der verschiedenen Instrumente. So kommt es alleine zwischen
der Armee als Instrument des Bundes und den kantonal gesteuerten Polizeiorganisationen vermehrt
zu Schnittmengen bei der Aufgabenerfillung. Dies lasst sich am besten Anhand der im Berichtsent-
wurf erwahnten Problematik der "hybriden" Konfliktfihrung verdeutlichen. So sind beispielsweise die
Terrorismusbekampfung oder auch die Aufklarung von Cyberangriffen zunehmend Querschnittsauf-
gaben. Die Ubergange der Kompetenzen zwischen Bund und Kantonen und die behdérdlichen Zu-
sténdigkeiten auf den jeweiligen Staatsebenen sind fliessend. Hingegen sind die Hintergriinde der
Ereignisse in den seltensten Fallen von Beginn an ersichtlich. Als weitere Herausforderung kommt
hinzu, dass eine hybride Konfliktfiihrung vermeintlich unkoordiniert lediglich lokale Auswirkungen
hervorruft, jedoch ohne eigentliche Verletzung der Landesgrenzen mit digitalen Mitteln aus dem Aus-
land gesteuert werden kann. Diese Entwicklung und die daraus entstehenden Herausforderungen fur
den Sicherheitsverbund Schweiz miissen klarer zum Ausdruck gebracht und Massnahmen genannt
werden.

Die Landesversorgungspolitik wird systematisch als Teil der Wirtschaftspolitik erwahnt. Dies ist nur
teilweise zutreffend. Die Landesversorgungspolitik stiitzt sich auf Art. 102 der Bundesverfassung der
Schweizerischen Eidgenossenschaft ab. Sie hat damit eine eigene Verfassungsgrundlage, um Ab-
weichungen von der Wirtschaftsverfassung zu ermdoglichen. Daher erscheint es angezeigt, diesen
Bereich gesondert darzustellen. Dies kann auch in Verbindung mit dem weiteren Querschnittsthema
Resilienz erfolgen.

Im Zusammenhang mit Unterstiitzungsaufgaben der Armee sind die Kantone explizit als zivile Behor-
den aufzufihren. Die Armee unterstitzt insbesondere die Kantone subsidiar bei der Bewaltigung von
Katastrophen und Notlagen. Dabei hat sich die Praxis allerdings von den Verfassungsgrundlagen
(ausserordentliche Lage und Subsidiaritatsprinzip) entfernt.

Die im Berichtsentwurf gewahlte Formulierung beim Bevélkerungsschutz lasst unterschiedliche Inter-
pretationen zu; der Bevdlkerungsschutz ist keine Organisation. Der erste Teil des entsprechenden
Absatzes (Seite 28) soll daher neu wie folgt lauten:

"Der Bevélkerungsschutz ist ein Verbundsystem, bestehend aus Polizei, Feuerwehr, Gesundheitswe-
sen, technischen Betrieben und Zivilschutz. Er ist zusténdig fiir den Schutz der Bevélkerung und ih-
rer Lebensgrundlagen bei Katastrophen und in Notlagen. Die fiinf Partnerorganisationen des Bevél-
kerungsschutzes sowie die Fiihrungsorgane und Dritte kooperieren in der Vorsorge und bei der
Ereignisbewéltigung. Die Fiihrung und die Mittel liegen grésstenteils in der Verantwortung der Kan-
tone."”
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Es fehlt ein eigener Abschnitt zu den Feuerwehren. Die Feuerwehren sind das Hauptinstrument zur
Intervention bei Branden, Naturereignissen, Einstirzen, Unféllen oder ABC-Ereignissen zum Schutz
von Menschen, Tieren, Umwelt und Sachwerten (Schadenwehr). Es muss eine gentigende Anzahl
Angehorige der Feuerwehren fir die Intervention bereitstehen. Die Angehdrigen der Feuerwehr, wel-
che ihren Dienst oft nach dem Milizprinzip versehen, mussen tber die notwendige Ausristung und
die notwendigen Kompetenzen verfliigen.

Der zivile Ersatzdienst sollte an dieser Stelle nicht erwahnt werden. Er bildet aktuell zwar einen gros-
sen Personalpool, aber kein sicherheitspolitisches Instrument im eigentlichen Sinn. Die Zivildienst-
leistenden verfligen weder Uber eine Grundausbildung noch sind sie in einem Gesamtsystem organi-
siert. Einsatze des Zivildiensts bei Katastrophen oder Notlagen kdénnen in der aktuellen Ausgestal-
tung nur als punktuelle Dienstleistungen einzelner seiner Angehériger erfolgen. Auch die Ausgestal-
tung des Zivildiensts mit Auswahlmaoglichkeiten fiir die Dienstleistung entspricht nicht derjenigen
eines sicherheitspolitischen Instruments. Der Einsatz von Zivildienstleistenden erfolgt erganzend zu
Einsatzen von Zivilschutz und Armee. Die Aufgebotsfrist betrégt rund zwei Wochen. Damit kommen
Zivildienstleistende nicht fiir Ersteinsatze in Frage. Mogliche Beitrage des Zivildiensts bei Katastro-
phen und Notlagen kénnen gepriift werden. Dabei ist zu bedenken, dass der Zivildienst Sache des
Bundes, der Zivilschutz aber Sache der Kantone bleibt. Werden Zivilschutz und Zivildienst einander
angenahert, kann das zu einer Kantonalisierung des Zivildiensts oder zu einer Zentralisierung des
Zivilschutzes fihren.

Die Gefahrdung der Bevolkerung durch Naturgefahren (wie Starkniederschlage, Hochwasser, Hitze-
wellen, aber auch langere Trockenperioden) nimmt zu. Diese Bereiche werden in Kapitel 2.3.9. er-
wahnt, in Kapitel 4.1 aber nicht behandelt — respektive fehlt der Hinweis auf die Umwelt- und Klima-
politik mit ihren entsprechenden Instrumenten zur Verbesserung der Sicherheit. Generell fehlen die
Politikbereiche Umweltschutz und Klima in Kapitel 4.1 weitestgehend. Gerade in der Umwelt- und
Klimapolitik kommen vorsorglichen Massnahmen zur Anpassung an den Klimawandel, wie beispiels-
weise im Hochwasserschutz bei Starkniederschlagen oder bei der Wasserversorgung bei langen
Trocken- und Hitzeperioden grosse Bedeutung zu.

Ziffer 4.2.2: Internationale Polizeizusammenarbeit

Im Bereich der internationalen Polizeizusammenarbeit fehlen geeignete Massnahmen. In Bezug auf
die Verhinderung von Terrorismus, gewalttatigem Extremismus, organisierter und Ubriger transnatio-
naler Kriminalitat bleibt die Strategie undurchsichtig und wenig konkret. Gerade in diesem Bereich
kann stellvertretend festgehalten werden, dass dringend klar umrissene und konkret umsetzbare
Massnahmen unter der Leitung des Bundes zur Verbesserung der nationalen und internationalen
Polizeikooperation benotigt werden. Noch zu oft scheitern die Gefahrenabwehr und die Kriminalitats-
bekampfung an birokratischen Hindernissen und mangelnder Effizienz beim Informationsaustausch.
Um diese Mangel zu beheben, missen die nétigen gesetzlichen Grundlagen geschaffen und bilate-
rale Abkommen abgeschlossen werden. Die entsprechenden Kompetenzen hierzu liegen beim Bund,
welcher ausserdem fiir eine national einheitliche Umsetzung zu sorgen hat.

Ziffer 4.2.3: Verstarkte Ausrichtung auf hybride Konfliktfiihrung

Im Berichtsentwurf wird postuliert, dass auch ein Cyberangriff als bewaffneter Angriff qualifiziert wer-
den kann. Es sei auf das Ausmass einer Bedrohung abzustellen. Ob die Armee zur Verteidigung ein-
gesetzt werden soll, wirden Bundesrat und Parlament entscheiden. Nach dieser Darstellung kdnnte
die Armee auch gegeniiber Privatpersonen im Inland oder im Ausland eingesetzt werden (etwa
Hacker aus Russland, welche Uber nigerianische Server in der Schweiz physische Schaden verursa-
chen). Fir eine entsprechende Verteidigungsmassnahme ware minimal ein Beschluss des UNO-Si-
cherheitsrats erforderlich. Zudem ware weiter zu klaren, warum eine solche Verteidigungsmass-
nahme der Schweiz nicht gegen das Verbot der Aggression (UNO-Charta) gegeniber Drittstaaten
verstdsst und warum sich Angehdrige der Armee in diesem Fall nicht persdnlich strafbar machen
wirden (Rémer Statut).
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Ziffer 4.2.7: Starkung der Resilienz und der Versorgungssicherheit bei internationalen Krisen

Es trifft zu, dass die sicherheitsrelevante Technologie- und Industriebasis in der Schweiz erhalten
werden muss. Dies gilt insbesondere flir sicherheitspolitische Schliisseltechnologien. Auch wenn sol-
che Technologien moglicherweise aus politischen Griinden als verbramt gelten. Zu denken sind an
die Nukleartechnologie, die Biochemie und an bestimmte Informations- und Abhdrtechnologien.
Schlisselindustrien und Schlisselbetriebe kénnen nur funktionieren, wenn auch die entsprechenden
Rohstoffe, Vorprodukte oder Betriebsstoffe in ausreichendem Mass verfiigbar sind.

Bei der Kontrolle auslandischer Investitionen ist vor zu grossen Erwartungen zu warnen. Offene
Markte und Investitionssicherheit gehéren zu den massgeblichen Standortvorteilen der Schweiz.

Ziffer 4.2.8: Starkung des Schutzes vor Katastrophen und Notlagen und der Regenerationsfa-
higkeit

Das Verbundsystem Bevdlkerungsschutz mit seinen Partnern (Polizei, Feuerwehr, Gesundheitswe-
sen, technische Betriebe und Zivilschutz) dient zur Bewaltigung von Katastrophen und Notlagen. Die
Prifung der zukilinftigen Nutzung der sanitatsdienstlichen Schutzanlagen ist eine Massnahme zur
Starkung des Schutzes vor Katastrophen und Notlagen. Die meist unterirdischen sanitatsdienstlichen
Schutzanlagen mit ihren oft engen Raumverhaltnissen sind zur Bewaltigung von Pandemien kaum
geeignet. Auch Erdbebenbetroffene werden aus Angst vor Verschiittung bei Nachbeben kaum unter-
irdische Anlagen aufsuchen. Im Rahmen des Koordinierten Sanitatsdiensts ist zu klaren, wie der Be-
trieb dieser Anlagen sichergestellt werden kann.

Mit Blick auf die im Berichtsentwurf erwahnte Weiterflihrung der auf den aktuellen Klimaszenarien
aufbauenden Arbeiten zur Beurteilung der Auswirkungen auf den Wald erscheint eine Beschrankung
auf den Schutzwald nicht als sinnvoll. Neben der Schutzfunktion sollten auch die tUbrigen Waldfunkti-
onen berlicksichtigt werden, wie sie insbesondere im Zweckartikel (Art. 1 Abs. 1 Bst. ¢ Bundesgesetz
Uber den Wald [Waldgesetz, WaG]) erwahnt werden. So wird zum Beispiel die Bedeutung des Wal-
des als kuhler Riickzugsraum in Hitzeperioden sowie als Quelle siedlungskihlender Luftstréme stark
zunehmen.

Ziffer 4.2.9: Starkung der Zusammenarbeit zwischen den Behorden und des Krisenmanage-
ments

Die Covid-19-Pandemie zeigt, dass die Zusammenarbeit zwischen den Bundesbehdérden und zwi-
schen den Bundesbehoérden und den Kantonen verbessert werden muss.

Bei den Bestédnden von Zivilschutz und Armee geht es nicht um eine Verbesserung (so der Berichts-
entwurf), sondern um deren Sicherstellung. Die Bestande im Zivilschutz sind am Erodieren. Die Dis-
kussion um die Weiterentwicklung des Dienstpflichtsystems hat zumindest unter den Kantonen be-
reits begonnen.
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Wir danken lhnen fiir die Berlicksichtigung unserer Vernehmlassung.

Freundliche Griisse

Im Namen des Regierungsrats

Stephan Attiger Joana Filippi
Landammann Staatsschreiberin
Kopie

* patrick.gansner@gs-vbs.admin.ch
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