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Sehr geehrte Damen und Herren

Mit Schreiben vom 21. Dezember 2016 sind die Kantonsregierungen eingeladen worden, bis zum
4. April 2017 zu den oben erwahnten Erlassen Stellung zu nehmen. Wir danken lhnen fir die Gele-
genheit zur Stellungnahme und nehmen diese gerne wahr.

Damit die Schweiz auch in Zukunft von der Europaischen Union (EU) als Staat mit angemessenem
Datenschutzniveau anerkannt wird, ist es notwendig, dass der mit der Richtlinie (EU) 2016/680 und
dem Entwurf zur Revision des Ubereinkommens SEV 108 auf européischer Ebene neu gesetzte
datenschutzrechtliche Standard von Bund und Kantonen tibernommen und umgesetzt wird. Wir be-
griissen daher die Totalrevision des Bundesgesetzes iiber den Datenschutz (DSG) und die Ande-
rung weiterer Bundeserlasse unter Berlicksichtigung der EU-Datenschutzreform. Wir erlauben uns
im Folgenden einige grundsatzliche Bemerkungen und verweisen im Weiteren auf unsere detaillier-
ten Ausfuhrungen zu den einzelnen Bestimmungen im Vernehmlassungsformular:

« Fur die Schweizer Volkswirtschaft als Ganzes diirfte es gesamthaft von Nutzen sein, wenn die
Schweiz tber einen mit der EU gleichwertigen Datenschutz verfiigt. Die Schweiz sichert sich da-
mit den Marktzutritt in der EU, wovon insbesondere der zunehmende elektronische Handel und
die international tatige Wirtschaft profitieren dirften. Insgesamt ist davon auszugehen, dass der
fur die Unternehmen entstehende Vorteil die ihnen anfallenden Kosten Uberwiegt.

 Alle in der Schweiz tatigen Unternehmen, die Daten bearbeiten, sind von der Totalrevision des
DSG betroffen. Grundsatzlich gibt es Unternehmen mit geringer, mittlerer und starker daten-
schutzrechtlicher Exponiertheit. Der erlauternde Bericht des Bundes vom 21. Dezember 2016 er-
kennt rund 8'000 oder 1,4 % der Unternehmen als stark, 265'000 oder 43,5 % als mittel und
335'000 oder 55,1 % als gering exponiert. Unternehmen mit hoher datenschutzrechtlicher Expo-
nierung sind solche, die sich mit der Datenbearbeitung befassen und damit ihr Geld verdienen.
Die Beteiligungen des Kantons Aargau (unter anderem Aargauische Kantonalbank [AKB], AEW
Energie AG, Axpo Holding AG, Spitéler) sind dem mittleren Segment zuzuordnen. Durch die To-
talrevision des eidgendssischen Datenschutzgesetzes entsteht den Beteiligungen ein Umset-



zungsaufwand, wie zum Beispiel aufgrund der Einsetzung eines unternehmensinternen Daten-
schutzverantwortlichen. Es wird im mittleren Segment je nach Grésse der Unternehmung mit ei-
nem Einmalaufwand von hdchstens Fr. 100'000.— gerechnet und mit jahrlich wiederkehrendem
Aufwand von bis zu 2'000 Arbeitsstunden (vgl. Regulierungsfolgenabschéatzung vom 11. Juli 2016
zur Revision des eidgendssischen Datenschutzgesetzes). Gleichzeitig profitieren die Beteiligun-
gen mit der geschaffenen Transparenz von der Starkung der Vertrauensbasis zwischen Unter-
nehmen und Kunden und der damit einhergehenden Erhéhung der Bereitschaft, Daten bekannt
zu geben. Insgesamt ist fur die Beteiligungen ein positiver Effekt zu erwarten.

+ Dem Kanton Aargau entsteht in Zusammenhang mit der Ausuibung seiner Verwaltungs- und Jus-
tizaufgaben ein zusatzlicher Aufwand (beispielsweise Datenschutz-Folgenabschéatzung), der auf-
grund der gegenwartigen finanzpolitischen Lage ausschliesslich mit bestehenden Ressourcen
bewaltigt werden muss. Die vom Bund zu erlassenden datenschutzrechtlichen Regelungen sollen
daher mit Blick auf den damit verbundenen Aufwand mit Augenmass erfolgen. Auf keinen Fall
darf die neue Datenschutzgesetzgebung des Bundes jedoch strenger sein als die Bestimmungen
des EU-Datenschutzrechts.

+ Im erlauternden Bericht wird zu Recht darauf hingewiesen, dass das geénderte Ubereinkommen
zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (Vor-
entwurf vom September 2016 [VE SEV 108]) auch von den Kantonen umgesetzt werden muss.
Da Art. 4 Ziff. 2 VE SEV 108 vorschreibt, dass die zur Verwirklichung des Ubereinkommens not-
wendigen Massnahmen bereits bei der Ratifizierung in Kraft stehen missen (vgl. erlauternder Be-
richt Seite 30) und der Bund im Bereich des Datenschutzes tUber keine umfassende Gesetzge-
bungskompetenz verflgt, stellt sich die Frage, ob der Bund die Ratifizierung erst vornehmen darf,
wenn das Ubereinkommen in der Gesetzgebung samtlicher Kantone umgesetzt ist.

Wir danken lhnen fir die Berlcksichtigung unserer Vernehmlassung.

Freundliche Griisse

Im Namen des Regierungsrats

Stephan Attiger Vincenza Trivigno
Landammann Staatsschreiberin
Beilage

» Fragebogen

Kopie
* jonas.amstutz@bj.admin.ch
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Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszuftillen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Im Zentrum der Totalrevision des DSG steht die Starkung der Wirkung des Gesetzes und der Rechte der betroffenen Personen. Dabei lasst sich die
Reform sehr stark von den Entwicklungen auf européischer Ebene leiten. In Bezug auf die Starkung der Rechte der betroffenen Personen werden
indessen zwei zentrale Elemente der EU-Reform ignoriert: Art. 20 Verordnung (EU) 2016/679 sieht ein Recht auf Datenubertragbarkeit vor und

Art. 17 Verordnung (EU) 2016/679 ein Recht auf Loschung ("Recht auf Vergessenwerden"). Beide Rechte starken die Position der betroffenen Per-
sonen insbesondere gegeniber grossen global tatigen Datenbearbeitern. Es ist nicht nachzuvollziehen, warum den Schweizer Biirgerinnen und
Birgern ein solches Recht verwehrt werden soll. Wir empfehlen deshalb, die Aufnahme dieser beiden Rechtsinstrumente in die Totalrevision des
DSG zu prufen.
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Bundesgesetz liber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Da-

tenschutz (Vorentwurf)

Name/Firma | Gesetz | Art. Abs. | Bst. Bemerkung/Anregung
DSG 1 Einverstanden, den Schutz auf natirrliche Personen zu beschrénken.
DSG 2 2 c Der Ausschluss der Rechtsprechung entspricht nicht dem Ubereinkommen SEV 108, das keine Méglichkei-

ten zur Ausnahme vom Geltungsbereich vorsieht.
Wir schlagen folgende Regelung vor:

Geltungsbereich des DSG (das heisst die Grundséatze, zum Beispiel betreffend Informationssicherheit, Vor-
abkonsultation usw.) auch fir die Rechtsprechungsorgane. Die Prozessordnungen gelten als bereichsspezi-
fisches Datenschutzrecht (das heisst lex specialis) ohnehin (vgl. dazu BEAT RUDIN, Uberholte Ausnahmen im
Geltungsbereich, digma 2016, 122 ff.). Einzig zwei Ausnahmen sind erforderlich (und konventionskonform —
und werden auch von der Konferenz der Kantonsregierungen in ihrem Leitfaden fir die Anpassung der kan-
tonalen Datenschutzgesetze so empfohlen):

- Damit nicht die Rechte der betroffenen Personen und die Parteirechte der Prozessrechte kollidieren: Es
soll (in Art. 2 VE-DSG) festgelegt werden, dass sich wahrend der Hangigkeit eines gerichtlichen Verfah-
rens die Anspriiche und Rechte der betroffenen Personen ausschliesslich nach dem anwendbaren Ver-
fahrensrecht richten, so dass in dieser Phase die Parteien zum Beispiel nur ihr verfahrensrechtliches Ak-
teneinsichtsrecht geltend machen kdénnen, nicht aber ihr datenschutzrechtliches Recht auf Auskunft (auf
Zugang zu den eigenen Personendaten).

- Damit nicht Aufsichtsrechte/Aufsichtspflichten kollidieren: Es soll (zum Beispiel in Art. 40 VE-DSG) festge-
legt werden, dass die Datenbearbeitungen in hangigen gerichtlichen Verfahren vor eidgenéssischen Ge-
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Name/Firma | Gesetz | Art. Abs. | Bst. Bemerkung/Anregung
richten von der Aufsicht durch den Eidgenéssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) ausgenommen sind.
DSG 2 3 Siehe Bemerkung zu Art. 2 Abs. 2 lit. ¢ VE-DSG
DSG 3 a Ziff. 2: Wir begrissen die Aufnahme des Kriteriums "Ethnie" (Zugehérigkeit zu einer Gruppe von Menschen,
die sich aufgrund ihrer Kultur, Geschichte, Sprache, Sitten, Traditionen und Gebrduche als untereinander
verbunden und dadurch als von der Gibrigen Bevélkerung differente Gemeinschaft erleben und/oder von der
Ubrigen Bevdélkerung als differente Gruppe wahrgenommen werden).
Demgegeniiber beantragen wir die Streichung des Begriffs "Rasse". "Rasse" ist in Bezug auf die Menschen
kein wissenschaftlicher Begriff; geschiitzt werden soll vielmehr vor dem Rassevorwurf (historisch: "Jude",
"Neger" usw.).
DSG 3 c Ziff. 3: Wir begrissen die Aufnahme des Begriffs "genetische Daten" in die besonders schiitzenswerten Per-
sonendaten.
DSG 3 c Ziff. 4. Der Begriff der biometrischen Daten ist missverstandlich. Auch in den Erlauterungen wird er nicht

geklart: Ein Gesichtsbild (ein Portrait) ist grundsétzlich auch ein "biometrisches Datum", soll aber hier nicht
als Unterkategorie der besonders schiitzenswerten Personendaten erfasst werden. Wir beantragen deshalb
(wie auch die Konferenz der Kantonsregierungen in ihrem Leitfaden fiir die Anpassung der kantonalen Da-
tenschutzgesetze), die folgende Definition aufzunehmen:

"4, mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen, physio-
logischen oder verhaltenstypischen Merkmalen einer natirlichen Person, welche die eindeutige Identifizie-
rung dieser Peron ermdglichen oder bestétigen (biometrische Daten)."




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tiber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

In der Vernehmlassungsvorlage (Art. 4 Abs. 5, 25 Abs. 1, 29 und 30) und auch in der Richtlinie (EU)
2016/680 werden die Begriffe "Léschen” und "Vernichten" nebeneinander verwendet, ohne dass das Ver-
haltnis der beiden zueinander geklart wird. Vernichten hat bisher das endgiiltige physische "Zerstéren" ge-
meint. Ob Ldschen nur das "Entfernen aus dem aktiven Prozess" (&hnlich wie das Léschen von Strafregis-
tereintrdégen) meint oder einfach das Vernichten im elektronischen Umfeld umschreibt, muss festgelegt wer-
den. Wir beantragen deshalb eine Klarung im Gesetzestext oder mindestens im Botschaftstext.

DSG

Wir begriissen den Ersatz des bis heute unklaren Begriffs des "Personlichkeitsprofils" (als "gefahrliche" Art
von Daten) durch das "Profiling” (als "gefahrliche" Art des Bearbeitens von Daten). Allerdings ist es vollig
ungentigend, wenn dann im bereichsspezifischen Datenschutzrecht (in den anzupassenden Bundesgeset-
zen) mit Blankettnormen das Profiling quasi "durchgewinkt" wird. Verlangt ist, dass klare und strenge Rah-
menbedingungen fir das Profiling in den Bundesgesetzen konkretisiert werden.

DSG

Wir beantragen, im schweizerischen Recht vom "Auftragsdatenbearbeiter" zu sprechen. Diese Person/Stelle
muss nicht einfach einen Auftrag bearbeiten, sondern im Auftrag des Verantwortlichen Daten bearbeiten.
Eine Abweichung vom Begriff im europdischen Recht ist problemlos mdglich, da mit dem Bearbeiter (anstel-
le des Verarbeiters) ohnehin schon — und zu Recht — von der europaischen Begrifflichkeit abgewichen wird.
Ausserdem verwendet der VE-DSG den Begriff der Auftragsdatenbearbeitung auch schon in der Uberschrift
von Art. 7.

DSG

Wir begriissen die Streichung des Begriffs der "Datensammlung”, da dieser Begriff im Zeitalter der Digitali-
sierung vollig veraltet ist und an etwas anknlpft, das im modernen IT-Umfeld langst nicht mehr gegeben ist.

DSG

Wir begriissen grundsétzlich die Neuformulierung und Ergédnzungen von Art. 4 DSG. Zu Art. 4 Abs. 4 VE-
DSG ist festzustellen, dass die Festlegung von Aufbewahrungsfristen impliziert wird. Diese Pflicht der Ver-
antwortlichen sollte mindestens im Botschaftstext zum Ausdruck kommen.
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Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

Es ist zu begrissen, dass bei der Einwilligung festgehalten wird, dass sie nicht nur freiwillig, sondern auch
eindeutig zu erfolgen hat. Im 2. Satz sollte aber auch der Begriff "ausdriicklich”, dessen Bedeutung bisher in
der Literatur kontrovers diskutiert wurde, mindestens durch eine Erlauterung im Botschaftstext geklart wer-
den.

DSG

Die Bestimmung tbernimmt weitgehend die Formulierung von Art. 10a DSG. Allerdings kommen dadurch
die europarechtlichen Vorgaben (insbesondere aus der Richtlinie [EU] 2016/680, Art. 22 f.) fur die Bundes-
organe) nicht korrekt zum Ausdruck.

In Bezug auf die Begriffe sollte analog zur Uberschrift auch im Text vom Auftragsdatenbearbeiter gespro-
chen werden (siehe auch unsere Bemerkung zu Art. 3 lit. i VE-DSG)

DSG

Der Verantwortliche muss sich nicht nur vergewissern, dass die Datensicherheit und die Rechte der be-
troffenen Personen gewdhrleistet sind, sondern er muss wirksam sicherstellen, dass die Daten nur so bear-
beitet werden, wie der Verantwortliche es selber tun darf. Entsprechend ist die Formulierung in lit. a zu er-
ganzen.

DSG

Art. 7 Abs. 2 VE-DSG ist in Abhangigkeit von der Anpassung in lit. a neu zu formulieren. Zudem sollte der
Bundesrat nicht Anforderungen an den Auftragsdatenbearbeiter prazisieren, sondern die Verantwortlichen in
die Pflicht nehmen, indem die einzelnen Anforderungen an die Auswahl des Dritten und die Sicherstellung,
dass die Personendaten nur so bearbeitet werden, wie es der Verantwortliche tun durfte, auf Verordnungs-
stufe detailliert geregelt werden.

DGS

Die Regelung, wonach der Auftragsdatenbearbeiter die Datenbearbeitung ohne vorgangige schriftliche Zu-
stimmung des Verantwortlichen keinem weiteren Auftragsbearbeiter Ubertragen darf, wird begriisst. Durch
diese Regelung werden dem Ziel der Revison entsprechend die Transparenz der Bearbeitung und die Kon-
trolimoglichkeiten der betroffenen Personen (ber ihre Daten verbessert.
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Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

Das neue Instrument der Empfehlungen der guten Praxis, wobei der Beauftragte solche zu erarbeiten oder
zu genehmigen hat, ist kritisch zu beurteilen. Dieses Instrument braucht bedeutende Ressourcen, um zum
richtigen Zeitpunkt zusammen mit den interessierten Kreisen und unter Beriicksichtigung der Besonderhei-
ten eines Anwendungsbereichs Uber Empfehlungen zu verfigen, die in der Praxis auch Wirkung erzielen
kénnen. Solange nicht geklart ist, wie diese Ressourcen dem Beauftragten zur Verfligung gestellt werden,
erscheint dieses Instrument als wirkungslos.

DSG

Es ist zu préazisieren, dass es sich bei der Konkretisierung um die Datenschutzvorschriften des Bundes-
rechts handelt. Sofern Empfehlungen der guten Praxis auch den 6ffentlich-rechtlichen Bereich betreffen sol-
len, ist ihre Anwendbarkeit auf die Bundesorgane zu beschranken oder allenfalls eine Zusammenarbeit mit
den kantonalen Datenschutzaufsichtsbehérden zu suchen. Dies sollte mindestens im Botschaftstext prazi-
siert werden.

Wichtig scheint aber eine gewissen Formalisierung und Standardisierung von best practice-Regeln, die im
Kontakt mit Datenlieferungen oder auch bei Zurverfigungstellung von Individualdaten an Forschende oder
Studierende weiter geleitet werden kénnen.

DSG

1+2

Der Wortlaut von Art. 9 VE-DSG bringt zu wenig zum Ausdruck, dass es sich bei der Einhaltung der Empfeh-
lungen der guten Praxis lediglich um eine gesetzliche Vermutung der Einhaltung der Datenschutzvorschrif-
ten handelt. Da es sich aber generell bei den Empfehlungen der guten Praxis um eine Konkretisierung des
Gesetzes handeln soll und die Empfehlungen nie die Konkretisierung des gesamten Gesetzes umfassen
kénnen, tragt diese gesetzliche Vermutung auch nur einen Teil zur Gesamtbeurteilung bei, ob eine Daten-
bearbeitung die Datenschutzvorschriften einhalt. Dies wird auch dadurch unterstrichen, dass die Einhaltung
der Empfehlungen der guten Praxis freiwillig ist (Abs. 2). Aus diesem Grund kénnte Art. 9 VE-DSG ersatzlos
gestrichen werden, ohne dass dies die Wirkung des Gesetzes beeintrachtigen wirde.
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Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

10

In den Erlauterungen zu Art. 10 VE-DSG wird darauf verwiesen, dass keine Anderungen zum bisherigen
Art. 11 DSG bestehen, obwohl Art. 10 VE-DSG nur noch von "Datenbearbeitungsvorgangen" spricht, im Ge-
gensatz zu Art. 11 DSG, der auch die "Datenbearbeitungssysteme und -programme" (Produkte) explizit er-
wahnt. Diese Anderung des Wortlauts deckt sich nicht mit den Erlauterungen, die davon ausgehen, dass die
Produkte auch mitenhalten seien. Dabei ist in Art. 10 VE-DSG die Zertifizierung nur noch fur Verantwortliche
oder Auftrags(daten)bearbeiter moglich, was gerade die Hersteller von Produkten ausschliesst. Da die Pro-
duktezertifizierung auch nach dem bisherigen Recht toter Buchstabe geblieben ist, kann sie durchaus aus-
geschlossen werden, was aber zumindest im Botschaftstext klar festzuhalten wére.

DSG

12

Das Bundesgericht hat mit guten Griinden einen postmortalen Personlichkeitsschutz bisher abgelehnt,
ebenso eine Vererblichkeit hochstpersonlicher Rechte. Wir beantragen daher, die Norm zu streichen.

Der Andenkensschutz kommt den Angehdérigen zu, nicht nur den Erben. Will man an diesem festhalten, soll-
te die Berlicksichtigung der Interessen der Angehérigen im Rahmen der Interessenabwagung explizit aufge-
fuhrt werden. Es ist auch nicht ersichtlich, weshalb der Erbe gegentber den (nicht erbberechtigten oder aus-
schlagenden) Angehdrigen einzig antragsberechtigt sein soll.

DSG

12

Die Ausschaltung des Amtsgeheimnisse und der Berufsgeheimnisses einzig aufgrund einer Interessenab-
wagung (Art. 12 Abs. 1 VE-DSG) erscheint uns problematisch. Der Weg, aus solchen Schweigeverpflichtun-
gen "herauszukommen", ist die Entbindung durch die Aufsichtsbehdrde. Wir beantragen, diesen Absatz zu
streichen oder restriktiver zu formulieren.

Gerade im Bereich von Gesundheitsdaten spielt das Patientengeheimnis, welches in weiten Bereichen auch
strafrechtlich geschiitzt ist (Art. 321 StGB, Verletzung des Berufsgeheimnisses), eine zentrale Rolle. Es ist
nicht einzusehen, weshalb dieser Schutz durch die geplante Regelung im Datenschutzgesetz faktisch auf-
gehoben werden soll, obwohl die dem Berufsgeheimnis unterstehenden Personen von Gesetzes wegen
verpflichtet sind, das Berufsgeheimnis geltend zu machen.
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Entsprechend musste das Verhaltnis zu Art. 12 Abs. 2 VE-DSG geklart werden. Es besteht Klarungsbedarf
insbesondere auch hinsichtlich des in Ziff. 8.1.2.9. des erlauternden Berichts zum Vorentwurf zu Absatz 3,
Geheimnistrager, enthaltenen Verweises auf Art. 12 Abs. 1 lit. b DSG, der zu Abs. 3 in Widerspruch zu ste-
hen scheint und keine eindeutigen Aussagen enthalt. Auch beim erwahnten Beispiel (Einsicht Sohn in medi-
zinische Daten seines verstorbenen Vaters) ist die Medizinalperson aufgrund ihrer Berufspflicht verpflichtet,
das Arztgeheimnis im Sinne des Patientengeheimnisses geltend zu machen. Die Interessenabwagung er-
folgt im Rahmen einer Beurteilung im konkreten Einzelfall, das heisst im Verfahren betreffend die Entbin-
dung von der beruflichen Schweigepflicht.

Entsprechend besteht der Bedarf nach weiteren genauen Ausfiihrungen und Erklarungen in der Botschaft
zum DSG.

DSG

12

Es wird darauf hingewiesen, dass gemass kantonalem Recht fir Patientendokumentationen eine Aufbewah-
rungspflicht von mindestens 10 Jahren besteht (vgl. insbesondere § 15 Abs. 1 lit. b Gesundheitsgesetz
[GesG] vom 20. Januar 2009). Ein vollumfangliches Recht auf Loschung wiirde der kantonalen Regelung
entgegenstehen.

Weiter erscheint die in lit. a festgehaltene Widerspruchslésung (der Erblasser hat dies zu Lebzeiten aus-
drucklich untersagt) fiir die verstorbene Person nachteilig. Eine ausdrtickliche Zustimmung zu Lebzeiten zur
Loschung der Daten ist zu bevorzugen, zumal im Bereich des Gesundheitsrechts priméar das patienten-
freundlichere Zustimmungsprinzip Anwendung findet.

Hier werden spezielle Bestimmungen anderer Bundesgesetze vorbehalten. Insbesondere enthalt das StGB
fur das Patientengeheimnis spezielle Bestimmungen. Es stellt sich daher die Frage, ob nun Art. 321 StGB
unter Abs. 5 fallt und weiterhin als spezielle Bestimmung Anwendung findet, oder ob er im Sinne von Abs. 3
als aufgehoben gilt.

10




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tiber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

Im Bereich des Gesundheitsrechts liegt die Gesetzgebungskompetenz primar bei den Kantonen. Entspre-
chend sollten nicht nur spezielle Bestimmungen anderer Bundesgesetze, sondern (etwa analog zu Art. 321
Ziff. 3 StGB) auch spezielle kantonale Bestimmungen vorbehalten werden.

DSG

14

Die Informationspflicht entfallt, wenn diese nicht oder nur mit unverhéltnisméassigem Aufwand mdglich ist.
Insbesondere bei Administrativdaten, deren Erhebung nicht gesetzlich vorgegeben ist, kann dieser Passus
zum Tragen kommen. Problematisch scheint die Beurteilung, wie "unverhaltnismassiger Aufwand" zu defi-
nieren und klassifizieren ist. Dies bleibt der verantwortlichen Stelle Gberlassen. Entsprechend schwierig wird
dadurch der Entscheid Uber eine allfallige Verletzung der Informationspflicht. Diese Formulierung bedarf un-
serer Ansicht nach einer Konkretisierung in Hinblick auf eine mdgliche Verletzung der Informationspflicht.

DSG

15

VVon Bedeutung ist diese Regelung v.a. im Privatrecht. Fur diesen Bereich wird sie begrisst.

Im 6ffentlichen Recht ergehen Einzelentscheidungen mit rechtlichen Wirkungen in aller Regel in Form der
Verfigung. Weil diese erdffnet werden muissen, ist die Information der betroffenen Personen sichergestellt.
Weil den betroffenen Personen im Vorfeld des Erlasses von Verfligungen ein Anspruch auf rechtliches Ge-
hoér zukommt, ist auch sichergestellt, dass die betroffenen Personen sich zur Einzelentscheidung aussern
kénnen. Aus diesem Grund geht der KdK-Leitfaden fur die Umsetzung in den kantonalen DSG davon aus,
dass es keine spezifische Regelung in den kantonalen (Informations- und) Datenschutzgesetzen braucht.

Wir beantragen deshalb zum einen, die Regelung (ohne Abs. 3) in den Abschnitt zum Datenbearbeiten
durch Private zu verschieben.

Wir beantragen zum andern, dass im offentlich-rechtlichen Bereich automatisierte Einzelentscheidungen, die
nicht in Form einer Verfiigung eréffnet werden, ausschliesslich zuzulassen sind, wenn

11
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+ ein Gesetz (im formellen Sinn) dies ausdriicklich vorsieht und
das Gesetz gleichzeitig geeignete Massnahmen zum Schutz der Rechte der betroffenen Personen
(insbesondere bezuglich der Transparenz und Einwirkungsmaoglichkeiten fir die betroffenen Perso-
nen) vorsieht.

DSG

16

Wir beantragen, die Datenschutz-Folgenabschatzung (Art. 16 Abs. 1 und 2 VE-DSG) und die Vorabkonsulta-
tion (Art. 16 Abs. 3 und 4 VE-DSG) in zwei separaten Artikeln zu regeln und das Instrument der Vorabkon-
sultation als wirksamstes Mittel des praventiven Datenschutzes (mindestens bei Datenbearbeitungen von
Bundesorganen) obligatorisch zu erklaren, wenn diese zu einem erhdhten Risiko fiir die Personlichkeit oder
fur die Grundrechte der betroffenen Personen fiithren.

DSG

16

1+2

Zustimmung, dass die Datenschutzfolgenabschéatzung nur stattfinden soll, wenn voraussichtlich ein erhhtes
Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Person besteht.

DSG

16

3+4

Die Vorabkonsultation, wie sie von Art. 8°° Ziff. 2 des Ubereinkommens SEV 108 und von Art. 28 der Richtli-
nie (EU) 2016/680 verlangt wird, wird vom Bund in Art. 16 Abs. 3 und 4 VE-DSG ungeniigend umgesetzt.
Die Vorabkonsultation (oder Vorabkontrolle, wie sie bei den bisher geltenden europarechtlichen Vorgaben
hiess) hatte vom Bund bereits bei der Schengen-Assoziierung eingefiihrt werden muissen. Sie ist eines der
wirksamsten Mittel des préaventiven Datenschutzes, wie die verbreitete Praxis bei den Kantonen beweist.

Wir beantragen deshalb, dass dann, wenn die Datenschutz-Folgenabschéatzung ein erhdhtes Risiko* fur die
Personlichkeit (bei privatrechtlichem Datenbearbeiten) oder fir die Grundrechte der betroffenen Personen
(bei 6ffentlich-rechtlichem Datenbearbeiten) ergibt, das Ergebnis zusammen mit den vorgesehenen Mass-
nahmen — mindestens bei Vorhaben der Bundesorgane — zwingend dem Beauftragten zur Vorabkonsultati-
on vorzulegen ist; er hat dann zu prifen, ob die Verantwortlichen die Risiken fur die Grundrechte der be-
troffenen Personen nicht hinreichend ermittelt oder durch die vorgeschlagenen Massnahmen nicht hinrei-
chend eingedammt hat.

12
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*Art. 28 der Richtlinie (EU) 2016/680 spricht von hohem Risiko; das entspricht in der Terminologie bei-
spielsweise des in der Schweiz verbreitet angewandten Grundschutz-Konzeptes des (deutschen) Bundes-
amtes flr die Sicherheit in der Informationstechnologie/BSI einem erhéhten Risiko, das zum Beispiel be-
steht, wenn besonders schiitzenswerte Personendaten bearbeitet werden; ein erhdhtes Risiko verlangt tiber
den Grundschutz hinaus spezifisch nach besonderen Schutzmassnahmen. Ein hohes Risiko verlangt schon
fast Hochsicherheitsmassnahmen und trifft nur fir sehr wenige Anwendungen zu.

DSG

17

Die "Verletzung des Datenschutzes" wird in Art. 17 Abs. 1 VE-DSG nicht klar definiert, was aber auch im
Hinblick auf die mdgliche Strafbarkeit des Verantwortlichen (siehe Art. 50 Abs. 2 lit. e und Art. 50 Abs. 3 lit. b
VE-DSG) unentbehrlich ist. Die Definition ist entweder in diesem Artikel oder unter den Begriffen (Art. 3 VE-
DSG) nachzutragen. Dabei schlagen wir vor, die Definition geméss dem KdK-Leitfaden fir die Umsetzung in
den kantonalen DSG zu formulieren: "Eine Datenschutzverletzung liegt vor, wenn die Sicherheit so verletzt
wird, dass bearbeitete Personendaten unwiederbringlich vernichtet werden oder verloren gehen, unbeab-
sichtigt oder unrechtméssig verandert oder offenbart werden oder dass Unbefugte Zugang zu solchen Per-
sonendaten erhalten."

Die Meldepflicht soll entfallen, wenn die Verletzung voraussichtlich nicht zu einem Risiko fir die Persoénlich-
keit und die Grundrechte der betroffenen Person fiihrt. Diese Formulierung lasst dem Verantwortlichen einen
weiten Ermessensspielraum, der faktisch die vorsatzliche oder fahrlassige Strafbarkeit der Nichtmeldung
ausschliesst. Der Ermessensspielraum ist deshalb konkreter einzuschranken und die Anwendung des Straf-
rechts zu Uberdenken.

13
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DSG

18

Aus der Formulierung von Art. 18 Abs. 1 VE-DSG wird nicht klar, wie weit hier eine Verpflichtung der Ver-
antwortlichen entstehen soll, die nicht bereits aufgrund von Art. 11 VE-DSG besteht. Fragwrdig erscheint
deshalb auch die mégliche strafrechtliche Sanktionierung der Unterlassung von Massnahmen gemass

Art. 18 VE-DSG (Art. 51 Abs. 1 lit. e VE-DSG). "Datenschutz durch Technik" ist eine mégliche Massnahme
aufgrund der Vorgaben von Art. 11 VE-DSG und daher Teil eines gesamten Massnahmenpakets gestiitzt
auf Art. 11 VE-DSG. Abs. 1 ist deshalb mit Art. 11 VE-DSG zusammenzufihren.

DSG

18

Wie bereits in den Erlauterungen angetont, ist Art. 18 Abs. 2 nur fir den privatrechtlichen Teil sinnvoll, da
Bundesorgane Daten nur aufgrund einer Rechtsgrundlage bearbeiten (Art. 27 VE-DSG). Die Formulierung
ist deshalb entsprechend anzupassen. Zudem kdnnte Abs. 2 auch in Zusammenhang mit Art. 4 VE-DSG
eingeordnet werden.

DSG

19

Entgegen den Ausfuhrungen in den Erlauterungen, ist festzuhalten, dass die in lit. a statuierte Dokumentati-
onspflicht den Anforderungen von Art. 8°° Ziff. 1 E-Ubereinkommen SEV 108 und Art. 4 Abs. 4 RL 2016/680
nicht entspricht. Vielmehr missen der Verantwortliche und der Auftrags(daten)bearbeiter nachweisen kdn-
nen, dass sie die Datenschutzbestimmungen einhalten. Dies geht Uber ein Register der Datenbearbeitungen
hinaus.

Dieser Nachweis kann in einem Datenschutzmanagementsystem (DSMS) erbracht werden. DSMS basieren
auf den ISO-Standards des Qualitdtsmanagements (ISO 9001) und der Informationssicherheit (ISO 27001
usw.). Wird auf eine diesbezlgliche Zertifizierung verzichtet, ist festzulegen, welche Dokumente notwendig
sind, um diesen Nachweis erbringen zu kénnen (zum Beispiel Informationssicherheitskonzept, Zugriffskon-
zept usw.). Hierzu bestehen bereits zahlreiche Hilfsmittel.

Es ist sinnvollerweise auf Verordnungsstufe festzulegen, in welchen Féllen ein solches DSMS obligatorisch
sein soll (zum Beispiel nur wenn besonders schitzenswerte Personendaten bearbeitet werden).

14
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Eine klare Regelung ist zudem erforderlich, da das Fehlen einer Dokumentation strafrechtlich sanktioniert
werden soll (Art. 51 Abs. 1 lit. f VE-DSG), was nur bei einer geniigenden Bestimmtheit der Strafnorm még-
lich ist.

DSG

20

Wir begriissen, dass ausdriicklich festgehalten wird, dass die Auskunft Giber die eigenen Personendaten (der
"Zugang zu den eigenen Personendaten”) als Inbegriff der Austibung des Grundrechts auf informationelle
Selbstbestimmung kostenlos zu gewahren ist.

DSG

20

Wir begriissen, dass auf Gesetzesstufe ausdriicklich festgehalten wird, welche Informationen mitgeteilt wer-
den mussen.

DSG

23

Es ist nicht sinnvoll, beim Profiling eine tatbestandsausschliessende Einwilligung vorzusehen. Ein Profiling
im Sinne der Legaldefinition (siehe oben unseren Ergénzungsantrag zu Art. 3 lit f VE-DSG) stellt eine Per-
sonlichkeitsverletzung dar. Sie kann aber, wie in Art. 24 Abs. 1 VE-DSG vorgesehen, durch eine Einwilligung
der betroffenen Person gerechtfertigt werden — in Verbindung mit der Regelung von Art. 4 Abs. 6 VE-DSG
ist klar, dass die Einwilligung ausdrticklich erteilt werden muss. Wir beantragen deshalb, die Worte "ohne
ausdruckliche Einwilligung der betroffenen Person" zu streichen.

DSG

24

Ziffer 1: Nach dem geltenden Recht waren Datenbearbeitungen durch Wirtschaftsinformationsunternehmen
(Wirtschaftsauskunfteien) durch ein Giberwiegendes Interesse gerechtfertigt, solange diese keine Persoénlich-
keitsprofile bearbeiteten. Im VE-DSG wird das Persoénlichkeitsprofil (als "gefahrliche" Datenart) ersetzt durch
das Profiling (als "gefahrliche" Art der Datenbearbeitung). Im nun vorgeschlagenen Art. 24 Abs. 2 lit. ¢ VE-
DSG wird das Profiling erlaubt, ohne dass — ausser dem Erfordernis der Volljahrigkeit der betroffenen Per-
sonen (Ziff. 3) —in irgendeiner Weise strengere Anforderungen an das Profiling gestellt werden.

Wir beantragen, dies zu prifen und strengere Anforderungen an das Profiling durch Wirtschaftsinforma-
tionsunternehmen zu stellen.

15
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DSG 25 Fur betroffene Personen ist es haufig praktisch ausgeschlossen, bei Datenbearbeitungen in stark informati-
sierten Unternehmen die notwendigen Beweise zu erbringen, um Klagen nach Art. 25 VE-DSG (heute
Art. 15 DSG) zu erbringen. Wir beantragen deshalb, bei Klagen nach Art. 25 BVE-DSG eine Beweislastum-
kehr vorzusehen, um die Position der betroffenen Person im Konfliktfall zu starken.

DSG 25 Siehe unseren Antrag zu Art. 3 lit. d VE-DSG (l6schen — vernichten).

DSG 26 1 Das Verhdltnis zwischen Art. 3 lit. h und Art. 26 VE-DSG ist unklar. Nach Art. 3 lit. h VE-DSG ist das Bun-
desorgan verantwortlich, das, alleine oder zusammen mit anderen, Giber den Zweck, die Mittel und den Um-
fang der Bearbeitung entscheidet — nach Art. 26 Abs. 1 VE-DSG das Bundesorgan, das Personendaten be-
arbeitet oder bearbeiten lasst. Dieses Verhaltnis ist zu klaren.

DSG 27 1 Wir entnehmen der Formulierung von Art. 27 Abs. 1 VE-DSG, dass fir "gewdhnliche" Personendaten kiinftig

beide Formen von gesetzlichen Grundlagen gentigen sollen:

+ unmittelbare gesetzliche Grundlagen, in denen ausdriicklich das Bearbeiten von Personendaten gere-
gelt wird, und

+ mittelbare gesetzliche Grundlagen, in denen eine Aufgabe statuiert wird, die durch das zustandige
Bundesorgan nur erfiillt werden kann, wenn es ("gewdéhnliche") Personendaten bearbeitet — mit ande-
ren Worten: Ein Bundesorgan darf auch (aber nur "gewoéhnliche") Personendaten bearbeiten, wenn
dies zur Erflllung einer gesetzlichen Aufgabe erforderlich ist (fir das Bearbeiten besonders schiitzens-
werter Personendaten gelten die strengeren Voraussetzungen von Abs. 2: die Aufgabe muss in einem
Gesetz im formellen Sinn geregelt sein und die Datenbearbeitung ist nur zuléassig, wenn dies zur Erfl-
lung der gesetzlichen Aufgabe unentbehrlich (oder wie es in kantonalen Gesetzen teilweise umschrie-
ben ist: zwingend notwendig) ist.

Wir empfehlen, dies allenfalls im Gesetzestext, mindestens aber im Botschaftstext zu klaren.

16
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DSG

27

Wir weisen nochmals auf unsere Vorbemerkung betreffend Profiling (Bemerkung zu Art. 3 lit. f VE-DSG) hin:
Beim Profiling missen im Gesetz geeignete Garantien zum Schutz der Grundrechte der betroffenen Perso-
nen vorgesehen sein. Blankettnormen (wie etwa "das Bundesamt darf besondere Personendaten bearbeiten
und ein Profiling durchfihren") reichen keinesfalls.

Wir beantragen zu verdeutlichen, dass aus diesem Grund ein Profiling immer eine Grundlage in einem for-
mellen Gesetz voraussetzt (weil ein Profiling immer besondere Risiken fiir die Persénlichkeit und die Grund-
rechte der betroffenen Personen birgt und deshalb nach Art. 27 Abs. 2 lit. b VE-DSG nicht auf Grundlage
einer Regelung in einem Gesetz im materiellen Sinn zulassig ist). Zur Verdeutlichung schlagen wir vor, Satz
2 von Art. 27 Abs. 2 wie folgt zu formulieren:

"Eine Grundlage in einem Gesetz im materiellen Sinn ist fir das Bearbeiten von besonders schitzenswerten
Personendaten ausreichend, wenn ..."

DSG

27

Wir beantragen, "die Personlichkeit" zu streichen. Die Risiken fur die Persénlichkeit bestehen v.a. beim Be-
arbeiten durch Private — bei den Bundesorganen sind es Risiken fiur die Grundrechte. Da es hier aus-
schliesslich um das Bearbeiten von Personendaten durch Bundesorgane geht, ist "die Personlichkeit" zu
streichen.

DSG

31

Siehe unseren Antrag zu Art. 3 lit. d VE-DSG (l6schen — vernichten). Wenn hier ausschliesslich Vernichten
(im Sinne der Begriffsklarung) gemeint ist, ist die Formulierung korrekt. Andernfalls misste gepruft werden,
ob es nicht heissen misste: "Sie I6schen oder vernichten die ... "

DSG

34

Wir beantragen die Anderung der Formulierung: a. die widerrechtliche Bearbeitung von Personendaten un-
terlasst (Streichung des Wortes "betreffenden")

17
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DSG

34

Siehe unseren Antrag zu Art. 3 lit. d VE-DSG (léschen — vernichten). Im Weiteren wird die Regelung, wo-
nach die Berichtigung, Loschung oder Vernichtung von Personendaten in Bezug auf die Bestande offentlich
zuganglicher Bibliotheken, Bildungseinrichtungen, Museen, Archiven und anderer 6ffentlicher Gedachtnisin-
stitutionen grundsatzlich nicht verlangt werden kann, begrusst.

DSG

36

Neu sollen die Bundesorgane ihre Datenbearbeitungstatigkeit melden. Geméss dem Erlauternden Bericht
(Seite 76) entspreche diese Pflicht im Wesentlichen seiner Pflicht, eine Datensammlung anzumelden; es
handle sich (bloss) um eine terminologische Anpassung infolge der Aufhebung des Begriffs der "Daten-
sammlung" (Art. 3 Bst. g DSG).

Dabei wird verkannt, dass es nicht bloss um den Ersatz des Begriffs der "Datensammlung" geht. Es ist kri-
tisch zu hinterfragen, was das Register der Datensammlungen bis heute fur den Grundrechtsschutz der be-
troffenen Personen geleistet hat. Wir beantragen, das Register tatséchlich auf ein Register der Datenbear-
beitungstatigkeiten zu reduzieren — dem Sinne nach etwa so, wie es Kantone bereits bisher getan haben
(vgl. zum Beispiel § 24 IDG/BS und das Verzeichnis der Verfahren, bei denen Personendaten bearbeitet
werden, unter <http://www.staatskanzlei.bs.ch/oeffentlichkeitsprinzip/verfahren.html>.

DSG

37

Art. 37 VE-DSG spricht von Wahl und Stellung des EDOB. Obwohl am Wabhlverfahren nichts geandert wird,
wird im Titel "Wahl" durch "Ernennung" ersetzt. Diese Anpassung an die europarechtliche Terminologie ist

verwirrend und entspricht nicht dem Verfahren: Wie Abs. 1 richtig festhalt, wird der Beauftrage gewahlt und
nicht ernannt, weshalb der Titel entsprechend anzupassen ist.

DSG

37

Die Budgethoheit des Beauftragten ist in Analogie zur Budgethoheit der Eidgendssischen Finanzkontrolle
(EFK) geméss Finanzkontrollgesetz (FKG; SR 614.0) auszugestalten. Der Beauftragte geniesst die gleiche
Unabhangigkeit wie die EFK. Die Unabhé&ngigkeit muss auch in finanzieller Hinsicht verwirklicht werden. Da-
zu gehort, dass der Beauftragte seinen Budgetantrag ohne direkte Intervention des Bundesrates der Bun-
desversammlung vorlegen kann. Entsprechend soll — analog zur EFK beziehungsweise analog zu Art. 2
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Bemerkung/Anregung

Abs. 3 FKG —

der Beauftragte seinen Budgetantrag dem Bundesrat einreichen, welcher ihn unverandert an die Bundes-
versammlung weiterleiten muss.

DSG

38

Die Mdglichkeit der Wiederwahl des Beauftragten ist nicht zu beschranken. Es ist nicht ersichtlich, weshalb
eine Amtszeit von mehr als 12 Jahren die Unabhangigkeit des Beauftragten schwachen soll. Auch die Richt-
linie (EU) 2016/680 sowie der E-SEV 108 geben keine maximale Amtszeit vor. Die Richtlinie gibt lediglich
vor, dass "die Frage, ob — und wenn ja — wie oft das Mitglied oder die Mitglieder jeder Aufsichtsbehérde wie-
derernannt werden kdnnen", durch Rechtsvorschriften vorgesehen sein muss.

DSG

39

Das Verbot des Beauftragten, kein Amt eines Kantons bekleiden zu durfen, ist nicht notwendig. Der Beauf-
tragte hat gegeniber den Kantonen keine Weisungsbefugnisse oder Aufsichtsfunktion in Datenschutzbelan-
gen, weshalb beispielsweise eine ehrenamtliche Tétigkeit auf kantonaler oder kommunaler Ebene keines-
wegs seine Unabhangigkeit in Frage stellen wirde.

DSG

41

Es ist zu begrissen, dass dem Beauftragten erweiterte Untersuchungsbefugnisse zugestanden werden.
Dies entspricht den Vorgaben des E-SEV 108 (Art. 12" Ziff. 3) sowie der Richtlinie (EU) 2016/680 (Art. 52)
entspricht. Allerdings stellen diese Vorgaben klar, dass der Beauftragte nicht die Wahl hat, ob er auf eine
Anzeige einer betroffenen Person reagieren will oder nicht ("kann"), da er diesbeziiglich klarerweise eine
Behandlungspflicht hat. Dies miisste im Gesetzestext im Verhaltnis zu Art. 41 Abs. 5 besser zum Ausdruck
gebracht werden. Es ist deshalb auch davon auszugehen, dass dem Beauftragte fur diese Aufgabenerfil-
lung erheblich mehr Ressourcen zur Verfigung stehen miissen als die derzeit in den Erlauterungen erwahn-
ten "maximal ein oder zwei Stellen". Es macht Sinn, wenn der Bundesrat die konkrete Ressourcenbenen-
nung auf die Botschaft verschiebt, jedoch werden "maximal ein bis zwei Stellen" (vgl. Erlauternder Bericht
vom 21. Dezember 2016, Seite 109) auf keinen Fall reichen.
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DSG

41

Art. 41 Abs. 5 VE-DSG ist zu unspezifisch formuliert. Obwohl nicht davon auszugehen ist, dass dem Beauf-
tragten eine eigentliche Untersuchungspflicht obliegt, so ist doch klarerweise von einer Behandlungspflicht
auszugehen. Es durfte sich hier in Umsetzung von Art. 52 und 53 Richtlinie (EU) 2016/680 verwaltungs-
rechtlich wohl um eine "Aufsichtsbeschwerde" ("aufsichtsrechtliche Anzeige") handeln. Entsprechend ist der
Beauftragte verpflichtet, sich mit dieser Anzeige zu befassen. Art. 41 Abs. 5 VE-DSG ist verbindlicher umzu-
formulieren. Zuséatzlich sollte noch die Behandlungsfrist von drei Monaten erwahnt werden. Zumindest miss-
te diesbezlglich der Botschaftstext Klarheit schaffen. Zur Ressourcenfrage vgl. die Bemerkungen zu Art. 41
VE-DSG.

DSG

43

Gestutzt auf Art. 43 VE-DSG wird dem Beauftragten lediglich die Mdglichkeit von Verwaltungsmassnahmen
gegeben. Allerdings verlangen die europarechtlichen Vorgaben (Art. 12°¢ Abs. 2 lit. ¢ E-SEV 108) wirksame,
verhaltnismassige und abschreckende Sanktionsmdglichkeiten. Geméass Erlauterndem Bericht soll dies oh-
ne Sanktionsmaoglichkeiten des Beauftragten lediglich durch die erweiterten Strafbestimmungen des VE-
DSG erfolgen. Der erweiterte Einbezug des Strafrechts in den Vollzug des Datenschutzrechts erscheint aber
als untauglicher Weg, die europarechtlichen Vorgaben zu erfiillen. Der Beauftragte muss deshalb zusatzlich
bei Verstossen gegen das Datenschutzrecht auch administrative Sanktionen verhdngen kénnen (etwa Bus-

sen), und zwar mindestens gegeniber Privaten. Art. 43 VE-DSG ist entsprechend zu erganzen.

DSG

45

Die Anzeigepflicht des Beauftragten bei Straftaten, die von Amtes wegen verfolgt werden — dazu gehdrt ins-
besonder die Amtsgeheimnisverletzung — ist der Beratungs- und Kontrolltéatigkeit, die unter Mitwirkung der
offentlichen Organe erfolgt, sehr abtraglich und durch ein Anzeigerecht zu ersetzen.

DSG

49

Der Beauftragte hat gegeniiber kantonalen Organen keine Aufsichts- oder Beratungsfunktion (vgl. dazu
auch Bemerkung zu Art. 39 Abs. 1 VE-DSG). Entsprechend ist in Art. 49 lit. a VE-DSG im Verhdltnis zu den
kantonalen Organen die urspriingliche Formulierung von Art. 31 lit. a DSG beizubehalten: "Er unterstitzt
Organe [...] der Kantone".
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DSG

52

Mit dieser Bestimmung wird der in Art. 321 StGB vorgesehene Schutz der beruflichen Schweigepflicht ver-
vollstandigt. Damit wird eine Liicke geschlossen, so dass neu auch Berufe unter eine Schweigepflicht fallen,
die nicht von Art. 321 StGB erfasst werden. Es erscheint wichtig, entweder explizit im Gesetzestext festzu-
halten, oder zumindest in den Materialien zu klaren und auszufiihren, ob die auftragsdatenbearbeitende
Person selbst dem Berufsgeheimnis untersteht oder als Hilfsperson agiert.

DSG

53

Da strafrechtlichen Ermittlungen gegen eine Person in einem Unternehmen schwierig sind, ist es zu begris-
sen, dass der Geschéftsbetrieb sanktioniert werden kann.

DSG

54

Mit dieser Bestimmung wird die Sanktionierung von Verstéssen gegen das Datenschutzgesetz an die Kan-
tone delegiert. Damit missen die Kantone nicht nur ressourcenmassig fuir den Vollzug des VE-DSG auf-
kommen, sondern es ist aufgrund der spezifischen Materie des Datenschutzrechts auch damit zu rechnen,
dass kein einheitlicher Vollzug méglich sein wird. Der Vollzug und die Sanktionierung von Verstéssen gegen
das VE-DSG sind aus unserer Sicht eine Bundesaufgabe und somit durch den Bund wahrzunehmen.

DSG

57

Dieser Artikel ist zu streichen. Seit dem Beitritt der Schweiz zum Schengenraum (Schengener-
Assoziierungsabkommen) resp. spatestens mit der Umsetzung der neuen Richtlinie (EU) 2016/680 und bei
Ratifizierung des revidierten Ubereinkommens SEV 108 sind auch die Kantone verpflichtet, einen angemes-
senen Schutz von Personendaten durch unabhangige Datenschutzaufsichtsbehdrden zu gewahrleisten.
Diese "Auffangnorm" ist daher obsolet und kann gestrichen werden.

DSG

Anh.

Ziff. 5

Offentlichkeitsgesetz (SR 152.3): Art. 9

Erganzung: In Art. 9 Abs. 2 BGO ist der Verweis auf das DSG ebenfalls anzupassen: neu Art. 29 Daten-
schutzgesetz (anstelle von Art. 19 Datenschutzgesetz).
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DSG

Anh.

Ziff.
10

Bundesgesetz Uiber die Bearbeitung von Personendaten im Eidgenéssischen Departement flr auswartige
Angelegenheiten (SR 235.2): Art. 1 zweiter Satz:

Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz ge-
eignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Blanketthormen
(wie etwa "das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling durchfiihren") rei-
chen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu setzen.

DSG

Anh.

Ziff.
11

Zvilprozessordnung (SR 272)

Die ZPO soll dahingehend geandert werden, dass fir Klagen und Begehren nach dem Datenschutzgesetz
keine Sicherheiten zu leisten und keine Gerichtskosten zu bezahlen sind. Diese Erleichterungen in der Pro-
zessfiuhrung fir die betroffene Person kénnen fiir sich die Schwelle fir die Durchsetzung der eigenen Rech-
te nicht herabsetzen. Die in den Erlauterungen aufgrund des Fehlens von wirkungsvollen Rechtsdurchset-
zungsinstrumenten vor allem im privaten Sektor festgestellte erheblich verringerte Wirksamkeit des Daten-
schutzgesetzes kann nur aufgefangen werden, wenn neben der Kosten- auch die Beweisfiihrung fir die be-
troffene Person erleichtert wird. Wir empfehlen deshalb fir Verfahren aufgrund des Datenschutzgesetzes
eine Beweislastumkehr, da es der betroffenen Person aufgrund der Komplexitat der heutigen Datenbearbei-
tungen gar nicht moglich ist, den Beweis fiir das unbefugte Bearbeiten zu erbringen. Dies bedeutet auch
keine zusatzliche Belastung des Verantwortlichen, da dieser den Nachweis der Konformitét seiner Datenbe-
arbeitungen auch unabhéngig von einem Verfahren zu dokumentieren hat (Art. 19 lit. a VE-DSG).

DSG

Anh

Ziff.
13

Strafgesetzbuch (SR 311.0): Art. 179"V Art, 179"

Die neuen Art. 179" und Art. 179%“*® StGB sind sehr unbestimmt formuliert und es stellt sich die Frage,
ob diese griffig genug sind.
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DSG Anh. Ziff. Bundesgesetz Uiber die polizeilichen Informationssysteme des Bundes (SR 361): Art. 3 Abs. 2:
16 Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz ge-
eignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Blankettnormen
(wie etwa "das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling durchfiihren") rei-
chen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu setzen.
DSG Anh. Ziff. Bundesstatistikgesetz (SR 431.01): Art. 14a (erster und zweiter Satz)
20 Die Totalrevision DSG sieht vor, dass das Bundesamt fur Statistik die Rechte zur Verkniipfung von Daten

erhalt, wenn diese anonymisiert werden (Bundesstatistikgesetz Art. 14a Abs. 1 erster und zweiter Satz).

Die Kantone haben verschiedene durch das Bundesstatistikgesetz vorgegebene Aufgaben, welche eine di-
rekte Anonymisierung nicht erlauben, da fir spatere Fehlerbereinigungen (zum Beispiel fur Verlaufsanaly-
sen) die Nachvollziehbarkeit des Individuums gewahrleistet sein muss. Durch direkte Anonymisierungen
kénnten Ruckfragen der zustandigen Fachstellen des Bundesamtes flir Statistik nicht mehr beantwortet
werden.

Deshalb wird vorgeschlagen, dass in Bezug auf die Anonymisierung die Formulierung von Art. 32 Abs. 1 lit.
a DSG sinngeméass zum Tragen kommen soll: "die Daten anonymisiert werden, sobald es der Zweck der
Bearbeitung erlaubt".

Je nach Fragestellung ist die Berechtigung zu Verknipfungen auf die Kantone zu erweitern. Gege-
benenfalls sind die notwendigen Bewilligungen durch die fur den Datenschutz verantwortlichen Stellen ein-
zuholen oder bei Datenhoheit beim Bund durch das Bundesamt fir Statistik.

Bei der Festlegung von Fristen zur Anonymisierung oder Léschung gilt es diese Punkte zu beachten. Weiter
ist zu gewdhrleisten, dass wertvolle Datenbestande fur spatere Forschungszwecke nicht verloren gehen.
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Im Allgemeinen gilt es, die Verarbeitung und Haltung der Daten unter Einhaltung des Datenschutzes zu de-
finieren. Von einem Ldschen ganzer Datenstamme soll wenn mdglich aber abgesehen werden.
DSG Anh. Ziff. Bundesgesetz Uber die militéarischen Informationssysteme (SR 510.91): Art. 1 Abs. 1 Einleitungssatz:
25 Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz ge-
eignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Blanketthormen
(wie etwa "das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling durchfiihren") rei-
chen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu setzen.
DSG Anh. Ziff. Bevolkerungs- und Zivilschutzgesetz (SR 520.10): Art. 72 Abs. 1 und 17
28

Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz ge-
eignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Blanketthormen
(wie etwa "das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling durchfiihren") rei-
chen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu setzen.

Art. 72 Abs. 1 lautet: "Das BABS bearbeitet zur Erfiillung seiner Aufgaben nach diesem Gesetz Personenda-
ten von Schutzdienstpflichtigen im Zentralen Zivilschutz-Informationssystem."

Das Zentrale Zivilschutz-Informationssystem ist ein friheres System, welches heute nicht mehr benutzt wird.
Die Bezeichnung des alten Systems sollte daher durch die Bezeichnung des aktuellen Systems, PISA Zivil-
schutz, ersetzt werden.
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DSG Anh. Ziff. Luftfahrtgesetz (SR 748.0): Art. 107a Abs. 2:
35 Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz ge-
eignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Blankettnormen
(wie etwa "das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling durchfihren") rei-
chen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu setzen.
DSG Anh Ziff. Bundesgesetz Uber die Alters- und Hinterlassenenversicherung (SR 831.10): Art. 49a Einleitungssatz
40

Gemass den Anderungen anderer Erlasse ist vorgesehen, den Begriff "Personlichkeitsprofile” in Art. 49a
AHVG ersatzlos zu streichen. Festzustellen ist, dass die Sozialversicherung Aargau (SVA beispielsweise im
Bereich der Ergédnzungsleistungen gestutzt auf Art. 26 des Bundesgesetzes Uiber Ergdnzungsleistungen zur
Alters-, Hinterlassenen- und Invalidenversicherung (ELG) vom 6. Oktober 2006 und Art. 49a AHVG beson-
ders schitzenswerte Daten bearbeitet. Nach den Ausfihrungen im Bericht ist davon auszugehen, dass die-
ses Vorgehen trotz ersatzloser Streichung des Begriffs "Personlichkeitsprofile" weiterhin den rechtlichen
Bestimmungen entspricht. Sollte dies nicht so sein, wére eine entsprechende Rechtsgrundlage zu schaffen.
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Name/Firma

Bemerkung/Anregung

keine Bemerkungen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

keine Bemerkungen

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln")

Name/Firma

Kapitel-Nr.

Bemerkung/Anregung

keine Bemerkungen
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