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Achtung Recovery Scam A

Beim Recovery Scam haben es die Betrlger auf bereits geschadigte Personen von
Online Anlagebetrug abgesehen. Die Betrlger versprechen den Geschadigten, ihr
verlorenes Geld gegen eine Gebuhr zuruckzuholen. Diese Gebuhr wird normaler-
weise im Voraus verlangt. Haufig geben die angeblichen Helfer vor, mit Behdrden,
Anwaltskanzleien oder spezialisierten Ermittlungsdiensten zusammenzuarbeiten oder
geben sich sogar als diese aus. Oft werden dabei gezielt gefalschte Dokumente oder
Emailadressen zur Tauschung verwendet.

Manchmal sind diese Kriminellen dieselben Personen oder Gruppen, die zuvor als Be-
triger in Erscheinung getreten sind. Oder sie haben Informationen Uber die Gescha-
digten aus dem illegalen Datenhandel erworben.

Erkennungsmerkmale eines Recovery Scams kdnnen sein:

e Die Betruger treten unerwartet per E-Mail, Telefon oder Uber die Sozialen
Medien mit Ihnen in Kontakt, wobei die Kontaktaufnahme auch erst mehrere
Monate oder Jahre nach dem Betrug erfolgen kann.

e Mit unterschiedlichen Begrindungen wird lhnen die Moglichkeit einer (Teil-)
Ruckerstattung der verlorenen Geldmittel in Aussicht gestellt.

e Sie werden aufgefordert, im Voraus Zahlungen fir verschiedene Gebuhren
zu leisten, bevor lhnen angeblich geholfen werden kann.

e Die Betruger arbeiten mit Druck und drangen Sie, schnell zu handeln, oft mit
der Begrindung, dass sich das Zeitfenster zur Riickgewinnung des Geldes
bald schliesse.

¢ Es fehlen klare Informationen dartber, wie der Rickgewinnungsprozess ab-
lauft oder welche Organisationen beteiligt sind.

Sofortmassnahmen

=> KEINE Geldzahlungen vornehmen!
=» Kontakt abbrechen und Rufnummern/Chats blockieren
(Chats nicht I6schen, sondern fur allfallig weitere Ermittlungen archivieren)
= Den Tatern bekannte:
= Ausweisdokumente sofort neu ausstellen lassen!

» Zahlungskarten sofort sperren, neue beantragen!
= Passworter sofort andern!
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