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KANTON AARGAU

Schwerpunkte der Strafverfolgung und
Kriminalitatsbekampfung

Fur die Jahre 2023 bis 2026
Bericht mit Ruickblick auf 2019 bis 2022
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Zusammenfassung

Die Ziele der Schwerpunkte der Strafverfol-
gung und Kriminalitatsbekampfung 2019
2022 wurden mehrheitlich erreicht. In den Be-
reichen Menschenhandel und Cybercrime
konnten spezialisierte Ressourcen und Kom-
petenzen erfolgreich aufgebaut werden. Um
alle Ziele vollumfanglich zu erreichen, fehlt es
allerdings noch an den notwendigen personel-
len Ressourcen. Die Jugendanwaltschaft
konnte den Themenbereich Internetkriminalitat
weiterentwickeln.

Gemass Umfeldanalyse fir die neue Berichts-
periode 2023-2026 ist mit einer Zunahme von
Straftaten zu rechnen. Die Treiber sind unter-
schiedlich, namentlich genannt werden kon-
nen der Rickgang sozialer Kontrolle, die fort-
schreitende Globalisierung und Digitalisierung,
die Etablierung der 24-Stunden-Gesellschaft,
die zunehmende Mobilitat, das besonders
ausgepragte Bevdlkerungswachstum, ver-
starkte Migrationsbewegungen sowie die Ur-
banisierung urspriinglich landlich gepréagter
Regionen. Globale Krisen wie beispielsweise
Pandemien, bewaffnete Konflikte oder eine
drohende Energiemangellage beschleunigen
diese Entwicklungen zusatzlich. Bei der Ju-
gendanwaltschaft wird es weiterhin eine Kern-
aufgabe sein, unter den jugendlichen Strafta-
tern die Intensivtater zu erkennen und
interdisziplinar zu behandeln. Die Etablierung
der Kriminalitat im digitalen Raum ist sowohl
im Erwachsenenstrafrecht wie auch im Ju-
gendstrafrecht zu beobachten.

Fur die Berichtsperiode 2023-2026 hat der
Regierungsrat am 5. April 2023 folgende funf
Schwerpunkte verabschiedet:
* (S1) Gewalt praventiv und repressiv kom-
promisslos bekampfen

* (S2) Strukturkriminalitéat im Aargau mittels
Kontrolldruck und exemplarischen Verfah-
ren gezielt bekdmpfen

* (S3) Jugendliche Intensivtéter friih identifi-
zieren und behandeln

* (S4) Cybercrime und digitale Kriminalitat
praventiv und repressiv bekdmpfen

* (S5) Serielle Vermbgenskriminalitat als so-
zial schadliche Massenphé&nomene erken-
nen und diese bekampfen

Damit werden die Kriminalitatsbekdmpfung
und die Strafverfolgung im Kanton Aargau fr
die kommenden vier Jahre dem veranderten
Umfeld angepasst, wo nétig weiter intensiviert
oder grundsatzlich neu organisiert.



1. Ausgangslage

Gemass § 18 Abs. 1 lit. b des Einfuhrungsge-
setzes zur Schweizerischen Strafprozessord-
nung (EG StPO), 8 11 Abs. 1 lit. b des Einfih-
rungsgesetzes zur Schweizerischen
Jugendstrafprozessordnung (EG JStPO) und
8§ 2 Abs. 4 des Gesetzes Uber die Gewahrleis-
tung der offentlichen Sicherheit (Polizeigesetz,
PolG) hat der Regierungsrat Vorgaben betref-
fend die Schwerpunkte der Tatigkeiten der
Staatsanwaltschaft, der Jugendanwaltschaft
und der Kantonspolizei (Kriminalitdtsbekamp-
fung) festzulegen.

Fir die Jahre 2019-2022 hat der Regierungs-
rat am 8. Mai 2019 folgende funf Schwer-
punkte der Strafverfolgung und der Kriminali-
tatsbekampfung festgelegt:

1. Gewalt kompromisslos bekédmpfen (S1).
2. Schéadlichste Kriminalitdtsphanomene und
ihre Strukturen namentlich im Bereich

Menschenhandel proaktiv und reaktiv be-
kampfen (S2).

3. Intensivtater frih identifizieren und inter-
disziplinar bekampfen (S3).

4. Technologiebasierte Kriminalitat bekamp-
fen (S4).

5. Bekadmpfung der Internetkriminalitat und
des Cybermobbings im Jugendstrafverfah-
ren (S5).

Die Umsetzung erfolgte unter der Leitung des
Departements Volkswirtschaft und Inneres
durch die zustandigen Strafverfolgungsorgane
Staatsanwaltschaft, Jugendstaatsanwaltschaft
und Kantonspolizei.

Nachfolgend wird zu der Zielerreichung dieser

Schwerpunkte Bericht erstattet (vgl. Ziffer 2.2).

2. Ergebnisse der Schwerpunkte der Straf-
verfolgung und der Kriminalitatsbekamp-
fung 2019-2022

2.1 Wesentliche Entwicklungen seit 2019

2.1.1 Entwicklungen bei der Staatsanwalt-
schaft

In der Berichtsperiode 2019-2022 ist die An-
zahl der neu erdffneten Strafverfahren um
13,7 % von 39'651 (2018) auf 44'978 (2022)
angestiegen. Der Anstieg der Strafverfahren
hat damit das Bevélkerungswachstum in der
Periode deutlich Ubertroffen (Bevolkerung 31.
Dezember 2018: 677'387; 31. Dezember
2022: 713'117; Bevolkerungszunahme 5,3 %).

Bei einem Teil der neu hinzugekommenen
Strafverfahren handelt es sich um leichtere, im
Strafbefehlsverfahren abzuhandelnde Strafta-
ten (Strafbefehle 2018: 32'892; 2022: 34'067;
Anstieg 3,6 %). Zugenommen haben auch die
schweren Straftaten, bei denen Anklage erho-
ben werden muss, und zwar von 585 (2018)
auf 668 (2022; Zunahme 14,2 %).

Deutlich zugenommen haben die Strafverfah-
ren gegen Unbekannt, bei denen das Strafver-
fahren sistiert werden musste (2018: 5'023;
2022: 7'298; Zunahme + 45 %). Diese sistier-
ten Strafverfahren sind Ausdruck der zuneh-
menden Verlagerung der Straftaten in den vir-
tuellen Raum.

Die Anzahl Delikte gegen Leib und Leben so-
wie die sexuelle Integritat bewegen sich im
normalen Schwankungsbereich. Tendenzen
sind nicht feststellbar.

Im Bereich der Vermégensdelikte ist eine sehr
deutliche Verlagerung der Straftaten in den
virtuellen Raum beziehungsweise in das Inter-
net feststellbar. Diese Entwicklung verursacht
bei Staatsanwaltschaft und Polizei deutlichen
Mehraufwand, da erforderliche Ermittlungs-
handlungen durch die Staatsanwaltschaft und
teilweise durch das Zwangsmassnahmenge-
richt angeordnet werden mussen.

Die Berichtsperiode wurde weiter durch die
Covid-19-Pandemie gepragt, da im Rahmen
der Bewadltigung etliche neue Strafbestimmun-
gen (z.B. Maskenpflicht, Einreisebestimmun-



gen, etc.) erlassen wurden und mit den unbu-
rokratischen wirtschaftlichen Hilfsmassnah-
men Betrugsgelegenheiten geschaffen wur-
den, die auch "genutzt" wurden.

2.1.2 Entwicklungen bei der Jugendanwalt-
schaft

Die Arbeit der Jugendanwaltschaft war in der
Berichtsperiode stark von der Covid-19-Pan-
demie gepréagt: Angesichts der Handlungsein-
schréankungen musste insbesondere in den
Jahren 2020 und 2021 der gesetzliche Auftrag
flexibel und mit méglichst wenig Qualitatsver-
lust umgesetzt werden.

Hervorzuheben sind in der Berichtsperiode fol-
gende Entwicklungen:

» Eine markante Zunahme der Anzeigen be-
treffend Raubdelikte und Delikte, die mit
Kinderpornographie, Sexting und Cyber-
mobbing einhergehen.

» Bei den Raubdelikten war ein haufigeres
Mitfihren und Einsetzen von Stichwaffen
festzustellen als in den Vorjahren. Dieses
schweizweite Phanomen bereitet grosse
Sorgen, da die Gefahr flr schwere Verlet-
zungen oder gar Tétungen steigt.

» Die straffalligen Jugendlichen waren insbe-
sondere im Jahr 2021 jlinger als in den
Vorjahren. Da in den Jahren 2020 und
2021 eine deutliche Zunahme der Sachbe-
schadigungen zu verzeichnen war, besteht
hier ein mdglicher Zusammenhang zu den
Einschrankungen der Pandemie im o¢ffentli-
chen Leben.

» Im Jahr 2022 wurde ein deutlicher Anstieg
der Anzeigen betreffend Beschimpfung so-
wie Drohung, Erpressung und Nétigung
festgestellt. Diese Delikte kommen in Kom-
bination insbesondere bei "Cybermobbing"
zur Anwendung. Gemass der letzten Stu-
die zur Jugenddelinquenz in der Schweiz
vom November 2022 (Studie zur selbstbe-
richteten Delinquenz der zhaw Soziale Ar-
beit) sind vor allem jiingere Jugendliche
von diesen Delikten betroffen.

1 Quelle: Bundesamt fiir Statistik, Polizeiliche Kriminalstatistik

2022 (Jahresbericht fir den Kanton Aargau)

2.1.3 Entwicklungen bei der Kantonspolizei

Nach der operativen Umsetzung der Organi-
sationsentwicklung KAPO 2020 per 1. Januar
2017 standen im Zeitraum 2019-2022 die Sta-
bilisierung der neuen Organisationsstrukturen
und die laufende Adaptierung der Prozesse

an die Umfeldentwicklung im Vordergrund:

Im Bereich der Strukturkriminalitat konnten ein
Lagebild in Form eines jahrlich erscheinenden
Lageberichts implementiert und einzelne aus-
gewahlte Strukturverfahren (Betaubungsmit-
telkriminalitat und Menschenhandel) durchge-
fuhrt werden. Nebst der Durchfiihrung von
Strafverfahren konnte der Kontrolldruck im
Rotlichtmilieu aufrechterhalten werden. Zur
Bekampfung des Menschenhandels befindet
sich eine spezialisierte Einheit im Aufbau, die
sich allen Auspragungen dieser Kriminalitats-
erscheinung widmen kann.

Digitalisierte Kriminalitat mit weltweit mogli-
chen Tat- und Erfolgsorten entwickelte sich im
Zeitraum 2019-2022 exponentiell. So ist die
Anzahl registrierter Straftaten der digitalen Kri-
minalitat 2022 im Vergleich zum Vorjahr um
23 % gestiegen. Bei einzelnen Straftatbestan-
den mit digitalen Komponenten sind sogar Zu-
nahmen um bis zu 467 % (sexuelle Handlun-
gen mit Kindern [Art. 187 StGB] zu
verzeichnen'. Im Rahmen des Projekts "Cyber
Crime Center" wurden die Strukturen und die
thematische Ausrichtung des bereits beste-
henden Dienstes IT-Forensik und Kommuni-
kationstiberwachung (ITK) Uberprift und auf
die aktuellen Herausforderungen ausgerichtet.
Im Rahmen des Transformationsprojekts
baute die Kantonspolizei die notwendigen
Fachkompetenzen (Ressourcen, Know-how,
Zusammenarbeit, Infrastruktur) weiter aus.
Der neu ausgerichtete Dienst IT-Forensik &
Cybercrime bildet das Kompetenzzentrum fir
technologiebasierte Kriminalitat und arbeitet
eng mit dem neuen Kompetenzzentrum Cy-
bercrime der Kantonalen Staatsanwaltschaft
sowie nationalen und internationalen Partnern
Zusammen.



Ab Anfang 2020 bis Mitte 2021 sorgte die Co-
vid-19-Pandemie fir eine Verlagerung der po-
lizeilichen Tatigkeiten und Schwerpunkte. So
kam es beispielsweise voribergehend zu
deutlich weniger Einbruchsdelikten, jedoch
forderten zusatzliche Aufgaben (z.B. Kontrolle
und Durchsetzung der Covid-Schutzmassnah-
men) oder neue Deliktsformen die Polizei.
Durch die Pandemie wurden in einigen Krimi-
nalitdtsbereichen die Strukturen zur Begehung
von Straftaten erst geschaffen, allen voran der
Betrug mit finanziellen Hilfen von Bund und
Kanton. Die Covid-19-Betrugsverfahren wer-
den seit Juli 2022 zentralisiert durch ein Team
bestehend aus Kantonspolizei und Staatsan-
waltschaft bearbeitet.

2.2 Berichterstattung zu den Schwerpunk-
ten S1 bis S5

S1 Gewalt kompromisslos bekampfen

Zielsetzung: Durch gezielte Praventionen sol-
len die Fallzahlen dieser Delikte gesenkt und
somit die allgemeine Sicherheit erhéht wer-
den. Die Aufklarungsquoten bei den schwers-
ten Straftaten werden unter Einsatz aller not-
wendigen Mittel weiterhin hochgehalten.

Zur Zielerreichung wurden Massnahmen defi-
niert, deren Ergebnisse nachfolgend dargelegt
werden:

Massnahmen und Ergebnisse:

» Die Kantonspolizei priorisiert die Pra-
vention in den Bereichen Terror/Radika-
lisierung sowie allgemein in den rele-
vanten sicherheits- und
kriminalpolizeilichen Bereichen.

Der Dienst Kriminalpravention gewahrleis-
tete mit der Gruppe Gewaltschutz in enger
Zusammenarbeit mit dem Dienst Staats-
schutz die Gefahrenabwehr im Bereich
Terror und Radikalisierung. Einen Schwer-
punkt bildete in der Berichtsperiode die An-
gleichung der organisatorischen Strukturen
an das neue Bundesgesetz Uber polizeili-
che Massnahmen zur Bekampfung von
Terrorismus (PMT) sowie die Vorbereitung
entsprechender Anpassungen des aargaui-
schen Polizeigesetzes.

Die Covid-19-Pandemie fuhrte auch zu
neuen Formen der Radikalisierung. In die-
sem Zusammenhang liessen sich verschie-
dene wachsende staatskritische Bewegun-
gen feststellen. Einzelne Exponenten
verliessen dabei den Boden der Rechts-
staatlichkeit. Eine adaquate Antwort auf
diese Phanomene musste in enger Abstim-
mung zwischen repressiven und préven-
tiven Massnahmen gefunden und umge-
setzt werden.

Die polizeiliche Beratungsstelle des Diens-
tes Kriminalprévention sah sich in den ver-
gangenen Jahren mit neuen und sich
schnell verdndernden Betrugsphanomenen
konfrontiert. Weiter hat die Anzahl re-
gistrierter Einbruchsdelikte nach der Covid-
19-Pandemie wieder stark zugenommen.
Die Bekéampfung der Einbruchskriminalitat
ist eine permanente Herausforderung fur
die Polizei. Neue Kommunikationswege
und -formen wurden in Zusammenarbeit
mit dem Dienst Kommunikation genutzt,
um die Zielgruppen direkt mit entsprechen-
den Praventionsinhalten zu bedienen. Die
offentlichen Auftritte wurden verstarkt und
mit dem Préaventionsmobil wurden monat-
lich Strassenaktionen durchgefiihrt, bei
welchen die Burgerinnen und Birger im
persénlichen Gesprach sensibilisiert wer-
den konnten.

Der polizeiliche Gewaltschutz wird wei-
terentwickelt und ein eigentliches Be-
drohungsmanagement aufgebaut.

Die bisherige Fachstelle Gewaltschutz
wurde in den Dienst Kriminalpravention
Uberfiihrt und besteht neu als Gruppe seit
dem 1. Januar 2020. Als Kompetenzzent-
rum steht sie der Kantonspolizei und ihren
Partnern zur Verfiigung. Der Gruppe Ge-
waltschutz obliegt der Themenlead in der
Bekampfung der hauslichen Gewalt und
die aktive Umsetzung der Massnahmen
der Istanbul-Konvention. Es wird ein be-
sonderes Augenmerk auf den Kontakt zu
gewaltausiibenden und

-betroffenen Menschen gelegt. Ebenfalls
von zentraler Bedeutung sind die Vernet-
zung und der Austausch mit Gewaltschutz-



stellen anderer Polizeikorps, den regiona-
len Staatsanwaltschaften, Gerichten, kan-
tonalen Behdrden und Fachstellen.

Zeitgleich mit der Umstrukturierung der
Gruppe Gewaltschutz wurde das Projekt
"Aargauisches Bedrohungsmanagement"
(ABM) gestartet und mit der Einfuhrung
des neuen Polizeigesetzes am 1. Juli 2021
erfolgreich abgeschlossen. Das ABM steht
seither den kantonalen Behérden, staats-
nahen Betrieben, Gerichten sowie Gemein-
den und Schulen im Kanton Aargau als An-
laufstelle zur Verfiigung. Die angehangten
Institutionen wurden dazu befahigt, selb-
stéandig eine erste Einschatzung vorzuneh-
men. Im Bedarfsfall kbnnen Beratungen
bei der Gruppe Gewaltschutz in Anspruch
genommen und Ereignisse Uber ein Onli-
netool gemeldet werden. Jahrlich durchge-
fuhrte Netzwerktreffen stellen die unkom-
plizierte Zusammenarbeit auch in Zukunft
sicher.

Gewalt im 6ffentlichen Raum wird mit-
tels gezielter Pravention und uniformier-
ter Préasenz verhindert oder rasch und
konsequent unterbunden. Weiterhin er-
folgt eine niederschwellige und konse-
quente Intervention im Bereich hausli-
cher Gewalt.

Die Kantonspolizei hat zur Bekampfung
der Gewalt im offentlichen Raum sehr viele
Ressourcen eingesetzt. Taglich und insbe-
sondere in den Abend- und Nachtstunden
der zweiten Wochenhélfte sowie an Wo-
chenenden wurde an bekannten Hotspots
praventiv Prasenz markiert und Personen-
kontrollen vorgenommen. Die Personen-
kontrollen, welche nie anlasslos durchge-
fuhrt werden, dienen nebst der
fahndungsmassigen Uberpriifung auch
dazu, Personen aus der Anonymitat zu ho-
len und so mdglichen Gewalttaten vorzu-
beugen. Bei den Personenkontrollen wurde
ein besonderes Augenmerk auf geféhrliche
und / oder verbotene Gegenstande gelegt.
Dieser Massnahme, welche unter dem Na-
men "Effectus” seit 2018 durchgefihrt wird,
dirfte es mitunter zu verdanken sein, dass
es zu keinen schwereren Ereignissen mit

gefahrlichen Gegenstanden (z.B. Stichwaf-
fen) gekommen ist. Nebst den téaglichen
Kontrollen im 6ffentlichen Raum durch ein-
zelne Patrouillen oder das Brennpunktele-
ment "FOKUS" wurden jahrlich mehrere
Schwerpunktkontrollen mit zusatzlichen
Kraften durchgefihrt. Ereignisse von "Ge-
walt im offentlichen Raum" werden nieder-
schwellig rapportiert, um so die Hotspots
und Problempersonen zugunsten einer
vollsténdigen Lageubersicht und -auswer-
tung zu dokumentieren.

Im Bereich h&usliche Gewalt lag unveran-
dert ein zentraler Fokus auf der sofortigen
Intervention zum Schutz der Opfer und
dem unverzuglichen Stoppen der Gewalt.
Die gewaltausiibenden Personen wurden
mit einer Wegweisung vom Wohnort belegt
oder im Falle einer gravierenderen Straftat
inhaftiert. Im Weiteren wird eine verzugs-
lose Berichterstattung zur Information der
verschiedenen involvierten Partnerorgani-
sationen sichergestellt, um geeignete
Nachfolgemassnahmen zu ermdglichen.

Die uniformierte Prasenz der Polizeikorps
im Kanton Aargau konnte bei der Kantons-
polizei und bei den Regionalpolizeien auch
wahrend den Pandemiejahren auf hohem
Niveau gehalten werden:

Tabelle 1: Personalstunden uniformierte Prasenz
2017-2022 (in Stunden)

Uniformierte Uniformierte
Prasenz Prasenz
Kantonspolizei | Regionalpolizeien

2017 |126'748 282'410

2018 | 159'685 288'789

2019 |173'908 289'480

2020 |189'788 301'444

2021 |177'563 280'890

2022 |163'623 269'502

Quelle: Jahresberichte Aufgabenbereich 210 Polizei-
liche Sicherheit und Erhebungen der Kantonspolizei



« Schwerste Verbrechen werden mit ei-
nem hohen Ressourceneinsatz und ge-
eigneten Strukturen rasch moglichst
aufgeklart.

Durch die Bildung von Ermittlungsgruppen
und Sonderkommissionen bei der Kantons-
polizei wurden schwere Straftaten wie To-
tungs-, Sexual- und Raubdelikte sowie
Brandstiftungen unverandert unter Einsatz
aller zur Verfugung stehenden Mittel ver-
folgt. Die eingefuihrte und standardisierte
Einsatzorganisation etablierte sich und
wurde laufend weiterentwickelt.

Bei der Bearbeitung von Schwerstkriminali-
tat bestatigte sich wiederholt, dass diese
Falle ohne den ressourcenintensiven Ein-
satz modernster Technologien und Uber-
wachungsmassnahmen (z.B. Audiolber-
wachung) nicht aufgeklart werden kdnnen.
Ein weiterer wichtiger Faktor fur eine effizi-
ente und erfolgreiche Aufklarung sind aus-
serdem die enge Zusammenarbeit zwi-
schen Kantonspolizei und Staatsanwalt-
schaft sowie die Kooperationen mit ande-
ren Polizeikorps und Partnern. Dank des
unverandert hohen Ressourceneinsatzes
bei schweren und schwersten Straftaten
konnte wiederum eine hohe Aufklarungs-
guote erreicht werden.

Der Dienstbefehl der Kantonspolizei "Stan-
dardauftrdge und Einsatzorganisation zur
Bewadltigung von ausserordentlichen Be-
drohungslagen" wurde 2020 erneut kom-
plett Uberarbeitet und an die aktuellen Be-
dirfnisse angepasst. Flr temporare Ermitt-
lungsgruppen und Sonderkommissionen
konnte eine verbesserte IT-Infrastruktur
beschafft werden. Dies ermdéglicht von Be-
ginn an eine effiziente Ermittlungstatigkeit.

Die Staatsanwaltschaft Aargau bearbeitet
Strafverfahren gegen Leib und Leben so-
wie die sexuelle Integritat mit héchster Pri-
oritat und setzt dabei die dafur erforderli-
chen Ressourcen ein, gegebenenfalls
zulasten der Ubrigen Strafverfahren, insbe-
sondere der Vermogenskriminalitat.

2 PICAR: Plateforme d'Information du CICOP pour I'Analyse et le

Renseignement

Mit einer Mitte November 2019 schweiz-
weit durchgefiihrten Ubung (SVU 19)
wurde Uberprift, wie die Schweiz eine l1an-
ger andauernde Terrorbedrohung bewalti-
gen kann und welche kritischen Aspekte
dabei zu beachten sind. Im Rahmen des
Sicherheitsverbunds Schweiz (SVS) nah-
men rund 2'000 Fuhrungskrafte aus 70
Staben von Bund und Kantonen an der
SVU 19 teil. In diesem Rahmen konnte die
Kantonspolizei ihre Fuhrungsstruktur tber-
prifen und Optimierungen vornehmen.
Hinsichtlich der vorhandenen personellen
Ressourcen zeigte sich, dass die kantona-
len Polizeibestande bei Uberregionalen
Notfallereignissen und in Krisenlagen nicht
ausreichend sind und bereits nach weni-
gen Tagen ausgeschopft waren.

S2 Schadlichste Kriminalitdtsphanomene
und ihre Strukturen namentlich im Bereich
Menschenhandel proaktiv und reaktiv be-
kampfen

Zielsetzung: Die schadlichsten Kriminalitats-
phanomene sind mittels geeigneter Pravention
maoglichst zu verhindern und ortsansassige il-
legale Gruppierungen repressiv zu bekamp-
fen. Dabei bildet die Bekampfung des Men-
schenhandels einen besonderen
Schwerpunkt.

Zur Zielerreichung wurden Massnahmen defi-
niert, deren Ergebnisse nachfolgend dargelegt
werden:

Massnahmen und Ergebnisse:

» Die Kantonspolizei verstarkt ihre Leis-
tung im Bereich Intelligence-led-poli-
cing (ILP), der analysebasierten Polizei-
arbeit, und setzt die Erkenntnisse zur
Pravention und repressiver Bekamp-
fung der sozialschadlichen Delikte um.

Die in der letzten Berichtsperiode einge-
fuhrten Systeme und Analysemethoden
haben sich in den vergangenen Jahren be-
wahrt und konnten laufend weiterentwickelt
und ausgebaut werden. Besonders zu er-
wahnen sind hierbei die Systeme PICAR?



(Vermbégens- sowie Kapitalverbrechen) so-
wie PICSEL?® (Cyberkriminalitat):

Aufgrund der hohen Mobilitat der Tater-
schaften und dem zusétzlichen Aufwand
durch Mehrfacherfassungen der einzelnen
Kantone wurde ein Monitoring und eine
Analyse der seriellen/mobilen Kriminalitat
auf interkantonaler Ebene zwingend notig.
Anfang 2021 erfolgte deshalb der organi-
satorische Zusammenschluss der beiden
Deutschschweizer PICAR-Nutzer (Kantone
Aargau und Basel-Landschaft). Der Erfas-
sungsaufwand konnte dadurch verringert
und raumliche/zeitliche Zusammenhéange
im gemeinsamen Grenzgebiet schneller er-
kannt werden.

Die zunehmende Digitalisierung fiihrt dazu,
dass Straftaten vermehrt im virtuellen
Raum uber Kantons- oder Landesgrenzen
hinweg begangen werden. Die Polizei ver-
fugte lange Uber keine systematische Er-
kennung von serieller Cyberkriminalitat und
der kantonale/nationale Austausch erfolgte
ausserst eingeschrankt. Im Jahr 2019 star-
tete der Kanton Aargau als erster deutsch-
sprachiger Kanton zusammen mit mehre-
ren Westschweizer Kantonen PICSEL als
Pilotprojekt. PICSEL ermdglicht eine zeit-
nahe Uberwachung sowie kantonsiiber-
greifende Koordination und Analyse von
Fallen im digitalen Raum. Erganzend
wurde unter der Leitung der Kantonspolizei
Aargau gemeinsam mit der Bundeskrimi-
nalpolizei (BKP), der Kantonspolizei Genf
und der Kantonspolizei Zirich/NEDIK ein
Pilotprojekt gestartet mit dem Ziel, ein
schweizweit koordiniertes Schwergewicht
in der Bekdmpfung von Online-Anlagebe-
trug (OAB) zu setzen. Zur Sicherstellung
einer vollstandigen Ubersicht tibernimmt
die Kantonspolizei Aargau Erfassung und
Analyse der OAB-Félle fiir alle Deutsch-
schweizer Kantone, die nicht Teil des
PICSEL-Konkordats sind.

Im September 2022 konnte die bisher stati-
sche Ubersicht tiber die tagliche Lage im

3 PICSEL: Plateforme d'Information de la Criminalité Sérielle En

Ligne

PDF-Format durch die automatisierte "Ak-
tuelle Lage" (RTCC* -Projekt) abgelost
werden. Die automatisierte Darstellung
vermittelt den Fuihrungs- und Frontkréaften
fortlaufend aktuelle Informationen zur der-
zeitigen Lage: Fahndungs- und Vermiss-
tenhinweise, Precobs-Alarme, Kalen-
dereintrage sowie kantonale Ereignisse.

Die Kantonspolizei bekampft préaventiv
mit geeigneten operativen Massnahmen
serielle Delinquenz.

Gestutzt auf die permanente Lagedarstel-
lung des Lage- und Analysezentrums
nimmt der Chef Operative Massnahmen
(COM) eine laufende Beurteilung der allge-
meinen Lage vor. Aus den gewonnenen
Erkenntnissen erarbeitet der COM ver-
schiedene Fuhrungsinstrumente, plant pra-
ventiv ausgerichtete Aktionen und steuert
das Schwerpunktelement FOKUS. Eine
besondere Bedeutung kommt dabei der
vorausschauenden und erkenntnisbasier-
ten Planung von Schwerpunktaktionen zur
Bekampfung serieller Kriminalitat zu.

Per Anfang 2020 wurde das einmal wo-
chentlich stattfindende SEREMADS-Briefing
eingefihrt. Das Gefass setzt sich zusam-
men aus dem COM, Vertretern des Lage-
und Analysezentrums, der Kriminalpolizei,
der Kriminaltechnik, sowie der Kriminalpra-
vention und dient dem interdisziplinaren In-
formationsabgleich zur Bekampfung seriel-
ler Kriminalitéat. Ziel des regelméassigen
Austausches ist es, mdglichst zeitnah seri-
elle Zusammenhange zu erkennen, um
friihzeitig ganzheitliche Gegenmassnah-
men (Pravention, Ermittlung und Repres-
sion) einleiten zu kdnnen.

Mit Hilfe des taglich aktualisierten praven-
tiven Einsatzkonzepts (PEK) werden dyna-
misch Praventions- und Kontrollschwer-
punkte gesetzt. Freie Patrouillen der

Kantons- und Regionalpolizeien werden
dadurch gezielt fir die praventive Bekamp-
fung serieller Kriminalitat (z.B. Ein-

4 RTCC: Real Time Crime Center
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bruchsdelinquenz) sowie anderer Phano-
mene (z.B. Gewalt im offentlichen Raum)
eingesetzt.

Strukturkriminalitat, namentlich Men-
schenhandel, wird gezielt und mit allen
Mitteln des Straf- und Verwaltungs-
rechts bekampft.

Im Bereich der Strukturkriminalitat agiert
die Taterschaft bandenmassig und in orga-
nisierten Strukturen. Vielfach handelt es
sich um gut abgeschottete, monoethnische
Gruppierungen. Diese dominieren unter
anderem den Betdubungsmittelhandel, die
illegalen Formen der Prostitutionsbewirt-
schaftung, das Schlepperwesen, das ille-
gale Glicksspiel sowie den Menschenhan-
del. Die durch Strafverfolgungsbehdrden
verschiedenster Lander infiltrierten und ge-
sicherten Kommunikationsplattformen zei-
gen Verbindungen der Strukturkriminalitat
bis zu im Aargau ansassigen Personen.
Die fur die Bekdmpfung von Strukturkrimi-
nalitat wichtigen Strafverfahren sind perso-
nell und technisch aufwandig und erst am
Anfang. Die Bekampfung von Strukturkri-
minalitat insgesamt erfordert umfangreiche
und ressourcenintensive Vor- und Struk-
turermittlungen in grosser Bearbeitungs-
tiefe.

Bereits seit der Umsetzung von KAPO
2020 bekampft die Kantonspolizei in ge-
sonderten Ermittlungsstrukturen den Men-
schenhandel. Im Rahmen des AFP 2020 —
2023 bewilligte der Grosse Rat den Aufbau
von funf Stellen zur spezifischen Bekamp-
fung des Menschenhandels. Im ersten
Quartal 2021 wurde die Umsetzung des
Konzepts "Aufbau Bekampfung Menschen-
handel" in Angriff genommen und vorange-
trieben. Im Jahr 2022 konnten sodann erst-
mals zwei 100%-Stellen realisiert werden.
Das Hauptaugenmerk dieses ersten Auf-
bauschritts wurde auf die Starkung des
Aufgabenbereichs "Ermittlung" in der
Gruppe Besondere Ermittlungen im Dienst
Strukturdelikte gelegt. Die Koordinations-
stelle Milieu/Rotlicht, welche ebenfalls bei
der Gruppe Besondere Ermittlungen ange-
siedelt ist, gewahrleistet die umfassende

Tatigkeit des kriminalpolizeilichen Themen-
leads (Bundelung und Vernetzung samtli-
cher Informationen). Die Gruppe Beson-
dere Ermittlungen arbeitet eng mit der auf
Menschenhandel spezialisierten Kantona-
len Staatsanwaltschaft sowie nationalen
und internationalen Partnern zusammen.
Fur die Aufgabenbereiche "Konkretisierung
Tatverdacht" (d.h. aufsuchende Milieuar-
beit, Opfererkennung, Informations- und
Hinweisbeschaffung, Kontrolldruck, Pra-
vention) und "Ermittlungen/Opferschutz-
massnahmen" (d.h. Erstgesprache, Spu-
rensicherung, Dokumentation,
Unterbringung, Begleitung, Ermittlungs-
massnahmen und -technik, Zusammenar-
beit mit Partnerorganisationen) ist ein wei-
terer Aufbau zwingend notwendig.

Per 1. Januar 2020 wurden der Staatsan-
waltschaft zwei zusatzliche Stellen fur den
Bereich Menschenhandel zugesprochen,
die mit zwei sehr erfahrenen Staatsanwal-
tinnen besetzt werden konnten. Zu Beginn
wurde der Bereich aufgebaut, fachspezifi-
sche Weiterbildungen absolviert und das
flr eine erfolgreiche Verfahrensfiihrung
zwingend erforderliche nationale und inter-
nationale Netzwerk geknupft. Parallel dazu
wurden die ersten Strafverfahren an die
Hand genommen. Strafverfahren im Be-
reich Menschenhandel sind aufgrund der
Beweislage wie auch aufgrund des prak-
tisch immer gegebenen Auslandsbezugs
arbeits- wie zeitmassig sehr aufwandige
Verfahren, weshalb bisher noch keine An-
klagen erhoben wurden.

lllegal erzielte Gewinne werden konse-
quent abgeschopft.

Der Einzug illegaler Gewinne, sei es in
Form von sichergestellten Vermdgenswer-
ten oder als Ersatzforderung, erfolgt durch
das Gericht im Rahmen des Urteils. Soweit
Vermogenswerte im Verlauf des Verfah-
rens vorgefunden werden, werden diese
konsequent sichergestellt im Hinblick auf
eine zuklnftige Einziehung. Die Staatsan-
waltschaft stellt in ihren Anklagen regel-
massig den Antrag auf Einziehung.
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S3 Intensivtater frih identifizieren und in-
terdisziplinar bekdmpfen

Zielsetzung: Die Intensivtater sind frihzeitig
zu erkennen, zu beurteilen und mittels geeig-
neten, interdisziplindren Massnahmen von der
Verlbung weiterer Straftaten abzuhalten.

Zur Zielerreichung wurden Massnahmen defi-
niert, deren Ergebnisse nachfolgend dargelegt
werden:

Massnahmen und Ergebnisse:

» Die Intensivtater sollen durch geeignete
Analysen frihzeitig erkannt und in ein
Fallmanagement ibernommen werden.

Eine kleine Gruppe Straftater ist fur rund
die Hélfte der registrierten Kriminalitat ver-
antwortlich. Diese sogenannten Intensivta-
ter fallen durch ihre hohe Rickfélligkeit auf
und belasten somit die Gesellschaft uber-
durchschnittlich. Es handelt sich um Perso-
nen, die im Aargau wohnen oder einen fi-
xen Bezugspunkt im Kanton haben. Die
Personen delinquieren mehrfach und set-
zen die strafbaren Handlungen trotz re-
pressiver Interventionen fort. Zudem ist
haufig auch eine Eskalation in quantitativer
und qualitativer Hinsicht feststellbar. Bei
den betreffenden Personen sind haufig zu-
satzlich eine Suchtmittelproblematik und/o-
der Stérungen der Personlichkeit oder der
Psyche vorhanden. Diese erschwerenden
Faktoren gilt es zu identifizieren, um ge-
zielte Massnahmen einsetzen zu kénnen.

Die konzeptionelle Vorarbeit wurde durch
die Kantonspolizei geleistet und die Ver-
antwortung dem Dienst Kriminalpravention
Ubertragen. Eine systematische Erfassung
und ein entsprechend umfassendes Fall-
management sind aufgrund der knappen
Ressourcen jedoch nicht umsetzbar. Er-
kannte Intensivtater werden jedoch umfas-
send und unter Ausschopfung der vorhan-
denen rechtlichen Mittel begleitet.

Die Jugendanwaltschaft ist auf die Erken-
nung von jugendlichen Intensivtatern spe-
zialisiert und verfiigt Uber die rechtlichen
Grundlagen fiir die umfassende Uber-
nahme des Fallmanagements. Auch in der
Berichtsperiode wurden — so gut wie unter

der Covid-19-Pandemie méglich — Jugend-
liche und ihre Familien auf die Jugendan-
waltschaft vorgeladen oder mindestens te-
lefonisch kontaktiert sowie die personliche
Situation wie auch die Personlichkeit der
Jugendlichen interdisziplindr und mit spezi-
alisierten Fachpersonen und Methoden
analysiert. So sollen die Intensivtater er-
kannt und angemessen behandelt werden
konnten.

Die interdisziplindre Zusammenarbeit
ist daher zu verstarken und weiter zu
entwickeln.

Die interdisziplinare Zusammenarbeit in
der Jugendanwaltschaft wird konstant
durch eine entsprechende Kultur mit inten-
sivem Austausch, Wissensaustausch und
Weiterbildung weiterentwickelt. Es sind
zwei verschiedene Berufsgruppen Juristen
und Juristinnen sowie Sozialarbeitende,
die sich auf Augenhdhe und in gegenseiti-
ger Wertschétzung treffen missen, um den
gesetzlichen Auftrag bestmdglich ausfiih-
ren zu kénnen.

Nebst der strafrechtlichen Bearbeitung
sind insbesondere auch die Méglichkei-
ten des Zivil- und Verwaltungsrechts
auszuschoépfen.

Soweit zulassig, informieren die Staatsan-
waltschaft und die Jugendanwaltschaft
weitere Amtsstellen, insbesondere die Kin-
des- und Erwachsenenschutzbehérden so-
wie das Steueramt (Staatsanwaltschaft),
Uber die Erkenntnisse aus dem Strafver-
fahren.

Im Laufe der letzten Jahre gelang eine in-
tensivere Kooperation zwischen Zivilrecht
und Jugendstrafrecht. Gerade bei Jugend-
lichen, die in beiden Systemen anhangig
waren, wurden verbindliche Absprachen
Uber Zustandigkeiten und Vorgehenswei-
sen der beiden involvierten Behoérden ge-
troffen, so dass Doppelspurigkeiten ver-
mieden und die richtigen Massnahmen zu
Gunsten der Betroffenen ohne Zeitverlust
eingeleitet werden konnten. In Einzelféllen
werden Massnahmen gemeinsam getra-
gen, die Jugendanwaltschaft steigt flankie-
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rend ein (z.B. mit Gutachten und der An-
ordnung forensischer Therapien) und tber-
nimmt nach Volljahrigkeit den Fall, falls die
Weiterfiihrung der Massnahme notwendig
erscheint. Zu beachten ist immer, dass
eine jugendstrafrechtliche Massnahme
stigmatisierender ist als ein zivilrechtliche
und einen Eintrag im Strafregister nach
sich zieht.

S4 Technologiebasierte Kriminalitat be-
kéampfen

Zielsetzung: Die Strafverfolgungsbehérden
sind in der Lage, digitale Spuren und Hinweise
aus der virtuellen Welt erkennen und beschaf-
fen zu kénnen. Die Kriminalitatsbekdmpfung
wird konsequent auch im virtuellen Raum
wahrgenommen.

Zur Zielerreichung wurden Massnahmen defi-
niert, deren Ergebnisse nachfolgend dargelegt
werden:

Massnahmen und Ergebnisse:

» Die Strafverfolgungsbehdrden bilden
ihre Mitarbeitenden bezlglich der
Grundlagen und Méglichkeiten der tech-
nologiebasierten Kriminalitat weiter.

Zur gezielten Aus- und Weiterbildung erar-
beitete die Kantonspolizei ein Ausbildungs-
konzept mit sechs Modulen. Es soll die Mit-
arbeitenden stufengerecht zur Bewaltigung
der zahlreichen polizeilichen Herausforde-
rungen im virtuellen Raum befahigen. In
diesen Prozess wird auch die Staatsan-
waltschaft miteinbezogen. Einzelne Module
des Konzepts wurden bereits aktiv durch-
gefihrt (z.B. EDV-Sichersteller, OSINTS,
Datensicherung bei mobilen Endgeraten).
Dariiber hinaus erfolgte konzeptgemass
eine gezielte Aus- und Weiterbildung der
Fachspezialistinnen und -spezialisten (z.B.
Fahrzeugforensik, Netzwerkanalyse, O-
SINT, Mobilfunkanalyse [Zell- und Fre-
guenzvermessung] und Kryptowahrungen)
sowie ein Ausbau der Kompetenzen zur
Auswertung und Aufbereitung von Hard-
und Software.

6 OSINT: Open Source Intelligence

Die Aus- und Weiterbildung bei der Staats-
anwaltschaft und der Jugendanwaltschaft
erfolgte durch das neue Kompetenzzent-
rum Cybercrime der Kantonalen Staatsan-
waltschaft.

Die Kantonspolizei und die Staatsan-
waltschaft erweitern die notwendigen
Fachkompetenzen, um sich mit den
Auswirkungen der technologiebasierten
Kriminalitat auseinandersetzen und die
Strafverfolgung auch im virtuellen
Raum wahrnehmen zu kénnen.

Mit dem Transformationsprojekt "Cyber
Crime Center" der Kantonspolizei, welches
am 1. Mai 2019 gestartet wurde und Ende
Juli 2020 in den operativen Betrieb Giberge-
gangen ist, sind die Voraussetzungen ge-
schaffen worden, um den bereits beste-
henden Dienst ITK mittel- und langfristig
als Kompetenzzentrum fir technologieba-
sierte Kriminalitat zu etablieren. Ziel des
neu geschaffenen Diensts IT-Forensik &
Cybercrime (IFC) ist es, den umfassenden
Themenlead in den Bereichen Bekamp-
fung digitale Kriminalitat, digitale Forensik
und Fernmeldeuberwachung fur zielgerich-
tete Aktionen sicherzustellen. Hierzu wur-
den Massnahmen zur Optimierung einer
effektiven Pravention, der polizeilichen
Aus- und Weiterbildung, einer effizienten
Strafverfolgung sowie der Gefahrenabwehr
definiert. Der per 1. Mai 2020 eingefuhrte
Pikettdienst beim Dienst IFC bietet dem
gesamten Korps rund um die Uhr Support
bei der Bearbeitung von Cyberkriminalitat
und ist in der Lage, die entscheidenden
Sofortmasshahmen (z.B. Datensicherun-
gen) direkt einzuleiten.

Das Portfolio des Dienstes wird laufend an
neu auftretende Phanomene und techni-
sche Mdglichkeiten angepasst. Unter an-
derem befassten sich spezialisierte Mitar-
beiter intensiv mit der Fahrzeugforensik
und konnten im letzten Jahr wertvolle Er-
mittlungsansétze generieren und entschei-
dende Beweise zur Klarung von Vergehen
und Verbrechen erheben. Gemeinsam mit
dem Dienst Kriminalpravention fihrte der
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Dienst IFC ausserdem regelméssig Pra-
ventionsanlasse fur Private, KMU” und Be-
horden durch.

Die Kantonspolizei beteiligt sich aktiv in di-
versen Arbeitsgruppen im Bereich Ausbau
und Betrieb des Verarbeitungssystems zur
Fernmeldeliberwachung des Dienstes
Uberwachung Post- und Fernmeldeverkehr
(Dienst UPF) sowie der polizeilichen Infor-
mationssysteme des Bundesamtes fir Po-
lizei (fedpol).

Die Fahigkeiten der Staatsanwaltschaft
Aargau, Cybercrime-Strafverfahren fihren
zu kdnnen, hat sich mit dem Aufbau des
Kompetenzzentrums Cybercrime bei der
Kantonalen Staatsanwaltschaft (vgl. nach-
folgend) deutlich erhéht. Die Staatsanwalt-
schaft Aargau hat sich fur gewisse Prob-
lemstellungen bereits europaweit einen
sehr guten Ruf erworben. Die nun erfolgte
vertiefte Auseinandersetzung mit Cyber-
crime-Delikten zeigt jedoch auf, dass es
nicht moglich ist, jederzeit up to date zu
sein und dass die Fuihrung eines schweren
Strafverfahrens ohne Mitwirkung anderer,
insbesondere auslandischer Behdrden
nicht moglich ist. Die Bereiche Aus- und
Weiterbildung sowie Netzwerk missen da-
her weiter intensiviert werden. Ebenso
zeigt es sich, dass die praventiven Aspekte
einer Cybercrime-Strafverfolgung, z.B. die
Identifizierung und Zerschlagung von Ser-
vernetzwerken der Téaterschaft oder die de-
finitive L6ésung von illegalen Netzinhalten,
meist wichtiger als die wenig aussichtsrei-
che Fahndung nach der Taterschaft sind.

Aufbau einer spezialisierten Gruppe von
Strafverfolgerinnen und Strafverfolgern
bei der Kantonspolizei und der Staats-
anwaltschaft, die sich der Verfolgung
von Straftaten widmet, die der Cyberkri-
minalitat zuzurechnen sind, allenfalls im
Rahmen von interkantonalen Kooperati-
onen.

Per 1. Januar 2020 wurde der Staatsan-
waltschaft drei zusatzliche Stellen fir den
Bereich Cyberkriminalitat bewilligt. Diese

konnten mit drei erfahrenen und IT-affinen
Staatsanwaélten besetzt werden. Zu Beginn
ging es darum, den Bereich aufzubauen,
insbesondere die vom Bereich zu erbrin-
genden Leistungen zu definieren, fachspe-
zifische Weiterbildungen zu absolvieren,
das fur eine erfolgreiche Verfahrensfih-
rung zwingend erforderliche nationale und
internationale Netzwerk zu knipfen und in
den bestehenden nationalen Gremien, u.a.
dem Cyberboard®, mitzuwirken.

Das Kompetenzzentrum Cybercrime, an-
gesiedelt bei der Kantonalen Staatsanwalt-
schaft, erbringt heute die folgenden Leis-
tungen: Vernetzung international, national
und interkantonal inkl. Gerichtsstandsab-
sprachen national; Fiuihrung der schwers-
ten Cybercrimedelikte; Erarbeitung von
Vorgehensweisen fir haufige Problemstel-
lungen (z.B. Datenerhebung in den USA o-
der bei Social Media); Datenerhebung im
Ausland zugunsten der Staatsanwaltschaf-
ten fur die Bezirke; Hilfestellung und Bera-
tung in Verfahren der Staatsanwaltschaften
fir die Bezirke und der Jugendanwalt-
schaft; Aus- und Weiterbildung aller Mitar-
beitenden der Staatsanwaltschaft im Be-
reich Cybercrime.

Die Zusammenarbeit zwischen dem Kom-
petenzzentrum Cybercrime der Staatsan-
waltschaft und dem Dienst IFC der Kan-
tonspolizei hat sich rasch und gut
eingespielt. Im Bereich High-Tech-Cyber-
crime fuhrt das Kompetenzzentrum in Zu-
sammenarbeit mit dem Dienst IFC und
weiteren Organisationseinheiten der Kan-
tonspolizei erfolgreich Strafverfahren. Auf-
grund des exponentiellen Wachstums der
Cyberkriminalitat drohen die Strafverfol-
gungsbehdrden, entgegen der intensiven
Bemihungen, den Anschluss zu verlieren.
Die fehlenden personellen und fachlichen
Ressourcen bilden hier den limitierenden
Faktor.

Die Zusammenarbeit mit nationalen und
internationalen Partnern wird intensi-
viert.

7 KMU: Kleine und mittlere Unternehmen 8 Austauschgremium der Staatsanwaltschaften der Schweiz im

Bereich Cyberkriminalitat
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Die grenzuberschreitende Zusammenar-
beit ist die entscheidende Grundlage, um
erfolgreich Aktionen gegen Cyberkriminelle
durchfuhren zu kdnnen. Deshalb betreiben
die Fachstellen der Kantonspolizei eine in-
tensive Zusammenarbeit mit interkantona-
len und internationalen Partnern. Zu er-
wahnen sind beispielsweise die
Kooperation mit NEDIK®, fedpol und Euro-
pol. In ausgewahlten Pilotverfahren betei-
ligt sich die Kantonspolizei ausserdem an

Joint Investigation Teams (JIT) oder ermit-

telt in enger internationaler Absprache.

Auch das Kompetenzzentrum Cybercrime

der Kantonalen Staatsanwaltschaft hat sich

international und national vernetzt.

S5 Bekampfung der Internetkriminalitat
und des Cybermobbings im Jugendstraf-
verfahren

Zielsetzung: Durch geeignete Massnahmen
und Interventionen im Jugendstrafverfahren
(vorwiegend auf Tater-, aber auch auf Opfer-
seite) sollen spezifische Rickfélle vermieden
und die betroffenen Jugendlichen fir eine zu-
kunftig sinnvolle Nutzung geschult und gefor-
dert werden.

Zur Zielerreichung wurden Massnahmen defi-
niert, deren Ergebnisse nachfolgend dargelegt

werden:

Massnahmen und Ergebnisse:

» Bereits im Ermittlungsverfahren soll ein

spezieller Schwerpunkt bei der Aufde-
ckung und der strafrechtlichen Verfol-
gung der im Internet begangenen Straf-
tatbestande gesetzt werden.

Die intensive Nutzung des Internets durch
Jugendliche ist unter anderem durch den
zunehmenden Konsum und die Verbrei-

tung von Gewaltdarstellungen und verbote-

ner Pornografie deutlich spurbar. Auch im
Bereich des durch Jugendliche begange-
nen Warenbestellungsbetrugs steigen die

Zahlen. Die im Rahmen von Strafverfahren
sichergestellten Mobiltelefone von Jugend-

9 NEDIK: Netzwerk digitale Ermittlungsunterstitzung Internetkrimi-

nalitat

lichen wurden konsequent auf strafbare In-
halte hin durchsucht. Bei Feststellung von
strafbaren Inhalten erfolgte eine Verzei-
gung zuhanden der Jugendanwaltschaft.
Die Straffung der Prozesse bei der Bear-
beitung von Féallen verbotener Pornogra-
phie fuhrte zu einer deutlichen Verkirzung
der Bearbeitungsdauer.

Der bereits bestehende Medienkompe-
tenzkurs fir Tater und Taterinnen (per-
sonliche Leistung) soll verfeinert, erwei-
tert und allenfalls mit weiteren
Interventionen / Massnahmen erganzt
werden (auch im Hinblick auf den Ein-
bezug der Opferseite und auf unterstit-
zende Massnahmen zugunsten der
meist gleichaltrigen Opfer).

In der Berichtsperiode wurde der beste-
hende Medienkompetenzkurs durchgefihrt
— wahrend der Covid-19-Restriktionen
auch online. Erganzend wurde im Jahr
2020 der Kurs "Stop Cybercrime" entwi-
ckelt und eingefiihrt. Es handelt sich dabei
um ein schlankeres Angebot, das auf An-
zeigen zugeschnitten ist von Jugendlichen,
die erst- und einmalig ein Bild/Video mit
pornographischem, gewalttatigem oder
rassistischem Inhalt von einer ihnen unbe-
kannten Person besessen, weitergeleitet o-
der Uber eine Plattform geteilt haben. Die
Abendveranstaltung dient primar der Infor-
mation, Reflexion und Pravention (analog
zu Cannabis-Runden auf den Suchtbera-
tungsstellen).

Die Kerngruppe Jugend der Arbeitsgruppe
"Polizeiliche Jugendsachbearbeitung im
Kanton Aargau" (Kantons- und Regional-
polizeien) erarbeitete Lektionsplane und
Musterprasentationen fir praventiven
Schulunterricht zu folgenden Themen:
Recht, Cybercrime (inkl. Umgang mit
Social Media), Betaubungsmittel/Suchtmit-
tel, Gewalt und Strassenverkehrsgesetz.
Die Unterrichtseinheiten beinhalten sowohl
die rechtlichen Grundlagen (Mindigkeit,
Abgrenzung Jugend- und Erwachsenen-
strafrecht, spezifische Vorschriften) als

14



auch konkrete Sachthemen und praktische
Informationen. Ziel ist, dass die Schulerin-
nen und Schuler Gber grundlegende Kennt-
nisse der Gesetzesbestimmungen verfu-
gen und die rechtlich-moralischen wie auch
emotionalen Konsequenzen ihrer Handlun-
gen abschatzen kénnen.

Umfassende Aus- und Weiterbildung
der interdisziplindr zusammenarbeiten-
den Jugendanwaltinnen/Jugendanwalte
und Sozialarbeiterinnen/Sozialarbeiter
auf dem Gebiet der Internetnutzung und
Internetkriminalitat, damit auf der tech-
nische Ebene gentigend Fachwissen
aufgebaut werden kann, um die Ablaufe
und Trends zu erkennen und den tech-
nisch meist gut ausgebildeten Jugendli-
chen Anweisungen und Verhaltensricht-
linien geben zu kdnnen.

Einerseits hat das Weiterbildungsangebot
in der Berichtsperiode aufgrund der Covid-
19-Restriktionen stark gelitten, was mit On-
line-Veranstaltungen teilweise kompensiert
werden konnte. Andererseits hat die Covid-
19-Pandemie auch einen technologischen
Fortschritt gebracht.

Weiterbildung in diesem Bereich ist weiter-
hin ein dringendes Anliegen und fur alle
Mitarbeitenden (Juristinnen/Juristen und
Sozialarbeitende) Pflicht — mit dem Ziel,
die neue Lebenswelt der Jugendlichen zu
verstehen und diese im Umgang damit un-
terstitzen und anleiten zu kénnen.

Viele Fachtagungen im Jugend- und Er-
wachsenenstrafbereich, so auch die Ta-
gung der Schweizerischen Vereinigung fir
Jugendstrafrechtspflege 2022, waren dem
Thema Internetkriminalitat in all seinen Fa-
cetten gewidmet.

Kantonspolizei /JJugendanwaltschaft:
Evtl. Bekampfung der Internetkriminali-
tat durch spez. Ermittlungsaktivitaten
der Polizei (evtl. auch im Darknet).

Die Kantonspolizei Aargau ermittelte im
Auftrag der Jugend- und Staatsanwalt-
schaft sowohl im Internet als auch im
Darknet. In einem konkreten Verfahren
konnten auf der ganzen Welt iber 2'000
Anbieter, Handler und Konsumenten von

kinderpornographischem Material identifi-
ziert werden. Die weitere Bearbeitung
konnte jeweils den lokalen Polizei- und
Justizbehorden Ubertragen werden. Auf-
grund dieser Fallmeldungen konnten be-
reits etliche Kinder aus den Fangen pado-
krimineller Taterschaft gerettet und Téater
der Strafverfolgung zugefihrt werden. Der
Fokus liegt bei den Ermittlungstatigkeiten
im Besonderen auf der nachhaltigen Ver-
folgung von Hands-on-Tatern, da von die-
sen die grosste Gefahr ausgeht. Selbstver-
standlich werden aber wo immer mdglich
auch Hands-off-Tater (Handler / Konsu-
menten) strafrechtlich verfolgt.

Des Weiteren wurden Félle von Ransom-
ware im Rahmen von Pilotverfahren im
Darknet bearbeitet. Dank verdeckter Mass-
nahmen konnten erhebliche Erfolge bei der
Infiltrierung von kriminellen Netzwerken er-
Zielt werden. Diese haben umfangreiche
internationale Rechtshilfeersuche nach
sich gezogen.

2.3 Fazit zur Zielerreichung der Schwer-
punktsetzung 2019-2022

In der Berichtsperiode konnten bei der Staats-
anwaltschaft in den Bereichen Menschenhan-
del und Cybercrime spezialisierte Ressourcen
und Kompetenzen erfolgreich aufgebaut wer-
den. Sie sind operativ, fihren in ihrem The-
menbereich Strafverfahren und unterstitzen
die allgemein tatigen regionalen Staatsanwalt-
schaften bei Fragen aus ihrem Themenbe-
reich. Mit der Entwicklung der letzten Jahre
konnten erste wichtige Schritte zur effektiven
Verfolgung dieser Deliktsfelder gemacht wer-
den.

Die ersten Erfahrungen in diesen Verfahren
zeigen jedoch auf, dass die vorhandenen Res-
sourcen fir eine wirksame und umfassende
Verfolgung unzureichend sind und weitere
Entwicklungsschritte folgen missen. Grund
dafur ist einerseits die Zahl der auf Verdachts-
lage zu prifende Sachverhalte, andererseits
aber auch der Umstand, dass die Verfahrens-
fuhrung bei bestatigter Verdachtslage sowie
die Aufrechterhaltung des Wissensstandes
ressourcenintensiver und zeitaufwendiger sind
als erwartet.
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Die Jugendanwaltschaft konnte trotz der
Schwierigkeiten, die die Covid-19-Pandemie
in der Berichtsperiode mit sich brachte, der
Schwerpunktsetzung gerecht werden. Die in-
terdisziplinare Zusammenarbeit zugunsten der
Friherkennung von Intensivtatern und der
Pravention wurde genutzt, und der Themen-
bereich Internetkriminalitat wurde in allen drei
Bereichen des Jugendstrafrechts — Untersu-
chung, Fallbearbeitung, Vollzug — weiterentwi-
ckelt.

Die Berichterstattung der Kantonspolizei tber
die finf Schwerpunkte der Strafverfolgung
2019-2022 zeigt auf, dass die gesetzten Ziele
zu einem grossen Teil erreicht werden konn-
ten. Die geplante Weiterentwicklung in den
Abteilungen hat stattgefunden. Um alle Ziele
vollumfanglich zu erreichen, fehlt es allerdings
noch an den notwendigen personellen Res-
sourcen. Grosse personelle Licken mit kurz-
fristigem Handlungsbedarf bei der Kantonspo-
lizei mussten vor allem in den Bereichen
Cyberkriminalitat und der Strukturkriminalitat
festgestellt werden. Die Kantonspolizei kann
mit den rasanten Entwicklungen dieser Krimi-
nalitatsformen ohne einen weiteren personel-
len Aufbau nicht Schritt halten. Ohne geeig-
nete Massnahmen im Bereich Personal,
Finanzen, Recht und Wissen besteht die Ge-
fahr, dass die Strafverfolgung des Kantons
Aargau nicht in der Lage sein wird, kriminelle
Netzwerke im Kanton zu verhindern oder
nachhaltig zu verfolgen.

Die letzten beiden durchgeflihrten Bevdlke-
rungsbefragungen zeigen, dass die praventive
Polizeiarbeit die erwiinschte Wirkung auf das
subjektive Sicherheitsgefiihl der Bevolkerung
hat. Die Resultate der Swiss Crime Survey
2022 mit den beiden Schwerpunkten Hate
Crime und Cybercrime werden im Marz 2023
erwartet.
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3. Schwerpunkte der Strafverfolgung und
der Kriminalitatsbekdmpfung 2023-2026

3.1 Allgemeines

Die Schwerpunkte der Strafverfolgung und der
Kriminalitdétsbekdmpfung 2023-2026 werden
gestutzt auf die Auswertung der Zielerrei-
chung der Schwerpunkte 2019—2022 und der
Umfeldanalyse (vgl. Ziffer 3.2) festgelegt.

3.2 Umfeldanalyse

Der Kanton Aargau wird stets mit neuen For-
men von Kriminalitat konfrontiert. Die Treiber
krimineller Entwicklungen sind zahlreich. Zu
nennen sind namentlich der Rickgang sozia-
ler Kontrolle, die fortschreitende Globalisie-
rung und Digitalisierung, die Etablierung der
24-Stunden-Gesellschaft, die zunehmende
Mobilitét, das besonders ausgepragte Bevol-
kerungswachstum, verstarkte Migrationsbewe-
gungen sowie die Urbanisierung ursprunglich
landlich gepragter Regionen. Globale Krisen
wie Pandemien, bewaffnete Konflikte oder
eine drohende Energiemangellage beschleu-
nigen diese Entwicklungen zusatzlich. Weiter-
hin bleibt die Gefahr terroristisch motivierter
Gewalt latent vorhanden. Folglich ist im Allge-
meinen mit einer Zunahme an Straftaten zu
rechnen.

Fur den Bereich der Strafverfolgung und Kri-
minalitatsbekampfung werden deshalb die
nachfolgend umschriebenen Trends erwartet:

Aufgrund des weiterhin zu erwartenden Bevdl-
kerungswachstums, der parallel dazu verlau-
fenden demografischen Veranderungen und
der damit einhergehenden Verdichtung des
Wohn- und Lebensraums im Kanton Aargau
ist mit einem erhdhten Konfliktpotenzial zu
rechnen. Eine zunehmende Individualisierung,
die Verringerung gegenseitiger sozialer Kon-
trolle sowie kollidierende kulturelle Hinter-
grunde lassen Konflikte in gewalttéatige Ausei-
nandersetzungen minden. Auch geopolitische
Konflikte, die direkt Migrationsstrome auslo-
sen, haben somit indirekten Einfluss auf Ge-
walt im offentlichen Raum. Es ist ausserdem

10 Unter den Sammelbegriff "Spezialgewerbe" fallen verschiedene
Erscheinungsformen des Kleingewerbes (Gastronomie, Kosmetik-

/Nagelstudios, Coiffeursalons, Barbershops, Kulturvereine,

zu erwarten, dass die héusliche Gewalt auf
hohem Niveau stagniert und die Gefahr durch
extensive Gewalt an vulnerablen Personen
zunimmt.

Kriminalitat erfolgt zunehmend organisiert, di-
gitalisiert und grenziberschreitend vernetzt.
Dies gilt insbesondere fur die Strukturkrimina-
litat, welche die innere Sicherheit wie auch die
offentliche Ordnung unterwandert. Diese orga-
nisierte Form der Begehung von Straftaten ge-
winnt insgesamt an Bedeutung. Festzustellen
ist dies insbesondere beim illegalen Import
von Waren (Lebensmittel, Kosmetika), beim il-
legalen Glickspiel, bei Einbruchdiebstahlen,
bei Raubiiberfallen, beim Menschenhandel,
bei betriigerischen Firmenkonkursen sowie
beim Betdubungsmittelhandel. Milieulokale
(Bars, Vereinslokale und Verpflegungsbe-
triebe) gehdren dabei zu den zentralen Dreh-
scheiben. Sie dienen der Téaterschaft als
Ruckzugsorte und Ausgangspunkte fur krimi-
nelle Aktivitaten. Die bandenmassige Bege-
hung von Straftaten im Bereich Strukturkrimi-
nalitat hat spirbar zugenommen —
inshesondere in den Bereichen Einbruchskri-
minalitat, Menschenhandel, Spezialgewerbe?®,
Betaubungsmittelhandel sowie bei betriigeri-
schen Firmenkonkursen.

Im Bereich der Gewalt im 6ffentlichen Raum,
bei Raub- und teilweise auch Sexualdelikten
ist festzustellen, dass die Taterschaft tenden-
ziell junger wird und Uberproportional oft einen
Migrationshintergrund aufweist. Ein Grossteil
dieser jugendlichen Intensivtéater ist flr einen
erheblichen Anteil der Straftaten verantwort-
lich. Diese Entwicklung verlangt nach einer
frlhen und interdisziplindren Intervention.

Es ist eine zunehmende Etablierung der Krimi-
nalitat im digitalen Raum zu beobachten. Die
Bevolkerung, die Wirtschaft und der Staat
werden dadurch verstarkt von digitaler Krimi-
nalitat bedroht. Am intensivsten zeigt sich dies
bei den digitalen Vermdgensdelikten (z.B. Be-
trugsdelikte in Form falscher Kleinanzeigen,
Online-Anlagebetrug oder Ransomware-Atta-
cken). Das hohe Fachwissen der Taterschaft

Shisha-Bars, Spiellokale etc.), haufig betrieben durch auslandi-
sche, monoethnische Gruppierungen, welche im Verdacht stehen,

der Geldwéascherei zu dienen.
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und der oftmals internationale Bezug steigern
die Komplexitat der Bekdmpfung. Die immer
rascher voranschreitenden gesellschaftlichen
und technologischen Entwicklungen haben di-
rekte Auswirkungen auf die Kriminalitatsbe-
kampfung und die Strafverfolgung. Wichtige
Erfolgsfaktoren werden dabei die Prévention
und Sensibilisierung bilden, zumal die Verhin-
derung eines Cyberdelikts in jeder Hinsicht
O0konomischer ist, als entsprechend umfang-
reiche und nur selten von Erfolg gekronte Er-
mittlungshandlungen.

Die Einbruchskriminalitat gehort zu den sozial-
schadlichsten seriellen Vermdgensdelikten. In
der Regel sind die tatsachlich erlittenen Ver-
maogenseinbussen und die verursachten Sach-
schaden das kleinere Ubel. Viel schwerer wie-
gen die Verletzung der Privatsphére und die
folgende Unsicherheit in den eigenen vier
Waénden. Der jahrelange Riickgang der Ein-
bruchskriminalitat hat im Anschluss an die Co-
vid-19-Pandemie ein jahes Ende gefunden
und ist in ungeahnter Intensitat zurtickgekehrt.
Dieser Entwicklung gilt es mit entsprechen-
dem Ressourceneinsatz Einhalt zu gebieten.

Die Staatsanwaltschaft erwartet in den Jahren
2023-2026 eine weitere Zunahme der Forma-
lisierung des Strafverfahrens, u.a. auch auf-
grund des Inkrafttretens der Revision der
Schweizerischen Strafprozessordnung und
der aktuellen Rechtsprechung. Auch wenn die
geforderte Formstrenge im Einzelfall durchaus
nachvollziehbar und begriindet ist, fihrt sie im
Ergebnis Uber alle Strafverfahren hinweg eher
zu einer Verschlechterung der Strafverfol-
gung, da dadurch ein Mehraufwand im formel-
len Bereich entsteht. Dies fuihrt dazu, dass ein
immer kleinerer Anteil der Ressourcen in die
materielle Verfolgung der begangenen Strafta-
ten fliessen wird.

Bei der Jugendanwaltschaft bleibt auch in den
Jahren 2023-2026 Kernaufgabe, unter den ju-
gendlichen Straftatern die Intensivtéter zu er-
kennen, herauszufiltern und zum Schutze der
Gesellschaft adaquat zu behandeln. Speziell
herausfordernd werden weiterhin Untersu-
chungen sein, die in der Internetkriminalitat
verankert sind. Aufgrund des rasanten techni-
schen Fortschritts stehen die Strafbehérden
immer wieder vor neuen Konstellationen und

Phé&nomenen, bei denen sich die Verfahrens-
leitung im Einzelfall spezifisches Wissen rasch
aneignen muss, um das Verfahren tiberhaupt
fuhren zu kdnnen. Dass solche Delikte nicht
selten einen internationalen Kontext aufwei-
sen, erschwert die Untersuchung zusétzlich
(internationaler Online-Handel, Clouds und
Provider sowie Verfahrensbeteilige im Aus-
land). Die grossen Datenmengen, die in sol-
chen Untersuchungen ublich sind, beanspru-
chen Ressourcen und stellen eine zusatzliche
Herausforderung dar.

Seit 2016 registriert die Jugendanwaltschaft
eine steigende Anzahl von Anzeigen, in denen
von Jugendlichen strafbare Handlungen mit
Hilfe von Internetnutzung begangen wurden
(betrigerische Warenbestellung, Weiterver-
breitung von verbotenen Gewalt- und Porno-
graphie-Darstellungen und Cybermobbing). Es
ist bekannt, dass nur eine geringe Anzahl von
solchen strafbaren Handlungen aktenkundig
wird und das Dunkelfeld sehr gross ist. Ge-
rade bei jungeren weiblichen Jugendlichen ist
eine grossere Verschiebung der Ehrverlet-
zungsdelikte ins Internet festzustellen, da dort
"geheim", schnell und meist noch unter Deck-
namen rund um die Uhr gechattet werden
kann. Der Druck und die Verletzungen, die
durch Beschimpfungen, Drohungen und Noti-
gungen in solchen Chats entstehen kénnen,
kénnen riesig sein und haben in Einzelféllen
auch schon zum Suizid von Jugendlichen ge-
fihrt. Zu Recht wird von der Gesellschaft ge-
fordert, Schulen, Polizei und Jugendstrafbe-
hdérden sollten mehr gegen Mobbing im
Internet unternehmen. Das Jugendstrafrecht
kann erst nach strafrechtlichen Vorféllen im
Rahmen der Sekundarpravention (Vermei-
dung von Rickfallen) einen effektiven Beitrag
leisten.

3.3 Ziele der Schwerpunktsetzung

Mit den nachfolgenden Schwerpunkten sollen
die Kriminalitatsbekéampfung und die Strafver-
folgung im Kanton Aargau fir die kommenden
vier Jahre dem veranderten Umfeld ange-
passt, wo nétig weiter intensiviert oder grund-
satzlich neu organisiert werden. Konkret be-
deutet dies, konsequent auf folgende Ziele
hinzuarbeiten:
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» Das nach wie vor hohe Mass an Sicherheit
im Kanton Aargau soll gefestigt und im All-
gemeinen weiter erhoht werden.

« Ein besonderes Augenmerk gilt der inter-
kantonalen Kooperation, der intensivierten
Bekampfung der Strukturkriminalitéat und
der Ausrichtung auf die Bekdmpfung digita-
lisierter Kriminalitét.

» Der optimalen Zusammenarbeit zwischen
den einzelnen Akteuren in der Strafverfol-
gung und dem effizienten Ressourcenein-
satz wird besonderes Gewicht beigemes-
sen.

* Vulnerable Personen missen besonders
geschitzt werden, da eine Gesellschaft nur
so stark ist wie ihre schwachsten Mitglie-
der.

3.4 Schwerpunkte der Kriminalitatsverfol-
gung 2023-2026

S1 Gewalt praventiv und repressiv kom-
promisslos bekampfen

Analyse

Um das Sicherheitsgefiihl der Bevdlkerung
weiter verbessern zu kdnnen, kommt der Ge-
waltpravention und -bekampfung eine heraus-
ragende Bedeutung zu. Haufig sind die Opfer
zudem bereits aufgrund verschiedener Fakto-
ren benachteiligt und teilweise sozial isoliert.
Diese Personengruppen (z.B. Kinder, Senio-
ren, Frauen, LGBTIQ+) drohen insbesondere
aufgrund ihrer Verwundbarkeit Opfer von
Straftaten zu werden. Ein namhafter Teil der
schweren Gewalt- und Sexualstraftaten wird
ausserdem im sozialen Nahbereich verubt.

Schwere Straftaten wie Tétungs- und Sexu-
aldelikte sowie Brandstiftungen und Gewalt im
offentlichen Raum verletzten hohe Rechtsgii-
ter und beunruhigen die Offentlichkeit nach-
haltig. Aufgrund der 6ffentlichen Wahrneh-
mung, oft verstarkt durch eine mediale
Berichterstattung, erhalten die Delikte eine
hohe Aufmerksamkeit in der Bevoélkerung und
beeintrachtigen das subjektive Sicherheitsge-
fuhl Uberproportional. Diese Straftaten werden

bereits heute mit einem hohen Ressourcen-
aufwand verfolgt, was sich in vergleichsweise
hohen Aufklarungsquoten niederschlagt.

Zielsetzung

Durch gezielte Praventionsmassnahmen sol-
len die Fallzahlen von Gewaltdelikten gesenkt
und die allgemeine Sicherheit erhéht werden.
Dabei legen die Strafverfolgungsbehdrden ein
besonderes Augenmerk auf vulnerable Perso-
nengruppen. Die Zusammenarbeit zwischen
den Amtsstellen soll weiter intensiviert wer-
den, um ganzheitliche Lésungen zu erarbei-
ten. Gewaltstraftaten werden weiterhin konse-
quent verfolgt und Ermittlungsverfahren bei
schweren Verbrechen gegen Leib und Leben
werden unter Einsatz aller zur Verfiigung ste-
henden Ressourcen durchgefihrt.

Massnahmen

 Die Istanbul-Konvention zum Schutz von
Frauen wird umgesetzt, Straftaten gegen
minderjéhrige Personen werden férderlich
behandelt und die Bekdmpfung von Hate
Crime bleibt im polizeilichen Fokus.

» Gewalt im offentlichen Raum wird mittels
gezielter Pravention und uniformierter Pra-
senz verhindert und im Ereignisfall konse-
quent verfolgt.

» Kapitalverbrechen werden mit einem ho-
hen Ressourceneinsatz und in geeigneten
Strukturen rasch mdoglichst aufgeklart. Die
strafprozessualen Mdglichkeiten in der Er-
mittlung werden ausgeschopft.

S2 Strukturkriminalitat im Aargau mittels
Kontrolldruck und exemplarischer Verfah-
ren gezielt bekampfen

Analyse

Im Kanton Aargau pragen gut abgeschottete,
monoethnische Gruppierungen diverse Krimi-
nalitatsformen, wie beispielsweise den Betéu-
bungsmittelhandel, illegale Formen der Prosti-
tutionsbewirtschaftung, Geldwascherei und
das illegale Glucksspiel. Neben dem unmittel-
bar verursachten menschlichen Leid werden
der Staat und die Volkswirtschaft systematisch
und weitreichend betrogen. Es ist im Bereich
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dieser Strukturdelikte von einem sehr hohen
Dunkelfeld auszugehen.

Strukturermittiungen sind aufwandig, perso-
nalintensiv und umfangreich. Erschwerend
kommt hinzu, dass diese Ermittlungen in der
Regel in ethnisch-kulturell abgeschotteten
Strukturen mit eigenen Werteordnungen
durchgefuhrt werden mussen. Insbesondere
die in grosser Anzahl vorliegenden Kommuni-
kationsverlaufe aus den verschlisselten Kom-
munikationsplattformen (SkyECC, Encrochat
und ANOM) bieten hier ein hohes Ermittlungs-
potenzial.

Diesen Herausforderungen muss mit einem
hohen Kontrolldruck und interdisziplinarer Zu-
sammenarbeit begegnet werden. Neben den
Strafverfolgungsbehérden sind bei Kontrollen
auch die Fachstellen des Bundes (z.B. BAZG,
fedpol, ESBK), des Kantons (z.B. MIKA, AJV,
Grundbuch- und Konkurséamter, Amt fir Ver-
braucherschutz [AVS]) und der Gemeinden
(z.B. Betreibungsamter, Gewerbepolizei) ein-
zubinden.

Zielsetzung

Erkannte Strukturkriminalitéat soll konsequent
bekampft werden. Die schadlichsten Kriminali-
tatsphanomene sind mittels geeigneter pra-
ventiver Massnahmen zu verhindern. Nebst
polizei- und strafrechtlichen Massnahmen sind
die Bereitstellung der notwendigen personel-
len Ressourcen, die enge Vernetzung mit be-
teiligten Partnern sowie die behdrdenlbergrei-
fende Abstimmung der erforderlichen
Massnahmen von entscheidender Bedeutung.

Massnahmen

» Erkannte Strukturkriminalitéat wird umfas-
send, personenbezogen und deliktsiiber-
greifend im Rahmen von Schwerpunktver-
fahren verfolgt. Die Staatsanwaltschaft
setzt die fir die rasche Fuhrung der Straf-
verfahren erforderlichen Ressourcen ge-
zielt ein.

» Die Kantonspolizei bekampft Strukturkrimi-
nalitat praventiv mit geeigneten operativen
Massnahmen. Sie bindet dabei Partneror-
ganisationen in deren Zustandigkeitsbe-
reich aktiv ein.

» Betrugsverfahren und Ermittlungen bei
Konkursdelikten werden zielstrebig gefuhrt.

S3 Jugendliche Intensivtater frih identifi-
zieren und interdisziplinar behandeln

Analyse

Ein relativ kleiner Anteil an jugendlichen Straf-
tatern ist fur eine grosse Anzahl der Delikte
verantwortlich.

Jugendlichen Intensivtétern fehlt es oft an
Struktur, Betreuung und Perspektive. Dies
fuhrt dazu, dass sie sich bevorzugt an bereits
kriminaltréchtigen Orten aufhalten und versu-
chen, sich durch Ausiibung von Gewaltdelik-
ten Ansehen und die nétigen finanziellen Mit-
tel zu verschaffen. Durch Jugendliche verlbte
Straftaten finden ihren Ursprung haufig im Be-
reich der Betaubungs- und Suchtmittel.

Die vermehrt interkantonale Zusammenset-
zung der jugendlichen Taterschaft hat zur
Folge, dass ein erhdhter Koordinations- und
Abspracheaufwand fiir die Ermittlungstatigkei-
ten resultiert.

Zielsetzung

Gefahrdete Jugendliche sollen durch ein akti-
ves Monitoring mdéglichst frihzeitig — noch be-
vor sie durch Schwere und Haufigkeit als In-
tensivtater qualifiziert werden mussen —
identifiziert und mit geeigneten interdisziplina-
ren Massnahmen von einer schweren Delin-
quenz abgehalten werden.

Massnahmen

» Es wird ein Monitoring der polizeilich re-
gistrierten Vorfalle mit Jugendlichen betrie-
ben. Die Intensivtater sollen durch geeig-
nete Analysen friihzeitig erkannt und in ein
Fallmanagement ibernommen werden.

» Aktuelle Hotspots werden gezielt und in-
tensiv kontrolliert (Personenkontrollen, Ein-
bezug der Eltern oder Verantwortlichen,
Einzug von gefahrlichen Gegenstanden).

+ Die intensive Zusammenarbeit von Polizei
und Jugendanwaltschaft im praventiven
und repressiven Bereich wird weitergefiihrt
und die interdisziplindren Ansatze weiter-
entwickelt.
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S4 Cybercrime und digitale Kriminalitat
praventiv und repressiv bekdmpfen

Analyse

Beinahe jede Straftat weist mittlerweile eine
digitale Komponente auf. Dies erfordert in al-
len Bereichen der polizeilichen und staatsan-
waltschaftlichen Arbeit einen entsprechenden
Mehraufwand und spezifisches Fachwissen.
Aufgrund der Fallzahlen und Risiken im Be-
reich der Cyberkriminalitat missen sdmtliche
Phanomene der Internetkriminalitéat konse-
guent bekampft und die Préavention ausgebaut
werden. Es ist daher unerlasslich, die Res-
sourcen in personeller, fachlicher und instituti-
oneller Hinsicht weiter auszubauen. Die M6g-
lichkeiten, welche kinstliche Intelligenzen (Kl)
bieten, stehen aktuell stark im &ffentlichen Fo-
kus, sie bergen sowohl Gefahren als auch
Chancen. Insgesamt werden die Moglichkei-
ten der Pravention aktuell noch zu wenig aus-
geschopft.

Es werde neue Straftaten auftreten, die mit
den digitalen Mdéglichkeiten erst umsetzbar
sind, und es werden bekannte Straftaten unter
Verwendung dieser Mittel erfolgen. Diese De-
likte zeichnen sich dadurch aus, dass sie im
virtuellen Raum stattfinden und dass die Tat-
und Erfolgsorte geografisch nicht fassbar sind.
Die Herausforderung dieser Kriminalitatspha-
nomene besteht darin, dass einerseits die ein-
gesetzten technologischen Tatmittel ermitt-
lungs- und beweistechnisch beherrscht
werden mussen und anderseits oft der auf-
wendige Amts- und Rechtshilfeweg mit ande-
ren Staaten beschritten werden muss.

Zielsetzung

Durch gezielte, fortlaufende Aus- und Weiter-
bildungen in der Grund- und Spezialversor-
gung soll eine effiziente und effektive Bearbei-
tung der Cyberkriminalitat sichergestellt
werden. Weiter gilt es, die Moglichkeiten der
digitalen Ermittlungstétigkeit sowie der Mas-
sendatenauswertung (Big Data) weiterzuent-
wickeln und allen Mitarbeitenden zur Verfi-
gung zu stellen.

Die Zusammenarbeit zwischen den involvier-
ten Behorden muss optimiert und ausgebaut

werden, um Strafverfahren effizient und ziel-
gerichtet durchzufiihren und dadurch in der
Bekampfung von Cyberkriminalitat spirbar
mehr Wirkung entfalten zu kdnnen.

Weiter soll der nationale Datenaustausch ver-
einfacht werden und die Erkennung von Fall-
zusammenhangen verbessert werden.

Massnahmen

» Praventionskampagnen werden optimiert,
um maglichst viele potentielle Geschadigte
von Cyberkriminalitat zu erreichen.

» Die Kantonspolizei engagiert sich weiterhin
aktiv in Projektgruppen, welche schweiz-
weite Systemlésungen erarbeiten und den
Datenaustausch sowie die Zusammenar-
beit unter Polizeibehérden erleichtern.

+ Die Ausbildung und die Entwicklung im Zu-
sammenhang mit neuen Technologien wird
durch technologischen und personellen
Ressourcenausbau gewabhrleistet.

* Die Zusammenarbeit mit nationalen und in-
ternationalen Partnern wird intensiviert.

S5 Serielle Vermdgenskriminalitat als so-
zial schadliche Massenphanomene erken-
nen und diese bekampfen

Analyse

Zu den haufigsten seriellen Vermdgensdelik-
ten sind Einbruch- und Einschleichdiebstéhle,
Trickdiebstahle, Ladendiebstahle, Aufbriiche
von Automaten, Fahrzeugdiebstahle und -auf-
briche, Kontrollschilderdiebstahle oder Miss-
brauche von Datenverarbeitungsanlagen zu
zéhlen. Bei den Delikten im Internet sind es
insbesondere die Betrugsdelikte wie falsche
Kleinanzeigen, Sextortion, Romance-Scam
oder Online-Anlagebetrug. Wenn auch Vermo-
genseinbussen und Sachschaden jeweils im
Einzelfall eher weniger gross sind, so tragt die
serielle Vermdgenskriminalitéat zu Verunsiche-
rung und Misstrauen in der Bevdlkerung bei.
Serielle Kriminalitét wird in erster Linie durch
abgeschottete, organisierte Netzwerke vertibt,
die in der Regel arbeitsteilig agieren.

21



Zielsetzung

Durch verstarkte préventive und repressive
Massnahmen der Polizei sowie durch intensi-
vere interkantonale und internationale Zusam-
menarbeit soll serielle Kriminalitat schneller
erkannt und mit geeigneten operativen Mass-
nahmen bekampft werden. Es gilt nebst der
Friherkennung von serieller Kriminalitat auch
die Absatzmarkte dieser Kriminalitatsform zu
identifizieren und zu bekampfen.

Massnahmen

» Die Kantonspolizei stellt eine qualitativ
hochstehende Tatbestandsaufnahme si-
cher, damit Tatzusammenhénge rasch er-
kannt und die serielle Kriminalitat effektiv
bekampft werden kann.

¢ Der Informationsaustausch mit nationalen

und internationalen Partnern wird verstarkt.

+ Die Fruherkennung im Bereich der seriel-
len Kriminalitat wird ausgebaut.

3.5 Umsetzung und Berichterstattung

Die Umsetzung der funf Schwerpunkte erfolgt
durch die Strafverfolgungsorgane Staatsan-
waltschaft, Jugendanwaltschaft und Kantons-
polizei. Im Rahmen der Jahresberichte wird
Uber die einzelnen Entwicklungen Bericht er-
Stattet.

4. Finanzielle und personelle Auswir-
kungen

Die Umsetzung der Schwerpunktsetzung er-
folgt im Rahmen der personellen und finanzi-
ellen Ressourcen geméass AFP 2023-2026.

Im Bereich Cybercrime ist fur die Jahre 2024
und 2025 ein Aufbau von zwolf Stellen ge-
plant. 2024 sollen acht Stellen (vier bei der
Kantonspolizei und vier bei der Staatsanwalt-
schaft) und 2025 vier Stellen bei der Kantons-
polizei aufgebaut werden.

Im Bereich Menschenhandel ist fir die Jahre
2023 und 2024 ein Aufbau von neun Stellen
geplant. 2023 sollen drei Stellen bei der Kan-
tonspolizei und 2024 sechs Stellen (vier bei
der Kantonspolizei und zwei bei der Staatsan-
waltschaft) aufgebaut werden.
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