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Merkblatt

Bevor ein 6ffentliches Organ neue informatikgestitzte Anwendungen mit Personendaten einsetzt,
eine bestehende informatikgestiitzte Anwendung mit Personendaten erweitert oder die verwendete
Technologie andert, hat das verantwortliche offentliche Organ zu prifen, ob eine Datenschutzfol-
gen-Abschatzung (DSFA) notwendig ist. Dies ist dann der Fall, wenn die geplante Bearbeitung von
Personendaten voraussichtlich zu einem erhohten Risiko fur die Personlichkeit und die Grund-
rechte der betroffenen Personen fuihrt und keine Ausnahme von der Pflicht zur Durchfiihrung einer
DSFA vorliegt (8 17a Abs. 1 IDAG; vgl. Merkblatt IDAG und VIDAG - Was ist neu? Datenschutz-
Folgenabschéatzung).

Nach Durchfiihrung einer DSFA muss das verantwortliche offentliche Organ die Offentlichkeits-
und Datenschutzbeauftragte (ODB) konsultieren, wenn ein erhéhtes Risiko fiir die Personlichkeit
und die Grundrechte besteht oder gesetzlich vermutet wird. Die Bearbeitung von Personendaten
ist so lange zu unterlassen, bis die Konsultation abgeschlossen ist. Die Vorab-Konsultation ersetzt
die bisherige Pflicht zur Vorabkontrolle.

Es sei daran erinnert, dass das o¢ffentliche Organ, das Personendaten bearbeitet, immer fir die
Einhaltung der Datenschutzvorschriften verantwortlich ist. Es hat sich — unabhangig von einer Ver-
pflichtung zur Durchflihrung einer DSFA — stets zu vergewissern, dass die rechtlichen Grundlagen
fur die beabsichtigten Bearbeitungen von Personendaten ausreichend sind.

Eine Vorab-Konsultation ist vorzunehmen, wenn

e eine DSFA gemaéss § 17a IDAG stattgefunden hat, und

e aus dieser DSFA hervorgeht, dass die Datenbearbeitung ein erhéhtes Risiko fiir die Person-
lichkeit und die Grundrechte der betroffenen Personen zu Folge hatte, und

o das erhohte Risiko nicht durch die vom verantwortlichen o6ffentlichen Organ getroffenen
Massnahmen geniigend eingedammt wird (§ 17a Abs. 1 lit. a IDAG);

oder
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o die Form der Bearbeitung insbesondere bei Verwendung neuer Technologien, Mechanismen
oder Verfahren ein erhéhtes Risiko fir die Persénlichkeit und die Grundrechte der betroffenen
Person zur Folge hétte (§ 17b Abs. 1 lit. b IDAG), oder

o die Vorlage zur Vorabkonsultation von der ODB verlangt wird.

In den Féllen von § 17b Abs. 1 lit. b IDAG sind die geplanten Anwendungen der ODB vorzulegen,
auch wenn Massnahmen zur EindAmmung des Risikos getroffen werden. Aufgrund der Neuheit
der Technologie, des Bearbeitungsmechanismus oder des Verfahrens bestehen in diesen Féllen
noch keine anerkannten oder nur zu wenig gesicherte Methoden und Erfahrungswerte zur Eindam-
mung des Risikos (z.B. bei voll- oder teilweiser Automatisierung der Entscheidfindung durch Algo-
rithmen; eine Kombination verschiedener Methoden, wie Gesichtserkennung und Fingerabdruck
fur Eintrittskontrollen etc.).

Offentliche Organe haben das Ergebnis der DSFA schriftlich festzuhalten und der ODB eine Kopie
zuzustellen. Diese Pflicht besteht auch dann, wenn das 6ffentliche Organ die Anwendung nicht zur
Vorab-Konsultation unterbreitet. Die ODB kann von Amtes wegen eine Vorab-Konsultation durch-
fuhren. Dies ist notwendig, da ansonsten diejenigen Félle, in denen das 6ffentliche Organ die Risi-
ken flr die betroffenen Personen zu Unrecht zu tief einschéatzt, keiner Vorab-Konsultation unterzo-
gen wirden.

Das verantwortliche 6ffentliche Organ reicht mit dem Gesuch der Vorab-Konsultation die Doku-
mentation der DSFA ein (8 6b Abs. 1 VIDAG; vgl. Merkblatt IDAG und VIDAG - Was ist neu?
Datenschutz-Folgenabschétzung). Die Einreichung des Gesuchs und der Dokumentation der
DSFA kann elektronisch oder auf Papier erfolgen.

Im Rahmen der Vorab-Konsultation wird gepriift, ob die vorgesehenen Massnahmen zum Schutz
der Personlichkeit und der Grundrechte der betroffenen Personen ausreichen. Hingegen wird keine
umfassende Priifung des gesamten Bearbeitungsvorgangs vorgenommen; diese Prifung ist be-
reits Gegenstand der in Eigenverantwortung des verantwortlichen éffentlichen Organs vorgenom-
menen DSFA. Die ODB kann allerdings zu einem spateren Zeitpunkt eine Untersuchung eroffnen,
wenn beispielsweise im Rahmen der DSFA die Risiken nicht korrekt eingeschéatzt worden sind und
sich dementsprechend auch die fraglichen Massnahmen nicht als zielgenau oder als nicht ausrei-
chend erweisen.

Die ODB gibt innert zwei Monaten eine Empfehlung ab, wenn die geplante Bearbeitung Vorschrif-
ten Uber den Datenschutz verletzen wirde. Sie kann die Frist um einen Monat verlangern. Die
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zweimonatige Frist zur Abgabe einer Empfehlung beginnt zu laufen, sobald alle erforderlichen Un-
terlagen zur Verfiigung gestellt worden sind (§ 17b Abs. 2 IDAG).

Das offentliche Organ hat innert 30 Tagen schriftlich zu erkléaren, ob es die Empfehlung annimmt
(8 19 Abs. 3 VIDAG). Lehnt das offentliche Organ die Befolgung der Empfehlung ab oder entspricht
es dieser nicht, kann die ODB die Empfehlung ganz oder teilweise als Verfiigung erlassen (§ 32
Abs. 4 IDAG). Diese Verfugung kann vom 6ffentlichen Organ mit Verwaltungsbeschwerde ange-
fochten werden (8§ 32 Abs. 5 IDAG).

Die geplante Bearbeitung bzw. die Anderung der Bearbeitung von Personendaten ist bis zum Ab-
schluss der Konsultation zu unterlassen (8 6b Abs. 2 VIDAG). Die Konsultation ist abgeschlossen,
wenn die ODB die Anwendung fiir unbedenklich erklart oder eine Empfehlung geméass § 17b Abs.
2 IDAG abgegeben hat (8§ 6b Abs. 3 VIDAG).

Lassen sich die Risiken zu wenig genau eruieren oder der Erfolg von Massnahmen zur Einschrén-
kung der Risiken zu wenig genau voraussagen, kann auf Antrag des offentlichen Organs oder von
Amtes wegen die versuchsweise Durchfihrung der Datenbearbeitung empfohlen werden, wenn
die praktische Umsetzung eine Testphase zwingend erforderlich macht (sog. Pilotprojekt), weil die
Erflllung der Aufgabe

e technische Neuerungen erfordert, deren Auswirkungen zunachst evaluiert werden mussen,
oder

e bedeutende organisatorische oder technische Massnahmen erfordert, deren Wirksamkeit zu-
nachst geprift werden muss, insbesondere die Zusammenarbeit zwischen 6ffentlichen Orga-
nen.

Im Sinne eines Controllings ist nach der Testphase, spatestens aber zwei Jahre nach der Empfeh-
lung, die vorgesehene Datenbearbeitung erneut der ODB zur Konsultation vorzulegen.
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