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KANTON AARGAU

Vom 01.11.2019
(Stand:
01.11.2019)

Beauftragte fur
Offentlichkeit und
Datenschutz

Meldeformular

Meldung Verletzung der Datensicherheit

Dieses Formular dient 6ffentlichen Organen des Kantons Aargau zur Meldung einer Daten-
schutzverletzung (Verletzung der Datensicherheit) nach 8 17c des Gesetzes uber die Infor-
mation der Offentlichkeit, den Datenschutz und das Archivwesen (IDAG). Verletzungen der
Datensicherheit sind insbesondere Sicherheitsverletzungen, die zur Vernichtung, zum Verlust,
zur Veranderung von Personendaten oder zum unbefugten Zugang zu Personendaten fiihren.

Hinweise

Eine Meldung an die Beauftragte fiir Offentlichkeit und Datenschutz ist nicht erforderlich, wenn
die Verletzung der Datensicherheit voraussichtlich nicht zu einem Risiko fir die Persénlichkeit
und die Grundrechte der betroffenen Person flhrt.

Ausser der Beauftragten fiir Offentlichkeit und Datenschutz sind die betroffenen Personen zu
informieren, wenn dies zu deren Schutz erforderlich ist (vgl. Merkblatt IDAG und VIDAG — Was
ist neu? Informationsrechte).

Allgemeine Angaben zur Meldung

O Vollstandige Meldung
O Vorlaufige Meldung
O Erganzende/geanderte Meldung (Datum der urspriinglichen Meldung: Bitte

Text eingeben)

Angaben zum verantwortlichen offentlichen Organ
Offentliches Organ
Bitte Text eingeben
Kontaktperson der meldenden Stelle
Name, Vorname

Bitte Text eingeben


https://www.ag.ch/media/kanton-aargau/dvi/dokumente/ges/organisation/idag/merkblaetter/idag-und-vidag-was-ist-neu-informationsrecht-pdf-5-seiten.pdf
https://www.ag.ch/media/kanton-aargau/dvi/dokumente/ges/organisation/idag/merkblaetter/idag-und-vidag-was-ist-neu-informationsrecht-pdf-5-seiten.pdf

Beauftragte fir Offentlichkeit und Datenschutz

Funktionsbezeichnung
Bitte Text eingeben
E-Mailadresse

Bitte Text eingeben
Telefonnummer

Bitte Text eingeben

Wenn zutreffend: Angaben zu weiteren, an der Verletzung der Datensicherheit beteiligten 6f-
fentlichen Organen oder Privaten (Auslagerung)

Bitte Text eingeben

Zeitlicher Ablauf
Zeitpunkt des Beginns der Verletzung der Datensicherheit
Bitte Text eingeben
Zeitpunkt des Endes der Verletzung der Datensicherheit
Bitte Text eingeben
] Die Datensicherheit ist noch nicht hergestellt
Zeitpunkt der Kenntnis des Bestehens der Verletzung der Datensicherheit
Bitte Text eingeben
Wie wurde die Verletzung der Datensicherheit festgestellt?
Bitte Text eingeben

Grund fur eine verzogerte Meldung (sofern die Meldung nicht unverziiglich nach Feststellung
der Verletzung der Datensicherheit erfolgt)

Bitte Text eingeben

Angaben zur Verletzung der Datensicherheit

Die Verletzung der Datensicherheit fihrt zur Beeintrachtigung der

O Verflgbarkeit
O Vertraulichkeit
O Integritat

Art des Vorfalls (Mehrfachnennungen mdglich)

O Hacking
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Beauftragte fir Offentlichkeit und Datenschutz

O Verlust oder Diebstahl von Datentragern / IT-Komponenten

O Verlust, Diebstahl oder unsichere Aufbewahrung von Personendaten auf Pa-
pier

O Unberechtigter Zugriff / unberechtigte Méglichkeit der Kenntnisnahme bei

Versand von Personendaten per Post oder E-Mail

O Anderes

Bitte Text eingeben

Weitere Angaben zum Vorfall

Bitte Text eingeben

Ursache der Verletzung der Datensicherheit

Bitte Text eingeben

Kategorien der Personendaten

Sind allgemeine Personendaten betroffen, d.h. Daten, die einer bestimmten oder bestimm-
baren Person zugeordnet werden kénnen, aber nicht in die Kategorie der besonders schuit-
zenswerten Personendaten gehdren?

Bitte Text eingeben
Sind besonders schiitzenwerte Personendaten betroffen, insbesondere Daten liber

O die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen
Tatigkeiten

die Gesundheit, die Intimsphare oder die ethnische Zugehdérigkeit
Massnahmen der sozialen Hilfe

administrative oder strafrechtliche Verfolgungen und Sanktionen;
genetische Daten

biometrische Daten

o oooooo

aufgrund des Sachzusammenhangs besonders schiitzenswerte Daten (bitte
nachfolgend beschreiben)

Bitte Text eingeben

Besteht die Mdglichkeit des Profiling (jede Auswertung von Daten, um wesentliche personli-
che Merkmale zu analysieren oder Entwicklungen vorherzusagen, insbesondere beziglich
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, Intimsphére oder Mobilitat)?

Bitte Text eingeben
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Beauftragte fir Offentlichkeit und Datenschutz

Sind Bank- oder Kreditkartendaten betroffen?

] Ja ] Nein

Falls ja: welche:
Bitte Text eingeben

Sind Bestands- und Nutzungsdaten im Bereich der Telemedien (z.B. Internet) wie beispiels-
weise Benutzererkennung und Passworter betroffen?

U Ja [J Nein
Falls ja: welche:
Bitte Text eingeben

Kreis der betroffenen Personen
Welche Kategorien von Personen sind betroffen?
Bitte Text eingeben

Sind besonders schutzbedirftige Personen betroffen, z.B. Kinder oder Jugendliche, Behin-
derte, Pflegebedurftige etc.?

Bitte Text eingeben

Angaben zu Sicherungsmassnahmen vor Eintritt der Datenschutzverletzung
Beschreibung der getroffenen Massnahmen

Bitte Text eingeben

Auswirkungen der Verletzung der Datensicherheit
Im Fall der Verletzung der Vertraulichkeit

O Die Verbreitung der Personendaten ist umfassender als rechtlich zuléassig oder
notwendig

O Durch die Verletzung der Datensicherheit ist eine unzulassige Verknipfung von
Personendaten madglich

O Durch die Verletzung der Datensicherheit wird eine unzuldssige Nutzung der
Personendaten ermdglicht

O Sonstige Folgen (bitte nachfolgend beschreiben)

Bitte Text eingeben

Im Fall der Verletzung der Datenintegritat
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Beauftragte fir Offentlichkeit und Datenschutz

Daten wurden mdglicherweise verandert oder waren nicht mehr giltig

Daten wurden mdglicherweise verandert und danach zu anderen Zwecken
genutzt

Sonstige Folgen (bitte nachfolgend beschreiben)

Bitte Text eingeben

Im Fall der Verletzung der Datenverfligbarkeit

O

O

Die Aufrechterhaltung eines wichtigen Diensts fiir die Betroffenen ist nicht mehr
maglich

Die Erfullung einer wichtigen Aufgabe des 6ffentlichen Organs ist nicht mehr
maglich

Sonstige Folgen (bitte nachfolgend beschreiben)

Bitte Text eingeben

Angaben zu mdglichen physischen, materiellen oder immateriellen Schaden oder be-
sonderen Auswirkungen auf die betroffenen Personen

Art der moéglichen Auswirkungen fur die betroffene Person (Mehrfachauswahl méglich)

O

o oooogoooaoo

Verlust der Kontrolle tber ihre persdnlichen Daten

Einschrankung ihrer Rechte

Diskriminierung

Identitatsdiebstahl

Finanzielle Verluste

Unbefugte Aufhebung der Pseudonymisierung

Rufschadigung

Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten
Andere erhebliche wirtschaftliche Nachteile

Sonstige Auswirkungen (bitte nachfolgend beschreiben)

Bitte Text eingeben

Grad der Auswirkung

O

O
O
O

vernachlassigbar
begrenzt
hoch

sehr hoch
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Beauftragte fir Offentlichkeit und Datenschutz

Kommunikation mit den betroffenen Personen nach Eintritt der Verletzung der Daten-
sicherheit

O Ist bereits erfolgt
U Ist noch nicht erfolgt, wird aber erfolgen
Ul Es wird keine Information erfolgen
O Entscheidung Uiber Information steht noch nicht fest
Datum und Zeitpunkt der Information
Bitte Text eingeben
Begriindung dafir, dass eine Information der betroffenen Personen unterbleibt
Bitte Text eingeben

Beschreibung getroffener Massnahmen, aufgrund derer eine direkte Information der be-
troffenen Personen unterbleiben kann

Bitte Text eingeben
Anzahl der betroffenen Personen, die informiert wurden
Bitte Text eingeben

Verfahren, mit dem die Information erfolgte (z.B. E-Malil, telefonisch, per Brief, Medienmittei-
lung, Veréffentlichung auf der Internetseite des 6ffentlichen Organs)

Bitte Text eingeben

Inhalt der Information an die Betroffenen

Getroffene Massnahmen zur Behebung der Verletzung der Datensicherheit
Beschreibung der getroffenen Massnahmen

Bitte Text eingeben

Beilagen
] Informationssicherheits- und Datenschutzkonzept (sofern vorhanden)

O Dokumentation zur Datenschutz-Folgenabschéatzung (sofern vorhanden)
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Beauftragte fir Offentlichkeit und Datenschutz

Bitte Text eingeben

Ort, Datum

Bitte Text eingeben

Name, Vorname

Unterschrift

Bitte senden Sie dieses Formular vollstandig ausgeflllt und unterzeichnet an die:

Beauftragte fiir Offentlichkeit und Datenschutz
Postfach
5201 Brugg

oder per Mail an oedb@ag.ch
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