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UNTERSUCHUNGSBERICHT

Beanzeigtes o6ffentliches Organ: Gemeinderat A.

betreffend Installation von Funkwasserzahler (Smart Meter)

(Anzeiger B. )

1. Ausgangslage

Mit Einsprache vom 17. Januar 2018 beantragte B. beim Gemeinderat A. , der in
der von ihm bewohnten Liegenschaft eingebaute Wasserzahler Sensus iPERL sei durch eine bidirek-
tionale Auslesung per Ansteuerung und Deaktivierung der Drive By-Impulse sowie durch eine Bilanz-
fihrung von maximal zwei Logs pro Tag auf die Funktionsweise eines herkdbmmlichen Zahlers zurtick-
zusetzen.

Der Anzeiger macht mit Anzeige vom 19. Dezember 2017 sinngemass geltend, der Funkwasserzéahler
und die Auslese der Daten wirden gegen das Datenschutzrecht verstossen. Mit Stellungnahme vom
23. Januar 2018 machte das beanzeigte offentliche Organ sinngeméass geltend, die Installation der
Funkwasserzahler sei aus Effizienzgrinden notwendig. Die Deaktivierung der Funkmodule sei mdg-
lich, aber teuer und die Ablesung vor Ort erfordere Arbeitsaufwand. Es wirden einzig die fur den Ver-
brauch (richtig wohl die Erfassung des Verbrauchs) notwendigen Daten (Durchlaufmengen) erhoben.

Der Entwurf des Untersuchungsberichts vom 23. Marz 2018 wurde dem Gemeinderat A. zur
freigestellten Stellungnahme bis am 15. Mai 2018 (verlangert) unterbreitet. Auf die Ausfuihrungen wird,
soweit notwendig, im Rahmen der materiellen Erwagungen eingegangen.

2. Verfahren

Auf den 1. August 2018 traten verschiedene Anderungen des Gesetzes iiber die Information der Of-
fentlichkeit, den Datenschutz und das Archivwesen [IDAG] vom 24. Oktober 2006 in Kraft, die u.a.
das Verfahren betreffen. Das vorliegende Verfahren wird geméass § 39 Abs. 1 IDAG i.V.m. 8§ 84 Ver-
waltungsrechtspflegegesetz vom 4. Dezember 2007 (VRPG)? nach bisherigem Recht zu Ende ge-
fuhrt.

Stellt die Offentlichkeits- und Datenschutzbeauftragte — aufgrund einer Anzeige oder ihrer Kontrollta-
tigkeit — fest, dass Vorschriften tiber das Offentlichkeitsprinzip oder den Datenschutz verletzt werden,
gibt sie den verantwortlichen &ffentlichen Organen eine Empfehlung ab. Die anzeigende Person ist
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Uber das Ergebnis der Untersuchung und den Inhalt einer allfalligen Empfehlung zu informieren (8 32
Abs. 3 IDAG). Daraus ergibt sich, dass es sich dem Wesen nach bei den "Anzeigen und Beschwerden"
gemass § 33 Abs. 1 und § 32 Abs. 3 IDAG um Aufsichtsanzeigen handelt.2 Gemass § 38 VRPG kann
jede Person jederzeit Tatsachen, die im 6ffentlichen Interesse ein Einschreiten gegen Behorden und
deren Mitarbeitende erfordern, der Aufsichtsbehdrde anzeigen. Nimmt die angegangene Behorde das
Vorbringen der anzeigenden Person zum Anlass, die betreffende Angelegenheit zu untersuchen, um
gegebenenfalls die sich aufdrangenden aufsichtsrechtlichen Massnahmen anzuordnen, so tut sie dies
von Amtes wegen, das heisst auf eigenen Entschluss hin und in eigener Verantwortung; den Anzei-
genden und den ins Verfahren einbezogenen Dritten kommt in einem solchen aufsichtsrechtlichen
Verfahren grundsétzlich keine Parteistellung zu, und die Antrége der anzeigenden Person sind fiir die
Aufsichtsbehdrde nicht bindend (vgl. 8 38 Abs. 2 VRPG; AGVE 2014 S. 469 RRB Nr. 1870 vom 4. De-
zember 2002 i.S. U.S., mit Hinweisen; RENE A. RHINOW/ BEAT KRAHENMANN, Schweizerische Verwal-
tungsrechtsprechung, Ergdnzungsband, Basel und Frankfurt am Main, 1990, Nr. 145 B).

Aufsichtsanzeigen dienen in erster Linie dazu, die Aufsichtsbehdrde auf Pflichtverletzungen der unter-
stellten Behorde aufmerksam zu machen. Nicht jede Feststellung von Verletzungen von Datenschutz-
vorschriften fiihrt zu einer Empfehlung. Vielmehr wirkt die Offentlichkeits- und Datenschutzbeauftragte
im Rahmen ihrer Beratungs- und Kontrolltatigkeit auf eine datenschutzkonforme Umsetzung der Da-
tenbearbeitungen in Zusammenarbeit mit 6ffentlichen Organen hin. Um dies zu erreichen, macht sie
entsprechende Hinweise oder Bemerkungen. Eine Empfehlung erfolgt in der Regel erst bei einer ge-
wissen Tragweite der Datenschutzverletzungen, wenn die Beratungs- und Vermittlungstatigkeit nicht
zum Erfolg fuhrt (vgl. MARCO FEY, in: Praxiskommentar zum Informations- und Datenschutzgesetz des
Kantons Zirich, Hrsg. BRUNO BAERISWYL / BEAT RUDIN, § 36 Rz 6 ff.). Dementsprechend greift die
Beauftragte auf Anzeige hin auch nur dann ein, wenn eine Behdrde klarerweise systematisch daten-
schutzrechtliche Vorschriften verletzt oder wenn eine Vielzahl von Personen betroffen ist, namentlich
bei Verwendung von Informatiksystemen.

3. Technisches

Der verwendete Smart Meter ermdglicht unter anderem eine sehr genaue Datenerhebung und
-auswertung in mehreren unterschiedlichen Intervallen zwischen ca. einer Minute und einem Jahr,
eine Datenspeicherung und Datenauswertung von Wassermessstellen® sowie eine automatisierte
Auslesung der Verbrauchsdaten mit Fernauslesung bzw. im Vorbeifahren (Drive By), also ohne Zutritt
zum Objekts.

Wie am 20. Februar 2018 vom Gemeindeschreiber und dem stellvertretenden Brunnenmeister der
Gemeinde A. telefonisch mitgeteilt, sind auf dem Gemeindegebiet die Hauswasserzahler
iPERL” von GWF in der Standardeinstellung eingebaut worden. Gemass telefonischer Vereinbarung

3 "Beschwerden" werden als Aufsichtsbeschwerden gleichbedeutend mit Aufsichtsanzeigen verwendet; der Begriff der Beschwerde findet auch
keine weitere Erwéhnung im IDAG.

4 http://www.gwf.ch/fileadmin/download/Gebaeudetechnik/Bedienungsanleitung/Datenkommunikation/FSERVICE.pdf (zuletzt
besucht am 20.02.2018).

5 http://www.gwf.ch/versorgung/automatisierte-auslesung/datenspeicher.html (zuletzt besucht am 20.02.2018).

5 http://www.gwf.ch/versorgung/automatisierte-auslesung.html, http://Awww.gwf.ch/versorgung/automatisierte-auslesung/mo-
bile-auslesung.html, http://www.gwf.ch/fileadmin/allg_download/SmartMetering-d.pdf (zuletzt besucht am 20.02.2018).

7 http://www.gwf.ch/versorgung/wasser/hauswasserzaehler/hauswasserzaehler/iperl.html (zuletzt besucht am 12.03.2018).
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haben wir die Grundeinstellungen und die technischen Mdglichkeiten dieser Wasserzahler sodann
beim Hersteller abgeklart.

Die Abklarungen bei GWF zum Hauswasserzahler iPERL haben Folgendes ergeben:

Es handelt sich um einen magnetisch-induktiven Wasserzahler, der die Spannung, welche
proportional zur Stromungsgeschwindigkeit ist, konstant misst, sobald die notwendige Min-
destfliessgeschwindigkeit erreicht ist.

Der magnetisch-induktiv gemessene Wasserverbrauch wird lokal gespeichert und die Mess-
werte sodann mittels Funk in bestimmbaren Intervallen tGbertragen.

Messung und Kommunikation sind unabhéngig voneinander, der Wasserverbrauch kann also
auch ohne bzw. mit deaktiviertem Funkmodul gemessen werden, nur die Kommunikation der
Messwerte nach aussen funktioniert dann nicht mehr.

Die in den voreingestellten Intervallen von 30 oder 45 Sekunden per Funk Ubertragenen Daten
werden von der Ausleseeinheit vom jeweiligen Wasserversorger empfangen. Zu diesem
Zweck fahrt der Wasserversorger mit dem Auto durch die Quartiere und sammelt so die Daten
ein.

Das systembedingte Minimum, welches an den Geréten eingestellt werden kann, ist die Da-
tenmessung des Verbrauchs. Die Datenkommunikation kann deaktiviert werden.

Damit der Wasserzahler einmal jahrlich Uber Funk ausgelesen werden kann und dabei nicht
mehr Daten an das Lesegerat Ubermittelt werden, als die einem Wasserzahler bzw. einem
Haushalt klar zuordnungsbare verbrauchte Gesamtwassermenge, muss das Gerat vor Ort
umprogrammiert werden.

In der Standardeinstellung werden die Daten von der Kommunikationseinheit des Wasserzah-
lers verschlisselt an ein Lesegerat Gbermittelt (drive-by-Ablesung). Die Ablesung kann durch
jedes Lesegerat gleicher Bauart erfolgen. Die Kommunikationseinheit lasst sich so umpro-
grammieren, dass sie nur auf Aufforderung eines berechtigten Profils Daten an ein
Lesegerat Ubermittelt.

Die erhobenen Daten werden weder anonymisiert noch pseudonymisiert Ubermittelt, in den
Daten seien aber keine Personenangaben enthalten, auch keine Angaben, die einen Ruck-
schluss auf eine Person zulassen wirden.

Ein lokales Energiemonitoring, damit der Endverbraucher unabhangig von der Wasserversor-
gung Uber eine lokale Schnittstelle am Geréat Einsicht in die vom Gerat erhobenen Daten erhélt,
ist grundsatzlich mdglich, bedarf aber der Installation zuséatzlicher Komponenten vor Ort.

Der iPERL kann die Wasserzufuhr weder stoppen noch drosseln.

Im Datenspeicher des iPERL ist nicht ersichtlich, wann und von welchem Lesegerattyp Daten
ausgelesen worden sind. Der Verbraucher hat keine Mdglichkeit, den Zugriff von Lesegeréten,
egal ob berechtigt oder unberechtigt, zu unterbinden.

In der Standardauslieferungseinstellung werden die Daten fur 252 Tage / 8,3 Monate / 0,6
Jahre gespeichert.
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4. Erwagungen

4.1

Die Einsprache vom 17. Januar 2018 des Anzeigers beim Gemeinderat A. ist nicht von der
Beauftragten fir Offentlichkeit und Datenschutz zu beurteilen.

4.2

Art. 13 Abs. 2 der Schweizerischen Bundesverfassung (BV, SR 101) gewahrt ein Recht auf informati-
onelle Selbstbestimmung. Geschitzt sind persénliche Daten bzw. Personendaten. Solche liegen vor,
wenn sich Daten auf eine bestimmte oder bestimmbare Person beziehen. Kann aus dem Kontext oder
aufgrund zusatzlicher Informationen auf eine Person geschlossen werden, ist sie bestimmbar. Be-
stimmbarkeit ist dann nicht gegeben, wenn nur eine rein theoretische Mdglichkeit der Identifizierung
besteht, die aber mit derart viel Aufwand verbunden ist, dass nach der allgemeinen Lebenserfahrung
nicht damit zu rechnen ist, jemand werde ihn auf sich nehmen. Jeder Umgang mit persénlichen Daten
i.S.v. Art. 13 Ab. 2 BV muss die allgemeinen Voraussetzungen fiir die Einschrankung von Grundrech-
ten gemass Art. 36 BV erfillen. Verlangt wird eine gesetzliche Grundlage, ein 6ffentliches Interesse,
die Einhaltung der Verhaltnismassigkeit sowie die Respektierung des Kerngehalts (vgl. Nicolas Pas-
sadelis/David Rosenthal/Hanspeter Thir, Datenschutzrecht, Basel 2015; N 2.6 ff. und 3.30).

Das IDAG regelt den Umgang mit Personendaten durch 6ffentliche Organe (8 1 Abs. 1 Bst. b IDAG).
Die Wasserversorgung A. ist gemass § 2 des Wasserreglements der Gemeinde A.
(Wasserreglement) eine unselbsténdige, offentliche und selbsttragende Anstalt der Gemeinde und
steht unter der unmittelbaren Aufsicht des Gemeinderates. Dieser erhebt die Wasserzinsen (8§ 47 Was-
serreglement) und hat den Beschluss zum Einbau der Funkwasserzahler gefasst (vgl. Stellungnahme
des Gemeinderats vom 23. Januar 2018). Der Gemeinderat ist somit fiir die Datenbearbeitungen als
teils aufsichtszustandige, teils operativ tatige Behtérde im Rahmen des Smart Metering verantwortlich.
Er ist 6ffentliches Organ und untersteht dem Geltungsbereich des IDAG (§ 2 Abs. 1i.V.m. § 3 Abs. 1
lit. c IDAG).

4.3

Die in elektronischen Wasserzahlern gespeicherten Daten stellen personenbezogene Daten der An-
schlussinhaber bzw. der Bewohner von Hausern dar, soweit ein Ruckschluss auf einzelne Personen
mdglich ist. Bei Einfamilienhdusern oder Wasserzahlern pro Wohnung sind die Nutzer bestimmbar;
somit handelt es sich im vorliegenden Fall bei den erhobenen Daten um Personendaten im Sinne von
§ 3 Absatz 1 Buchstabe d IDAG.

Gemass § 8 Absatz 1 IDAG dirfen 6ffentliche Organe Personendaten nur bearbeiten, wenn dafiir eine
Rechtsgrundlage besteht, dies zur Erfullung einer rechtlichen Aufgabe des bearbeitenden Organs er-
forderlich ist, die betroffene Person eingewilligt hat, oder die Einwilligung der betroffenen Person nicht
oder nur mit unverhaltnismassig grossem Aufwand erhaltlich gemacht werden kann und die Einwilli-
gung aufgrund der Umstande vorausgesetzt werden kann. Bearbeiten ist jeder Umgang mit Personen-
daten, insbesondere das Beschaffen, Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben oder
Vernichten von Personendaten (8 3 Abs. 1 Bst. g IDAG). Auch die Speicherung von Personendaten
im Funkwasserzéahler stellt eine Datenbearbeitung dar; diese kénnen zudem von der betroffenen Per-
son unbemerkt im Vorbeifahren ausgelesen werden. Die Funkintervalle sind dusserst kurz und ermdog-
lichen dadurch ein Verbraucherprofil. So ist es technisch mdglich, das Verbraucherverhalten festzu-
stellen, z. B. wie oft und wie lange geduscht wird, wie oft nachts die Toilette gespult wird, zu welchen
Zeiten die Waschmaschine lauft oder ob die Bewohner langere Zeit kein Wasser verbrauchen und
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wohl ausser Haus sind. Die Erfassung und Versendung der Daten durch den Funkwasserzahler in der
Standardprogrammierung greift somit in das Persénlichkeitsrecht der Betroffenen ein. Es ist folglich zu
prifen, ob fiir die Erfassung, Speicherung und Ubermittlung der Personendaten eine geniigende
Rechtsgrundlage besteht, respektive ob und inwieweit sie zur Erfillung der rechtlichen Aufgabe der
Wasserversorgung notwendig sind.

Die Wasserversorgung baut auf ihre Kosten in jedes an ihr Versorgungsnetz angeschlossene Ge-
baude einen gepriften und plombierten Wasserzahler ein. Dieser bleibt Eigentum der Wasserversor-
gung und wird von ihr unterhalten (8 31 Abs. 1 des Wasserreglements). Der Wasserzins besteht aus
einer Grundgebihr und einer Verbrauchsgebuhr. Die Grundgebuihr bemisst sich nach dem Nennwert
des Wasserzahlers und schliesst die MietgebUhr desselben ein; sie wird jahrlich erhoben. Die Ver-
brauchsgebtihr entspricht dem vom Wasserzahler ermittelten Wasserbezug in Kubikmetern multipli-
ziert mit dem Ansatz in Franken gemass Tarifordnung (8 54 Abs. 1 -3 Wasserreglement).

Das Wasserreglement der Gemeinde A. regelt nicht ausdricklich, welche Daten auf welche
Art zu erheben sind. Die Aufgabe der Rechnungsstellung kann jedoch nicht ohne die Erhebung der
Verbrauchsdaten in m3 pro Jahr erfiillt werden. Der Anzeiger macht zwar geltend, es werde gar keine
Verbrauchsgebihr erhoben und belegt dies mit einem Auszug der Rechnung ("Wasser gratis", obwohl
im Rechnungszeitraum 58 m3 Wasser bezogen wurden). Wie es sich damit verhalt, kann offengelas-
sen werden, weil die Verbrauchsdaten von Frischwasser auch fur die Berechnung der Benitzungsge-
bihr fir Abwasseranlagen erforderlich sind (8 47 Abs. 1 Abwasserreglement A. ). Die Daten-
bearbeitung ist somit zuldssig, soweit sie der Erhebung des Wasserverbrauchs im fur die
Rechnungstellung relevanten Zeitpunkt dient.

Fur die Erhebung von Daten, die nicht fur die Rechnungstellung erforderlich sind, bietet das Wasser-
reglement hingegen keine Rechtsgrundlage. Die Aufgaben der Wasserversorgung (neben der Rech-
nungstellung) sind geméss § 7 des Wasserreglements die Lieferung von Wasser im Versorgungsge-
biet zu Trink-, Brauch und Loschzwecken im Ausmass ihrer verfligbaren Menge und im Rahmen der
Leistungsfahigkeit der Versorgungsanlagen sowie die Erstellung und der Unterhalt der vorgeschriebe-
nen Loscheinrichtungen. Eine Verwendung der durch den Funkwasserzahler erfassten Daten fur diese
Zwecke ist durch den Gemeinderat nicht beabsichtigt (vgl. Stellungnahme des Gemeinderats vom
23. Januar 2018) und daher auch nicht naher zu prifen. Eine anderweitige rechtliche Grundlage ist
ebenfalls nicht ersichtlich. Auch eine Einwilligung seitens des Anzeigers liegt offensichtlich nicht vor.

Das Prinzip der Datenvermeidung und Datensparsamkeit (§ 9 IDAG) verlangt, dass Informatiksysteme
nach dem Kriterium auszuwahlen sind, dass nur die notwendigen Daten erhoben werden (privacy by
design) und, soweit mit Einwilligung zusatzliche Daten erhoben werden kénnen, die (veranderlichen)
Voreinstellungen so gewahlt werden, dass nur die fur die Aufgabenerfiillung notwendigen Daten bear-
beitet werden (privacy by default).

Bei der elektronischen Bearbeitung der Personendaten sind im Hinblick auf den Datenschutz techni-
sche und organisatorische Massnahmen, insbesondere gegen unbefugte oder zuféllige Vernichtung,
zufélligen Verlust, technische Fehler, Falschung, Diebstahl oder widerrechtliche Verwendung, unbe-
fugtes Andern, Kopieren, Zugreifen oder eine andere unbefugte Bearbeitung sowie gegen unbefugte
Einsichts- und Kenntnisnahme zu ergreifen (8 4 Abs. 1 der Verordnung vom 26. September 2007 zum
Gesetz lber die Information der Offentlichkeit, den Datenschutz und das Archivwesen [VIDAG;
SAR 150.711]). Die unbefugte Nutzung der Funkwasserzéhler, u.a. deren Auslesung ausserhalb der
fur die Rechnungstellung notwendigen Zeitpunkte, sowie die Auslesung durch Unberechtigte ist zu
verhindern (8 12 Abs. 1 IDAG).
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4.4

Mit Eingabe vom 15. Mai 2018 hat der Gemeinderat A. mittels Auszug aus dem Protokoll des
Gemeinderates A. vom 08.05.2018 sowie den Datenblattern zum Hauswasserzéhler "MTK-
coder® MP" sowie zum Funkmodul "RCM®" von GWF als Beilagen Stellung genommen. Aus dem
Protokoll geht hervor, dass sich die Gemeinde A. von der Firma GWF eine datenschutz-
freundliche Alternative hat anbieten lassen. Auf Empfehlung der Firma GWF erklart sich die Gemeinde
A. bereit, auf Wunsch den Hauswasserzéhler MTKcoder® MP mit dem Funkmodul RCM®
einzubauen, wobei bei dieser Variante kein Datenlogger vorhanden sei, um die Tageswerte Uber eine
langerfristige Zeitspanne zu speichern.

Gemass Datenblatt erméglicht dieses Funkmodul bloss die Ubertragung des aktuellen Zahlwerkstands
und des Monatsendwertes. Das Modul verfiigt iiber zwei Konfigurationsméglichkeiten: Walk-by / Drive-
by (1) und Smart Metering (2). Zur Datenauslesung in der Drive-by-Konfiguration ist kein Aufrufen der
Funkmodule notwendig, so dass gemdass Herstellerangaben in 30 Minuten 250 Zahler ausgelesen
werden kdnnen. Gemass Auskunft des Herstellers kann das Funkmodul mit einer Softwareanpassung
in der Konfiguration (1) so programmiert werden, dass bei jeder Funkibertragung nur der Z&hlerstand
eines zu definierenden (jahrlichen) Stichtags tbertragen wird. Die Auslesung in der Drive-By-Konfigu-
ration erfolge gemass Herstellerangaben durch eine passwortgeschiitzte Software auf ebenfalls pass-
wortgeschitzten Tablets, die der Wasserversorger zusammen mit den Wasserzéahlern vom Hersteller
zur Datenauslesung erwerbe.

Der Wasserversorger hat keine Einwande gegen eine Umprogrammierung und zeigt sich somit bereit,
den Hinweisen der Beauftragten fiir Offentlichkeit und Datenschutz zu folgen. Der Erlass einer formel-
len Empfehlung erweist sich daher nicht als notwendig.

5. Hinweise

51

Die Beauftragte fiir Offentlichkeit und Datenschutz rat, bei bereits eingebauten Funkwasserzéhlern,
die ohne Einwilligung zur Bearbeitung der Personendaten betrieben werden, die Funkmodule komplett
zu deaktivieren oder so umzuprogrammieren, dass

a) nur die zur Rechnungstellung notwendigen Verbrauchsdaten erfasst werden;
b) die Kommunikationseinheit ein- oder maximal zweimal jahrlich nur auf Aufforderung eines berech-
tigten Profils die Datenmessung des Verbrauchs an ein Lesegerat Gbermittelt.

5.2

Die Gemeinde A. hat bisher noch keine Datenauslesungen durchgefuhrt. Unter Berticksich-
tigung des entstehenden finanziellen Aufwands kann ausnahmsweise auf eine ausdrickliche Einwilli-
gung verzichtet werden. Personen, in deren Haushalt Funkwasserzahler eingebaut wurden, sind (bei-
spielsweise durch Zusendung oder Verteilung eines entsprechenden Schreibens) dariiber zu
orientieren, dass sie eine Umprogrammierung verlangen kénnen.

5.3

Dort wo noch keine Funkwasserzahler eingebaut worden sind, oder wo bestehende ersetzt werden
mussen, und keine Einwilligung der betroffenen Person(en) zur Bearbeitung ihrer Personendaten vor-
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liegt, rat die Beauftragte fur Offentlichkeit und Datenschutz, auf Kosten der Wasserversorgung, me-
chanische Wasserzéhler, elektronische Wasserzéhler mit deaktiviertem Funkmodul oder elektronische
Wasserzahler mit privacy by default-Einstellungen (entsprechend Ziffer 5.1) einzubauen.

Wird ein elektronischer Wasserzahler ausgebaut, hat die Wasserversorgung sicherzustellen, dass die
im Zahler gespeicherten Daten datenschutzgerecht in eigener Verantwortung vernichtet werden.

54

Die Untersuchung wird mit dem vorliegenden Hinweis abgeschlossen.

55

Der vorliegende Untersuchungsbericht kann anonymisiert publiziert werden.

lic.iur Gunhilt Kersten
Beauftragte

Mitteilung an

- Gemeinderat A.
- Anzeiger
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