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Empfehlung

vom

31. Januar 2013

In Sachen

Schlichtungsverfahren

gegen

Kantonspolizei Aargau, Tellistrasse 85, 5001 Aarau

betreffend

Einschrankung der Zugriffsberechtigung auf Daten der Gesuchstellerin in den elektronischen
Datensammlungen der Kantonspolizei.



l. Sachverhalt

Mit Schreiben vom 18. Februar 2012 gelangte die Gesuchstellerin an die Kantonspolizei
Aargau (nachfolgend: Kapo) und beantragte die Sperrung aller Uber sie erfassten Daten bei
der Kapo.

Die Kapo zeigte der Gesuchstellerin mit Schreiben vom 6. Juni 2012 die beabsichtigte Ab-
weisung des Gesuchs an und gewahrte ihr das rechtliche Gehor.

2.

Am 23. Juni 2012 gelangte die Gesuchstellerin an die Beauftragte fiir Offentlichkeit und Da-
tenschutz (nachfolgend "Beauftragte™) und beantragte die Eréffnung eines Schlichtungsver-
fahrens bzw. Abgabe einer schriftichen Empfehlung.

Die Gesuchstellerin, die selber Polizistin ist, macht geltend, durch die Zugriffe von Angehdri-
gen der Polizeikorps auf ihre Daten in den Datensammlungen der Kapo werde ihr eine weite-
re berufliche Téatigkeit verunmdoglicht. Sie stellt sich auf den Standpunkt, dass der Schutz vor
unberechtigten Zugriffen durch ehemalige oder zukinftige Berufskollegen nicht gewéhrt wer-
de. Insbesondere beflirchtet sie, dass potentielle zuklnftige Arbeitgeber auf ihre Daten zu-
greifen konnten und sie so keine Chancen mehr auf dem Arbeitsmarkt habe.

Auf die weitere Begriindung des Begehrens wird, soweit erforderlich, in den nachfolgenden
Erwégungen eingegangen.

3.

Die Kapo nahm mit Schreiben vom 10. Oktober 2012 zum Schlichtungsgesuch Stellung und
macht ihrerseits geltend, dass eine Sperrung bzw. Einschrankung des Zugriffs auf die Daten
nicht moglich sei, wenn die Bekanntgabe fir die Erfillung einer 6ffentlichen Aufgabe not-
wendig sei. An private Dritte wirden keine Daten bekanntgegeben.

Auf die weitere Begriindung der beabsichtigten Abweisung des Gesuchs wird, soweit erfor-
derlich, in den nachfolgenden Erwagungen eingegangen.



. Erwéagungen
1.

Nach Massgabe der 88 35 ff. des Gesetzes Uber die Information der Offentlichkeit, den Da-
tenschutz und das Archivwesen (IDAG) vom 24. Oktober 2006 (SAR 150.700) kann die Be-
auftragte um Schlichtung angerufen werden, wenn ein bei der verantwortlichen Behdérde ge-
stelltes, auf das IDAG gestitztes Gesuch vollstandig oder teilweise abgewiesen werden soll
(8 36 Abs. 1i.V.m.§ 35 IDAG)

Wahrend des Schlichtungsverfahrens steht das Verfahren vor der verantwortlichen Behérde
still. Fihrt das Verfahren zu keiner Einigung, gibt die Beauftragte eine schriftliche Empfeh-
lung ab (vgl. 8 37 IDAG).

2.

Gemass 88 8, 9 und 11 IDAG ist eine Datenbearbeitung durch ein 6ffentliches Organ zulds-
sig, wenn eine gentgende Rechtgrundlage oder die Erforderlichkeit zur Erflllung einer o6f-
fentlichen Aufgabe gegeben ist, die Bearbeitung verhaltnismassig ist und zum gesetzlich
festgelegten oder bei der Erhebung der Daten angegeben Zweck erfolgt. Werden besonders
schitzenswerte Daten bearbeitet, wird dafiir eine Grundlage in einem formellen Gesetz oder
die Erforderlichkeit im Einzelfall fir eine klar umschriebene gesetzliche Aufgabe verlangt (8 8
Abs. 2 IDAG). Ein Beschrankungsrecht analog der Datensperre nach § 16 Abs. 3 IDAG fr
die Bearbeitung durch 6ffentliche Organe ist im IDAG nicht vorgesehen, weil fir die Be-
kanntgabe an Private eine Datensperre von Amtes wegen gilt. Vorliegend geht es der Ge-
suchstellerin offensichtlich auch nicht um eine Datensperre im Sinne von § 16 Abs. 3 IDAG,
sondern darum, die Zugriffsmdglichkeit von Angehérigen der Kantonspolizei auf ihre Daten
sperren zu lassen.

3.
a)

Das Zugriffsrecht fur Mitarbeitende auf die Datensammlungen der Kapo ist von Gesetzes
wegen durch das Verhaltnismassigkeitsprinzip eingeschrénkt. Der Zugriff ist unzuldssig,
wenn die Datenbearbeitung fur die Erfullung einer 6ffentlichen Aufgabe nicht erforderlich ist,
z.B. bei Abfragen aus reiner Neugierde oder zur Uberpriifung von Bewerbenden ohne deren
Einwilligung. Die Kapo ist verantwortlich, dass die méglichen Vorkehrungen getroffen wer-
den, um Zugriffe, die nicht zur Erfillung einer offentlichen Aufgabe erfolgen oder nicht ver-
héaltnismassig sind, zu verhindern (8 4 Abs. 1 lit. e der Verordnung zum Gesetz Uber die In-
formation der Offentlichkeit, den Datenschutz und das Archivwesen [VIDAG] vom 26. Sep-
tember 2007 [SAR 150.711]). Dies ist soweit moglich entweder durch technische Vorkehrun-
gen oder durch organisatorische Massnahmen zu erreichen.



b).

Im Rahmen einer Kontrolle der Datensammlungen der Kapo durch die Beauftragte Anfang
2011 wurden einerseits die Datensicherheit, namentlich die technischen Vorkehrungen zur
Abwehr von unberechtigten Zugriffen, und andererseits die Vorkehrungen zur Sensibilisie-
rung der Mitarbeitenden Uberprift sowie die Zugriffe selbst kontrolliert. Die technischen Vor-
kehrungen im Rahmen der Datensicherheit sind aus Sicht der Beauftragten ausreichend.
Weitere technische Beschrankungen der Zugriffsberechtigungen, wie eingeschrankter Zugriff
auf bestimmte Personen sind nicht méglich, weil die Daten der Polizei zur Erfiillung ihrer ge-
setzlichen Aufgaben zur Verfigung stehen missen. Um ungerechtfertigte Zugriffe auf Daten
zu vermeiden, setzt die Kantonspolizei auf die abschreckende Wirkung effizienter Kontrollen
und drohende Sanktionen bei missbrauchlicher Verwendung der Abrufverfahren. Jeder Zu-
griff auf die Datensammlungen, unter anderem auch auf das ABI, wird protokolliert und kann
jederzeit riickblickend ausgewertet werden. Es wird bereits das Aufrufen eines Datensatzes
protokolliert, so dass genau nachvollziehbar ist, wer zu welcher Zeit auf welche Daten zuge-
griffen hat. Diese Protokolle werden stichprobenartig untersucht und die von einer Kontrolle
betroffenen Polizisten miissen die einzelnen Zugriffe auf die Datensatze rechtfertigen. Diese
Kontrollen finden regelmassig und breit gestreut statt, so dass die Wahrscheinlichkeit, dass
unautorisierte Zugriffe entdeckt werden, relativ hoch ist.

Die Gewissheit, dass jeder unzuldssige Zugriff registriert und im Falle einer Kontrolle sankti-
oniert wird, sowie entsprechende Weisungen und Schulungen des Personals wirken einem
Fehlverhalten der Mitarbeitenden generalpraventiv entgegen. Die Beauftragte stellte in ihrer
umfangreichen Kontrolle dementsprechend keine unzuléassigen Zugriffe auf die Datensamm-
lungen der Kapo fest.

C)

Ein schengenweiter Zugriff auf die Datenbanken der Kantonspolizei, wie ihn die Gesuchstel-
lerin befurchtet, findet nicht statt. Vielmehr sind nur Daten hinsichtlich einer Personen- oder
Sachfahndung auf dem Schengener Informationssystem SIS verfligbar. In diesen Fallen ist
ein Zugriff durch Polizistinnen und Polizisten ausserhalb des Kantons Aargau aber gerade
notwendig und verhaltnismassig. Die Annahme der Gesuchstellerin, ihre - nicht im Schenge-
ner Informationssystem SIS - gespeicherten Daten betreffend den Bericht "erstmalige hausli-
che Gewalt" vom 5. Oktober 2008 und die daraufhin angelegten Akten in den Datensamm-
lungen der Kantonspolizei Aargau seien auch ausserhalb des Kantons Aargau fur alle Ange-
hdrige der Polizei einsehbar, entspricht nicht den Tatsachen.

4,

Zusammenfassend lasst sich festhalten, dass eine generelle Beschréankung der Zugriffsmog-
lichkeiten von Polizeiangehorigen auf die Daten einer bestimmten Person in den Daten-
sammlungen der Kapo technisch unverhéaltnismassig ware. Die Vorkehrungen der Kapo zur
Verhinderung des Missbrauchs im Einzelfall entsprechen dem geforderten Standard betref-



fend Datenschutz und Datensicherheit und bieten einen ausreichenden Schutz vor miss-
brauchlichen Zugriffen auf die in den Datensammlungen der Polizei gefiihrten Personenda-
ten. Davon konnte sich die Beauftragte anlasslich einer Kontrolle vor Ort Uberzeugen und sie
konnte der Kapo insgesamt ein gutes Zeugnis hinsichtlich der Datenschutz- und Datensi-
cherheitsumsetzungen ausstellen.

Il. Kostenfolge

§ 40 Abs. 4 IDAG bestimmt, dass das Schlichtungsverfahren frei von Verfahrenskosten ist
und keine Parteikosten ersetzt werden.

V. Empfehlung

Gestitzt auf diese Erwagungen wird daher keine Einschrankung der Zugriffsmoglichkeit auf
die Daten der Gesuchstellerin in den Datensammlungen der Kapo empfohlen.

V. Verfligung

Es wird verfugt:

1. Es werden keine Verfahrenskosten erhoben.

2. Es werden keine Parteikosten ersetzt.

3. Zustellung dieser Empfehlung an die Kapo; Mitteilung an die Gesuchstellerin.

4. Die vorliegende Empfehlung kann geméass § 20 VIDAG (anonymisiert) publiziert werden.

VI. Hinweise

Lehnt die Kapo das Gesuch um Zugriffsbeschréankung ab, hat sie geméss § 38 IDAG eine
begriindete Verfligung mit Rechtsmittelbelehrung zu erlassen. Eine Kopie dieser Verfligung
ist der Beauftragten zuzustellen.

Gunhilt Kersten
Beauftragte



