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Leitfaden Risikomanagement und internes Kontrollsystem (IKS)
Mogliches Vorgehen und Minimalanforderungen

1. Ausgangslage

Jeder Gemeinderat setzt sich bereits heute auf irgendeine Art mit den Risiken in seiner Gemeinde auseinan-
der, und in jeder Gemeindeverwaltung gibt es Mitarbeitende, welche umsichtig handeln und im Sinne der
Sache mitdenken. Interne Kontrollen bestehen zweifellos bereits heute in jeder Gemeindeverwaltung. In der
Praxis werden die Themen Risikomanagement und internes Kontrollsystem (IKS) jedoch sehr unterschiedlich
aufgefasst. Aufgrund unserer Priifungen vor Ort sowie weiterer Diskussionen und Auswertungen haben wir
festgestellt, dass ein gewisses Mass an Kontrollen in jedem Gemeinwesen existiert. Hingegen ist festzuhalten,
dass in vielen Fallen keine umfassende, systematische Dokumentation vorhanden ist.

Die Hochschule fir Wirtschaft hat im Jahr 2015 alle Aargauer Gemeinden befragt, ob ein Risikomanagement
und/oder ein IKS vorhanden sei. Von den 143 Riickmeldungen bejahten 24 Gemeinden diese Frage. Die Analy-
sen der vergangenen Veruntreuungsfille bei den Aargauer Gemeinden zeigen denn auch auf, dass die Haupt-
ursachen immer bei fehlenden oder mangelhaften internen Kontrollen lagen.

Seit 1. Januar 2014 ist die Verantwortlichkeit des Gemeinderates fir die Regelung der internen Kontrolle in §
94a Abs. 2 lit. c Gemeindegesetz festgehalten. Privatwirtschaftliche Unternehmen sind, abhdngig von gewis-
sen Grossenkriterien, aufgrund des Obligationenrechts bereits seit 1. Januar 2008 verpflichtet, ein IKS einzu-
fihren.

Die folgenden Ausfiihrungen sollen den Gemeinderaten und den Projektverantwortlichen als Hilfestellung
dienen und die Anforderungen an ein IKS aus Sicht der kantonalen Aufsicht konkretisieren. Die Ausfiihrungen
basieren inhaltlich auf Kapitel 15 des Handbuchs Rechnungswesen Gemeinden resp. auf der IKS-Praxishilfe
der Schweiz. Konferenz der kantonalen Aufsichtsstellen iiber die Gemeindefinanzen®. Im kommenden Jahr
wird die Thematik anlasslich von Schulungen fiir Gemeinderatsmitglieder und Gemeindeschreiber(innen)
sowie flr Leitende Finanzen weiter vertieft (vgl. Schulungsprogramm der IPM GmbH).

2. Risikomanagement und IKS — die ganzheitliche Risikosteuerung

In jedem Gemeinwesen existieren Gibergeordnete Risiken, z.B. aus strategischen Positionen, politischen oder
strukturellen Gegebenheiten, welche periodisch im Gemeinderat thematisiert werden sollten. Die Risiken
sollten einmal jahrlich durch eine qualifizierte Arbeitsgruppe (z. Bsp. Gemeinderat, Geschaftsleitung) erhoben
werden. Wenn aus der Risikobeurteilung Risiken mit finanziellen Auswirkungen hervorgehen, sind diese im
Rahmen des IKS zu vertiefen. Entscheidend ist, dass die Risiken erkannt und systematisch weiterverfolgt wer-
den. Dies kann auch heissen, dass gewisse Risiken bewusst eingegangen werden.

= Wichtige Risikobereiche gehen aus Darstellung 4, Seite 6, der IKS-Praxishilfe hervor.

https://www.ag.ch/de/dvi/gemeindeaufsicht/finanzaufsicht/veroeffentlichungen_23/iks_leitfaden/iks_leitfaden.jsp.



3. Schaffung eines internen Kontrollsystems (IKS)
3.1 Zielsetzungen

Im Gegensatz zu den Risiken auf strategischer Ebene, fragt das IKS systematisch nach den operativen Risiken
in den Geschaftsprozessen und stellt diesen geeignete Kontrollen gegeniiber. Das IKS ist ein Fiihrungsinstru-
ment des Gemeinderats, welches ihm gréssere Sicherheit gibt, dass die Gemeindeverwaltung ordnungsge-
mass und effizient funktioniert und dass das 6ffentliche Vermogen bestmoglich geschiitzt wird. Ein gut funkti-
onierendes IKS unterstiitzt den Gemeinderat bei der Optimierung der Geschéaftsfiihrung, welche moglichst
effizient (ressourcensparend) und zielfiihrend (wirksam) sein soll. Mit einem IKS kénnen Fehler und Unregel-
massigkeiten nicht immer verhindert werden; sie werden aber eher aufgedeckt und die Eintretenswahr-
scheinlichkeit kann reduziert werden. Fiir die Einfihrung von IKS sollen weder die Aufbau- noch die Ablaufor-
ganisation neu definiert werden. Vielmehr soll das IKS - wo sinnvoll - in die bestehenden Strukturen integriert
werden, damit es von den Mitarbeitenden akzeptiert und gelebt wird und somit das Kontrollbewusstsein
gestarkt wird.

3.2 In vier Schritten zum IKS

Die Vorgehensweise ist grundsatzlich in allen Gemeinden gleich. Umfang, Ausgestaltung und Projektorganisa-
tion zur Einfihrung und Umsetzung des IKS sind auf die gemeindespezifischen Bedlrfnisse anzupassen.

Schritt 1: Konzept und IKS-Grundlagen

Der Gemeinderat initiiert das Projekt zur Einflihrung des IKS mit einem Konzeptpapier. In einem ersten Schritt
sind die Aufgaben und Verantwortlichkeiten zu definieren (vgl. Kapitel 3 der IKS-Praxishilfe).

= Muster fir Konzeptpapier: Anhang 5/1 und 5/2 der IKS-Praxishilfe

Bevor die operativen Prozesse in Angriff genommen werden, sind die relevanten Grundlagen zu erarbeiten
und in das Konzeptpapier des Gemeinderats aufzunehmen.

Die Grundlagen umfassen folgende Elemente:

a) Risikobeurteilung
Die Erkenntnisse aus bestehenden Uberlegungen (z.Bsp. SWOT-Analyse (Starken, Schwachen, Chancen,
Risiken), Standortbestimmungen, Risikobeurteilungen) bilden die Ausgangslage. Welche Risiken sind be-
reits bekannt? Welche Risiken miissen unbedingt abgedeckt werden? (Vgl. Ausfiihrungen in Kapitel 2).

b) Ubersicht iiber die "libergeordneten Kontrollen und Instrumente"
Dies erlaubt ein besseres Verstandnis fir die Zusammenhange in Sachen Organisation, Fihrung, Kultur,
Information und Kommunikation. Rahmenbedingungen werden strukturiert aufgezeigt, Liicken und zu-
satzliche Wiinsche lokalisiert. Je engmaschiger, verlasslicher, durchgéangiger und transparenter die Uber-
geordneten Kontrollen und Instrumente sind, desto weniger detailliert muss das IKS auf der Stufe der De-
tailprozesse ausfallen. Es lohnt sich, hier Zeit zu investieren und grossere Liicken zu schliessen.

= Muster vgl. Anhang 2 der IKS-Praxishilfe

c) Ubersicht iiber die "Ubergeordneten IT-Kontrollen"
Die IT spielt heute eine wichtige Rolle und ihr reibungsloses Funktionieren ist eine Grundvoraussetzung.
Entsprechend ist es notwendig, im Rahmen des IKS friihzeitig eine Ubersicht tiber die (ibergeordneten IT-
Kontrollen zu gewinnen, wie die wichtigsten Sicherheitsmassnahmen und Zusammenhange in diesem Be-
reich aussehen.

= Beispiel in Anhang 3 der IKS-Praxishilfe
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d) Ziele definieren
Der Gemeinderat formuliert in Absprache mit den Abteilungsleitenden, dem Rechnungsprifungsorgan
und dem IKS-Beauftragten seine Vorstellungen Uber die Ziele des IKS. Daraus leitet er ab: gewlinschte
Wirkung, Ausgestaltung (Organisation, konzeptioneller Rahmen, Struktur, Dokumentation), Abgrenzun-
gen (Ausschluss von Teilbereichen aufgrund von Wesentlichkeitsliberlegungen oder fehlenden Risiken)
und Umsetzung (Aufbau und Dauerbetrieb) des IKS.

e) Bestimmung der relevanten Geschaftsprozesse (Teil- und Kernprozesse)

= Liste der moglichen Prozesse und Teilprozesse vgl. Anhang 4 der IKS-Praxishilfe

Der erste Schritt der IKS-Einfiihrung wird mit dem Gemeinderatsbeschluss zum Konzept abgeschlossen.

Schritt 2: Operative Prozesse und Risiken beschreiben, Kontrollen vorsehen

Im nachsten Schritt werden nun die im Grundlagenbeschluss des Gemeinderats definierten, relevanten Ge-
schaftsbereiche analysiert und die entsprechenden operativen Prozesse mittels Prozessbeschreibungen do-
kumentiert. Die Prozessanalyse beschaftigt sich schwergewichtig mit den Fragen was dabei schieflaufen knn-
te (Risiken) und welche Massnahmen (Kontrollen) ergriffen werden, um dies zu verhindern. Die
Dokumentation der Arbeiten soll so knapp wie moglich erfolgen, jedoch trotzdem einheitlich tiber den ganzen
Betrieb. Der Fokus liegt dabei auf den Kernprozessen, d.h. es brauchen langst nicht alle Geschéaftsprozesse im
Detail dokumentiert zu werden. Wichtig ist es hingegen, in einer Gesamtiibersicht alle vorhandenen Prozesse
und Teilprozesse sowie deren Abhangigkeiten aufzuzeigen.

= Vgl. Kapitel 4.2.2, S. 11 der IKS-Praxishilfe

Schritt 3: IKS-Umsetzung und Betrieb

Die in den vorangegangenen Schritten erarbeiteten Dokumente und Hilfsmittel sind vom Gemeinderat als
Verantwortungstrager abzunehmen. Es bietet sich an, ihm die Resultate des Projekts und die daraus gewon-
nen Erkenntnisse mittels einer Prasentation vorzutragen. Dies ermoglicht dem Gemeinderat, allfallige Anpas-
sungs- und Ergdnzungswiinsche anzubringen bevor er die finale Version zum Beschluss erhebt.

Um die Integration in die Betriebsablaufe sicherzustellen und ganz allgemein das Kontrollbewusstsein zu for-
dern, muss die Verwaltung zum Thema Risikomanagement und IKS zeitnah informiert und angemessen ge-
schult werden. Sdmtlichen involvierten Parteien miissen ihre Rollen und Verantwortlichkeiten klar sein, damit
die Umsetzung in der Praxis einwandfrei verlaufen kann.

a) Systemiberwachung einfiihren (kaskadenartig)

= Vgl. Kapitel 4.2.3, S. 12 der IKS-Praxishilfe

b) IKS-Reporting einfiihren

= Vgl. Kapitel 4.2.3, S. 13 der IKS-Praxishilfe
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Schritt 4: IKS-Pflege und Daueraufgaben

Als letzten Schritt gilt es, das Erreichte in einen ,gesicherten Zustand” zu tberfiihren. Es werden Routinen fir
die IKS-Wartung gebildet, um nicht mehr zuriickzufallen. Die Routinen sind als Daueraufgaben zu verstehen
und sind im Sinne eines kontinuierlichen Verbesserungsprozesses essentiell fiir den Fortbestand des IKS.

= Vgl. Kapitel 4.2.4, S. 14 der IKS-Praxishilfe

4. Beurteilung eines IKS

Ein IKS wird von der externen Priifung als solches anerkannt, wenn folgende Anforderungen (in Anlehnung an
den Schweizer Priifungsstandard 890) erfiillt sind:

In der Gemeinde ist generell ein Kontrollbewusstsein vorhanden.

Das IKS ist vorhanden, nachprifbar und dokumentiert’.

Das IKS deckt die relevanten Risiken und Aufgaben der Gemeinde ab.

Das IKS ist den zustandigen Mitarbeitenden bekannt und wird angewendet.
Das IKS unterstiitzt die zweckmassige Verwendung der finanziellen Mittel.

AN NENENR

Die Dokumentation wird jahrlich auf Aktualitat Gberprift. Anpassungen in den Prozessen und in den
damit einhergehenden Risiken werden in der Dokumentation laufend aktualisiert.

Fur die Bestellung der IKS-Praxishilfe wenden Sie sich an das Sekretariat der Finanzaufsicht Gemeinden
Mail: finanzaufsicht.gemeindeabteilung@ag.ch, Tel. 062 835 16 50.

oder als Download auf unserer Webseite
https://www.ag.ch/de/dvi/gemeindeaufsicht/finanzaufsicht/veroeffentlichungen_23/iks_leitfaden/iks_leitfaden.jsp

2 Fir die Mindestanforderungen vgl. die Schritte 1 bis 4
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