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8 Prifung der Informatik

8.1 Bedeutung der Informatik fiir die Revision

Daten sind ein wesentlicher Wert fur die Gemeinde und mussen daher angemessen geschitzt werden. Die
meisten Daten werden heute weitgehend mit Informationstechnik erfasst, verarbeitet, gespeichert und trans-
portiert. Die steigende automatisierte Erstellung von Finanzzahlen durch immer komplexere Informationssys-
teme flhrt dazu, dass sich eine Prifung der entsprechenden Anwendungen empfiehlt.

8.2 Risiken und Ziele der Informatikrevision

Die mdglichen Risiken und Gefahren beim Einsatz von Informatik sind vielseitig und mussen bei der Rech-
nungsprufung mitbertcksichtigt werden. Das Hauptziel der Informatikrevision ist die Beurteilung der Ord-
nungsmassigkeit der Informatik, damit nicht aufgrund von Fehlern in der Informatik wesentliche Falschaus-
sagen in der finanziellen Berichterstattung entstehen.

a) Mangelhafte Organisation der Informatik

* Eine mangelhafte Ausgestaltung der Informatik kann zu ineffizienten Prozessen und falschen Finanzin-
formationen fihren.

* Eine nicht oder nur ungeniigend formalisierte Zusammenarbeit innerhalb der Behérde oder mit Drittan-
bietern kann zu einer mangelhaften Datenverarbeitung und schlechten Systemverfugbarkeit fuhren. In
Folge dessen kann es zu Kompetenz- und Verantwortlichkeitsstreitigkeiten oder zu rechtlichen Ausei-
nandersetzungen kommen.

b) Unautorisierte Zugriffe auf Daten und Programme

* Weitgehende Zugriffsberechtigungen auf Daten und Verarbeitungsprogramme (Applikationen) ermagli-
chen nicht autorisierte Transaktionen und Manipulationen. Die Datenbasis, auf die sich das Rechnungs-
wesen abstitzt, konnte dadurch unvollstandig und/oder falsch sein.

* Ungeniigend gesicherte Netzwerke kdnnen den Zugriff von nicht autorisierten Dritten auf sensible Daten
ermdglichen.

¢) Nicht genehmigte Veranderungen an Programmen

* Die Implementierung von nicht ausreichend evaluierten und im Vorfeld getesteten IT-Applikationen kann
zur Folge haben, dass die korrekte Verarbeitung von Daten in den Applikationen nicht mehr sicherge-
stellt werden kann.

* Automatisierte Ablaufe und Kontrollen werden nicht mehr ordnungsgemass ausgefthrt.

d) Mangelhafter Informatikbetrieb

* Ungeniigender Schutz des Rechenzentrums oder des Serverraums kann dazu fiihren, dass die Informa-
tik far langere Zeit nicht verflgbar ist und deshalb der Betrieb der Behdrde erheblich beeintrachtigt wer-
den kann.

Es ist sicherzustellen, dass die Informatik genligend ausgestaltet ist, um die Anforderungen der Behorde zu
erflllen. Ebenso muss gewahrleistet sein, dass der Zugriff auf Daten und Applikationen in einem kontrollier-
ten Umfeld stattfindet und dass jeder Benutzer Uber genau diejenigen Berechtigungen verfiigt, die er zur
Ausiibung seiner Funktion benétigt.
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8.3 Priufungsdurchfihrung

Um die Informatik zu validieren, stehen die Massnahmen Befragung (Befragung von Mitarbeitenden, die fir
die Kontrollaktivitéat verantwortlich sind) oder Einsichtnahme (Prifen von Unterlagen, auf denen die Kon-
trollaktivitdt basiert) zur Verfigung. Es ist darauf hinzuweisen, dass die Befragung als alleinige Prifungs-
handlung eine geringe Prufsicherheit, hingegen die Einsichtnahme eine hdhere Prufsicherheit gewéhrleistet.
Es steht der Finanzkommission frei, mit welcher Prifungshandlung die Prifung durchgefuhrt wird.

Es besteht die Moglichkeit, auf besondere Revisionsstellen oder Sachverstandige zuriick zu greifen und
diese fir eine Prifungsdurchfihrung zu engagieren, falls die nétige Expertise in der Finanzkommission nicht
vorhanden ist (vgl. 8 94a Abs. 4 GG). Die Verantwortung verbleibt allerdings weiterhin bei der Finanzkom-
mission.

Die Prifung der Informatik umfasst die Organisation der Informatik, den Zugriff auf Daten und Applikationen

sowie den Informatikbetrieb. Fir die Durchfiihrung der Informatikrevision steht die A Checkliste 40.16 zur
Verfuigung.
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