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Datensicherheit und Datenschutz umsetzen
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Datenschutz vs. Datensicherheit
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Informationssicherheitsgesetz (InfoSIG)

Geltungsbereich

§2 Geltungsbereich

1 Dieses Gesetz qilt fir den Grossen Rat, den Regierungsrat und die Gerichte (Behérden) sowie deren Verwal-
tungseinheiten.

2 Fur die Gemeinden und andere Trager offentlicher Aufgaben gelten die Bestimmungen ber

a) die klassifizierten Informationen des Kantons, soweit sie klassifizierte Informationen des Kantons bearbeiten

sowie

b) die Sicherheit beim Einsatz von Informatikmitteln, soweit auf Informatikmittel des Kantons zugegriffen wird.

3 Absatz 2 findet keine Anwendung, wenn die Gemeinden und andere Trager 6ffentlicher Aufgaben eine mindes-
tens gleichwertige Informationssicherheit gewahrleisten.

Wertigkeit der Informationssicherheit

Planung des Regierungsrats sieht deshalb ein abgestuftes Vorgehen vor. Zunachst soll bis Ende
2026 der IKT-Minimalstandard des Bundes erreicht werden. Als strategische Zielsetzung wird mittel-
fristig ein Reifegrad angestrebt, der eine Zertifizierung nach ISO/IEC 27001 erlaubt. Der IKT-Minimal-
standard unterstutzt die vom Bund vorgegebenen Ziele zur Erreichung seiner Informationssicher-
heitsvorgaben und ist zwingend zu erreichen. Die mit dem Entwicklungsschwerpunkt "Massnahmen
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Stellungnahme GAV zum InfoSIG

Die Informationssicherheit ist insbesondere bei der laufenden Digitalisierung von
Informationen ein immer starker zu gewichtendes libergeordnetes Interesse, was aus Sicht
der GAV schlussendlich legitimiert, dass sich die Gemeinden bei der Bearbeitung
klassifizierter Daten des Kantons oder bei der Verwendung kantonaler Informatikmittel
diesem Gesetz zu unterstellen haben.

Da die angestrebte Informationssicherheit am schwéchsten Glied in der Kette gemessen
werden muss, ist im Vollzug besonders darauf zu achten, dass die Vorgaben von
samtlichen diesem Gesetz unterstellten Stellen (Gemeinden und andere Trager Gffentlicher
Aufgaben) eingehalten werden. Das heisst, es muss verhindert werden, dass gewisse
Stellen den notwendigen Mehraufwand leisten und das Gesamtsystem geschwacht bleibt,
weil gewisse Stellen ihren Verpflichtungen nicht nachkommen.

Die GAV kann die Argumentation, dass der Schutz von Informationen und Informatikmitteln
zur Risikominimierung ohnehin eine Aufgabe der Gemeinden ist und deshalb die Tragung
der ggf. entstehenden Mehrkosten, welche sich durch die vorliegende Rechtssetzung
ergeben, durch die Gemeinden zu tragen sind, nachvollziehen und damit einverstanden.
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IKT-Minimalstandard
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Herausforderung fur die Gemeinden
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Gemeinsamkeit der beiden Varianten

= Investition in die ICT-Infrastruktur
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Submissionsrecht

Schwellenwerte

Verfahrensarten | Lieferungen [Dienstleistungen

(Auftragswert | (Auftragswert
CHF) CHF)

Freihandiges unter 150'000 | unter 150'000

Verfahren

Einladungs- unter 250'000 | unter 250000

verfahren

offenes /

selektives ab 250000 ab 250'000

Verfahren

Auftragswert

. Stadt Lenzburg

4 Bei Vertragen mit bestimmter Laufzeit errechnet sich der Auftragswert anhand der kumulierten Entgelte Giber die bestimmte Laufzeit,
einschliesslich allfalliger Verlangerungsoptionen. Die bestimmte Laufzeit darf in der Regel 5 Jahre nicht Ubersteigen. In begriindeten
Fallen kann eine langere Laufzeit vorgesehen werden.
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Wie erreichen wir den IKT-Minimalstandard?

=» Beschaffung einer neuen ICT-Infrastruktur
mit der Anforderung «IKT-Minimalstandard»
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Ausgangslage Stadt Lenzburg, 2022

ICT-Inhouse-L6sung mit zwei redundanten Servern an unterschiedlichen
Standorten

Vertrag mit lokalem ICT-Dienstleister seit Gber 25 Jahren
Interne Personalressourcen: 1 FTE

Stabiler ICT-Betrieb

= Starke Abhangigkeit vom externen Dienstleister

= Betriebliche Einschrdnkungen, um Datensicherheit zu gewahrleisten
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Wie sieht Ihre ICT-Infrastruktur aus?
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Grunde fur Erneuerung ICT-Infrastruktur

Kosten

Risiko-Beurteilung

Datensicherheit

Nutzerzufriedenheit

= Organisatorische Uberlegungen
= Mobiles Arbeiten

= Digitalisierung
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Komponenten

Netzwerk-

Server-
Infrastruktur

Fachlosungen

Komponenten

Paket 1 Paket 2 (ICT-Infrastruktur)
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Fachlosungen

Fachlésungen

Software as a Service (SaaS) On Premise
- Betrieb durch Software-Lieferant Betrieb durch Rechenzentrum
- Standard-L6sung Wartung durch Software-Lieferant
- Aktuelle Versionen Individuelle Losung/Version
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Server-Infrastruktur

Inhouse-L6sung Cloud-L6sung
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Gemeindeverwaltung
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Rechenzentrum

IKT-Minimalstandard
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Entscheidungshilfe

Fachlosungen

Fachlésungen On Premise On Premise

Cloud-L6sung

Inhouse-LOosung

Fachlésungen SaaS

Cloud-L6sung

Komplexitat der Anforderungen

Anzahl Arbeitsplatze (Grosse der ICT-Infrastruktur)
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Netzwerkkomponenten

Netzwerk-Komponenten

Lieferant Server-Infrastruktur Berucksichtigung lokaler Betrieb
Alles aus einer Hand Forderung des lokalen Gewerbes
Klare Verantwortlichkeiten Kurze Wege
Anonymere Kundenbeziehung Schnittstellen (Verantwortlichkeiten)
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Arbeitsgerate

Arbeitsgerate

Miete
Kauf Bessere Budgetkontrolle
- Uneingeschrankte Auswabhl Geplante und regelmassige

- Keine vertragliche Laufzeit Erneuerung
Weniger Unterhalt und Support
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Vorgehen (Empfehlung)

Schritt 1 Schritt 2

Evaluation und Beschaffung Evaluation und Beschaffung
der Fachlosungen der ICT-Infrastruktur

(Paket 1) (Paket 2)

Prifung interkommunaler Zusammenarbeit
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o

eispiel Stadt Lenzburg

*
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Grunde fur Erneuerung ICT-Infrastruktur

Kosten

Risiko-Beurteilung

Datensicherheit

Nutzerzufriedenheit

= Organisatorische Uberlegungen
= Mobiles Arbeiten

= Digitalisierung
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Beschaffungsumfang

Server- NEvAEE

e Infrastruktur Komponenten

Arbeitsgerate

Paket 2 (ICT-Infrastruktur)
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Gewahlte Losung

Fachldsungen
On Premise

Inhouse-Losung

Fachlésungen On Premise

Cloud-LGOsung

Fachlésungen SaaS Fachlésungen SaaS

Cloud-LOsung Inhouse-Ldsung

Komplexitat der Anforderungen

Anzahl Arbeitsplatze (Grosse der ICT-Infrastruktur)
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Vorgehen

«Zustandserfassung )
*Analyse Inhouse-/Cloud-Ldsung
CT-Stratea «Definition der strategischen Stossrichtung der ICT
Sl *Festlegung des Massnahmenkatalogs y
*Beschreibung des Beschaffungsgegenstands (Anforderungskatalog) )
*Festlegung des Beschaffungsvorgehens
Beschaffungs
-konzept y
*Durchfiihren der ICT-Beschaffung )
*Zuschlagserteilung
ICT-
Beschaffung y
*Umsetzung des Migrationsprojekts )
J
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Umfang des Anforderungskatalogs

Realisierungsdienstleistungen (Projektumsetzung)

Support-Dienstleistungen im Betrieb («All Inclusive»)

System- und Software-Management
Datensicherheit = ISO 27001

= Eckwerte der ICT-Infrastruktur

= MS 365-Umgebung

= Netzwerkinfrastruktur

= Mobile Arbeitsgerate
= Anforderungen an das Unternehmen
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Fazit Stadt Lenzburg

= Kosten gesenkt

Risiken minimiert

Datensicherheit erfullt

Mobiles und zeitgemasses Arbeiten ermdglicht
» Stabilitat des ICT-Betriebs erhalten
= Abhangigkeiten reduziert
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