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Datensicherheit
Datenschutz

Risiken

Verantwortlichkeiten
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Geburtetc.Zu-/WegzugBeziehungHeiratBeistand

Kantonales Einwohnerregister
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197

Gemeinden Kant. 

Einwohnerregister
WebService

eCH-Meldungen

~ 50'000 Meldungen/Monat

senden eCH-0020

Meldungen

~3'600 User

~ 85 kant. Stellen/ 

   öffentl. Org.
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Risikoanalyse
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Sicherheitsmanagement allg.

Risikoquellen

Antragsprozess
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Antragsprozess
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Datensicherheitskonzept 

gemäss VIDAG

Kant. 

Einwohnerregister
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Risiken: Beispiele 

 Profiling

o Profiling: maschinelle Auswertung von Personendaten (Bsp. Daten bzgl. 

Gesundheit, Aufenthaltsort etc.)

o Profiling mit hohem Risiko: Daten werden so verknüpft, dass eine 

Beurteilung wesentlicher Aspekte der Persönlichkeit möglich ist

 Datenverlust

o z. B. Hardwarecrash / Abtransport von Daten

 Schadsoftware: 

o z. B. Phishing-Mails

 Datenintegrität

o z. B. Anwenderfehler, Übertragungsfehler, Bugs und Viren, 

kompromittierte Hardware
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Risiken: Datenintegrität / Beispiel serafe 
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Process Mining im kant. Einwohnerregister (Christoph Reber)
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Der Mensch im Mittelpunkt
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Fehlendes Wissen

Mangelnde Kenntnisse zu Sicherheitsthemen

Hohe Arbeitsbelastung

 Technische Komplexität 
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Organisatorische Massnahmen 

Ziele Beschreibung

Antragsprozess optimieren • Verantwortlichkeiten regeln

• Alle bestehenden Zugriffe 

nachverfügen

Einführung kontinuierliches 

Risikomanagement

• Laufende Überwachung der 

Umsetzung der definierten 

Massnahmen

• Überwachung der Toprisiken

Sensibilisierungsmassnahmen • Visuelle Kommunikation wie Videos, 

Bilder, Online-Events, e-learning 

(Inhalt: Reputations-risiken, 

Datenschutz, Profiling, 

Auskunftspflicht, Umgang am 

Arbeitsplatz)

• Merkblätter / FAQ-Seite
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Technische Massnahmen 

Ziel Beschreibung

Umsetzung der geforderten 

Vorgaben gemäss Strategie IT AG

• Handling Passwörter 

• Protokollierung und Verwahrung 

der Logs 

• Sicherstellung Business Continuity 

Management

Einführung kontinuierlicher Prozess 

bei Datenverlust und 

Datenmanipulation

• Restore sicherstellen/testen

Verbesserung Wartungszeiten sowie 

Systemverfügbarkeit

• Optimierung Rel.-Einzug

• Überwachungsfunktionen 

• Sicherstellung Know-How
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Kontaktangaben

Fachstelle Datenaustausch

fachstelledatenaustausch@ag.ch

062 835 41 90

Projektleitung: Nicolina Novara

Erklärvideos für Gemeinderätinnen und Gemeinderäte :

Datenschutz im Gemeindewesen → NEU

Antragsprozess auf das kant. Einwohnerregister → NEU

Korrekter Umgang mit Personendaten → NEU

www.ag.ch/gemeindeabteilung
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mailto:fachstelledatenaustausch@ag.ch
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Fragen
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