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Disclaimer
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Zusammenfassung

Als kritische Infrastrukturen (KI) werden Versorgungssysteme, Prozesse und Einrichtungen
bezeichnet, die essenziell fliir das Funktionieren der Wirtschaft oder das Wohlergehen der Be-
volkerung sind. Dazu zahlen etwa die Energieversorgung, der Personen- und Guterverkehr
oder die medizinische Versorgung. Schwerwiegende Ausfalle der Stromversorgung, des
Schienenverkehrs oder der Lebensmittelversorgung kénnten gravierende Schaden verursa-
chen. Eines der Hauptziele der nationalen Strategie zum Schutz kritischer Infrastrukturen, die
der Bundesrat im Juni 2012 verabschiedet und 2017 aktualisiert hat, ist die Uberpriifung und
Verbesserung der Resilienz (Widerstands- und Regenerationsfahigkeit) der kritischen Infra-
strukturen an und fur sich. Der vorliegende Leitfaden beschreibt das entsprechende Vorgehen.

Ubergeordneter Zweck des Leitfadens ist es, schwerwiegende Ausfille nach Maglichkeit ver-
hindern respektive im Ereignisfall die Ausfallzeit reduzieren zu helfen. Mit dem Leitfaden soll
Uberdies zu einem verbesserten Umgang und Verstandnis in Zusammenhang mit den zu er-
wartenden Risiken beigetragen werden.

Methodisch orientiert sich der Leitfaden an gangigen und etablierten Konzepten des Risiko-,
Krisen- und Kontinuitdtsmanagements und kombiniert verschiedene Elemente dieser Ansatze
im Sinne eines integralen Schutzes. Der Leitfaden baut auf Planungen und Arbeiten auf, die
auf Ebene der Unternehmen vielerorts bereits existieren. Wahrend diese in der Regel auf Ri-
siken fiir das Unternehmen fokussieren, steht beim Schutz kritischer Infrastrukturen die Frage
im Vordergrund, inwiefern die Bevdlkerung und ihre (wirtschaftlichen) Lebensgrundlagen
durch Ausfalle von bzw. Stérungen bei kritischen Infrastrukturen beeintrachtigt werden.

Der Leitfaden soll dabei behilflich sein, die entsprechenden Risiken zu Uberprifen und allfallige
Licken zu identifizieren. Dabei hat der Leitfaden nicht die Absicht, einen vollumfanglichen und
unverhaltnismassigen Schutz gegen samtliche Gefahrdungen zu erwirken.

Der Leitfaden verfolgt vielmehr einen risikobasierten Ansatz, der zum Ziel hat, dass die Kosten
von allenfalls zusatzlich notwendigen Massnahmen in einem positiven Verhaltnis zu deren
Nutzen stehen. Dieser Ansatz soll ausserdem dazu beitragen, Ungleichbehandlungen oder
Marktverzerrungen innerhalb oder zwischen den einzelnen Branchen zu verhindern.

Die Umsetzung des SKI-Leitfadens erfordert in der Regel eine enge Zusammenarbeit zwi-
schen den Betreibern der kritischen Infrastrukturen und den jeweiligen Fach-, Aufsichts- und
Regulationsbehdérden auf den Ebenen Bund, Kantone oder Gemeinden. Diese sind in ihren
jeweiligen Zustandigkeitsbereichen dafir verantwortlich, die Rahmenbedingungen fir das
Funktionieren der kritischen Infrastrukturen zu gestalten. In den verschiedenen Politikberei-
chen (Energiepolitik, Verkehrspolitik, Gesundheitswesen usw.) wird ebenfalls die Umsetzung
und Finanzierung der unter Umstanden notwendigen zusatzlichen Schutzmassnahmen zu kla-
ren sein.

Es ist indes fir die Betreiber auch moglich, den Leitfaden ohne Einbezug der Behdrden anzu-
wenden. Der Leitfaden kann den Unternehmen behilflich sein zu Uberpriifen, ob allenfalls Ri-
siken in Bezug auf gravierende Ausfélle bestehen, die nicht zuletzt auch eine existenzielle
Gefahr fir den Fortbestand des Betriebs darstellen kénnten.
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1 Einleitung

1.1 Ausgangslage

Kritische Infrastrukturen

Kritische Infrastrukturen’ (KI) stellen die Verfligbarkeit von wichtigen Gitern und Dienstleis-
tungen wie Energie, Kommunikation oder Verkehr sicher. Stérungen, Ausfalle oder die Zersto-
rung von kritischen Infrastrukturen kénnen schwerwiegende Auswirkungen auf die Bevolke-
rung und ihre Lebensgrundlagen haben.

Die kritischen Infrastrukturen werden in sogenannte Sektoren und Teilsektoren unterteilt (z. B.
Stromversorgung, Erdélversorgung und Erdgasversorgung im Sektor Energie).? Innerhalb der
kritischen Teilsektoren sind grundsatzlich sémtliche Elemente oder Objekte (z. B. Betreiberfir-
men, Anlagen, Systeme usw.) Bestandteil der kritischen Infrastruktur, wobei sich die jeweilige
Bedeutung (oder Kritikalitat) selbstverstandlich unterscheidet.?

Nationale SKI-Strategie

Am 8. Dezember 2017 hat der Bundesrat die nationale Strategie zum Schutz kritischer Infra-
strukturen (SKI) 2018 — 2022 verabschiedet.* Diese ersetzt die nationale SKI-Strategie von
2012. Die nationale SKI-Strategie 2018 — 2022 halt die Ubergeordneten Grundsatze, Definiti-
onen, Ziele und Massnahmen fir einen umfassenden Schutz der Schweiz im Hinblick auf kri-
tische Infrastrukturen fest. Sie dient allen involvierten Stellen auf den Ebenen Bund, Kantone,
Gemeinden und Kl-Betreiber als Bezugsrahmen flir ihre spezifischen Arbeiten im SKI-Bereich.

Die Strategie bezeichnet insgesamt 17 Massnahmen, unter anderem etwa die Fuhrung eines
periodisch aktualisierten Inventars der kritischen Infrastrukturen (SKI-Inventar). Weitere Mas-
snahmen betreffen beispielsweise die Erarbeitung von vorsorglichen Einsatzplanungen durch
die Partner im Bevolkerungsschutz und die Armee. Ein Hauptschwerpunkt der Strategie stellt
die Uberpriifung und Verbesserung der Resilienz der kritischen Infrastrukturen an und fiir sich
dar. Zu diesem Zweck hat der Bundesrat mit Massnahme M1 die Betreiber der kritischen Inf-
rastrukturen beauftragt, ihre Resilienz (Widerstands und Regenerationsfahigkeit) zu Gberpri-
fen und bei Bedarf zu verbessern. Der vorliegende Leitfaden zeigt auf, welche Punkte dabei
zu berticksichtigen sind und wie vorzugehen ist. In Erganzung zu den Arbeiten auf Ebene der
Betreiber hat der Bundesrat die zustandigen Fach-, Aufsichts- und Regulierungsbehdrden in
den verschiedenen Sektoren beauftragt, in allen Teilsektoren zu prifen, ob Risiken flr schwer-
wiegende Ausfalle bestehen und bei Bedarf Massnahmen zu treffen, um diese Risiken zu re-
duzieren. Dabei kommt ein Vorgehen zur Anwendung, das sich eng an demjenigen des SKiI-
Leitfadens orientiert.

Vorarbeiten

In verschiedenen Teilsektoren existieren bereits Vorgaben und Planungen zum Schutz der
kritischen Infrastrukturen. Diese beziehen sich in der Regel jedoch nur auf einzelne Aspekte
(z. B. Schutz vor von Infrastrukturen ausgehenden Gefahren, Produktsicherheit, langfristige
Versorgungssicherheit, Schutz vor einzelnen Gefahrdungen usw.). Der Leitfaden berticksich-
tigt demgegenuber im Sinne des integralen Schutzes sowohl ein umfassendes Gefahrdungs-
spektrum wie auch ein umfassendes Massnahmenspektrum. Dies bedeutet, dass samtliche
relevanten Gefahrdungen, die zu Ausfallen oder Stérungen fiihren kénnen, zu betrachten sind.

1 Fiir eine ausfiihrliche Begriffserklarung siehe — Begriffserliuterungen.

2 Zum Uberblick vgl. Anhang 7 — Kritische Sektoren und Teilsektoren.

3 Dementsprechend ist innerhalb der Teilsektoren keine Unterscheidung zwischen kritisch oder nicht kritisch méglich. Im Teilsek-
tor Stromversorgung sind beispielsweise grundsatzlich samtliche rund 900 Elektrizitdtsversorgungsunternehmen als Kl-Betreiber
zu betrachten, wobei die Bedeutung selbstverstandlich unterschiedlich ist: Einige sind auf nationaler Ebene relevant, (viele) an-
dere dagegen lediglich auf kommunaler oder lokaler Ebene.

4 Die Nationale Strategie zum Schutz kritischer Infrastrukturen 2018-2022 (BBI 2018 503) ist auf der SKI-Website www.infrapro-
tection.ch verfugbar.
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Das Massnahmenspektrum beinhaltet samtliche geeigneten baulichen, technischen und orga-
nisatorischen Massnahmen, um Ausfalle zu verhindern oder im Ereignisfall die Ausfallzeit zu
reduzieren. Auch die Kl-Betreiber verfigen in der Regel iber umfassende Planungen in Bezug
auf den Schutz und die Sicherheit ihres Unternehmens. So sind viele gemass Obligationen-,
Unternehmens- oder Aktienrecht sogar verpflichtet, ein wirksames Risikomanagement bzw.
ein internes Kontrollsystem (IKS) zu flhren. Viele Unternehmen verfuigen zudem tber Planun-
gen zur Sicherstellung der Betriebskontinuitat (Business Continuity Management BCM). Der
vorliegende Leitfaden ist so gestaltet, dass er sich methodisch an diesen Prozessen orientiert
und gewahrleistet, dass entsprechende Arbeiten beriicksichtigt werden kénnen (vgl. Kapitel
2). Damit kann der Aufwand fur Unternehmen erheblich reduziert werden. Bereits bestehende
Vorgaben, Vereinbarungen, Massnahmen usw. werden im Rahmen der Vorarbeiten gezielt
erfasst (vgl. Kapitel 3.1.3) und bei der Risikoanalyse berlcksichtigt. Sind bereits zahlreiche
Sicherheitsmassnahmen implementiert, wird sich dies durch entsprechend geringere Risiken
manifestieren. Dadurch wird auch der Handlungsbedarf in Bezug auf zusatzliche Massnahmen
reduziert.

1.2 Leitfaden SKI

Entstehung

Der Leitfaden wurde in enger Zusammenarbeit mit der interdepartementalen Arbeitsgruppe
SKI (AG SKI)%, in welcher 26 Bundesstellen und zwei Kantone vertreten sind, ausgearbeitet.
Die Erarbeitung des Leitfadens wurde von einer Kerngruppe begleitet, die sich aus Experten
in den Bereichen Risiko-, Notfall-, Krisen- und Kontinuitatsmanagement zusammensetzte. Im
September 2011 fand zudem unter Mitwirkung der ETH Zirich ein Workshop statt, in dem der
Leitfaden durch Experten in den oben genannten Bereichen sowie von Vertretern aus der Pri-
vatwirtschaft, der Wissenschaft und Verbanden getestet und evaluiert wurde.

In den Jahren 2012 und 2013 wurde der Leitfaden in Zusammenarbeit mit einem Kl-Betreiber
zuerst an einem konkreten Kl-Objekt Uberprtft und spater wahrend mehrerer Monate Uber die
wichtigsten Unternehmensprozesse auf seine Praxistauglichkeit getestet. Im Frihling 2014
wurde der Leitfaden schliesslich bei Fachverbanden, Kl-Betreibern, kantonalen Konferenzen
sowie erneut bei der AG SKI einer fachlichen Konsultation unterzogen.

Ziel und Zweck

Der vorliegende Leitfaden Schutz kritischer Infrastrukturen stellt ein Instrument zur Uberpri-
fung und gegebenenfalls Verbesserung der Resilienz der kritischen Infrastrukturen dar. Insbe-
sondere ist er konzipiert im Hinblick auf die Anwendung auf Ebene der kritischen Teilsektoren
sowie auf Stufe Betrieb oder Objekte des SKI-Inventars®.

Der Leitfaden soll dazu beitragen, die Wahrscheinlichkeit von grossflachigen und langer an-
dauernden Stérungen oder Ausfallen von Kl zu reduzieren sowie das Schadensausmass und
die Ausfallzeit im Ereignisfall zu begrenzen. Ziel ist es, dass jede Kl optimal geschitzt ist —
das heisst, dass Massnahmen umgesetzt sind, die adaquat sind zum Risiko, welches die Ki

5 Bundesstellen: Bundeskanzlei BK, Abteilung Sicherheitspolitik ASP-EDA, Direktion fiir Entwicklung und Zusammenarbeit DEZA,
Bundesamt fir Gesundheit BAG, Bundesamt fiir Meteorologie und Klimatologie MeteoSchweiz, Bundesamt fiir Polizei fedpol,
Sicherheitspolitik VBS SIPOL VBS, Nachrichtendienst des Bundes NDB, Informations- und Objektsicherheit 10S, Kommando
Operationen, armasuisse Immobilien ar Immo, Bundesamt fur Bevdlkerungsschutz BABS, Eidgendssische Finanzverwaltung
EFV, Bundesamt fur Bauten und Logistik BBL, Bundesamt fur Informatik und Telekommunikation BIT, Informatiksteuerungsorgan
Bund ISB (Koordinationsstelle nationale Strategie Cyber-Risiken), Bundesamt fiir wirtschaftliche Landesversorgung BWL, Bun-
desamt fur Verkehr BAV, Bundesamt fiir Zivilluftfahrt BAZL, Bundesamt fir Energie BFE, Bundesamt fur Strassen ASTRA, Bun-
desamt fir Kommunikation BAKOM, Bundesamt fir Umwelt BAFU, Eidgendssische Elektrizitdtskommission EICom, Eidgendssi-
sches Nuklearsicherheitsinspektorat ENSI.

Kantone: Kanton Genf, Kanton Basel-Stadt.

6 Im SKiI-Inventar sind Objekte aufgefiihrt, die von strategisch wichtiger Bedeutung fiir die Schweiz sind. Das SKl-Inventar er-
méglicht unter anderem eine vergleichende Ubersicht (iber die Bedeutung der Objekte. Es dient als Planungs- und Entschei-
dungsgrundlage im Risiko-, Krisen- und Katastrophenmanagement auf den Stufen Bund, Kantone und Betreiber. Das SKI-Inven-
tar ist in seiner Gesamtheit als GEHEIM klassifiziert, einzelne Auszuge sind in der Regel VERTRAULICH klassifiziert.
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darstellen. Nicht angestrebt wird hingegen ein vollumfanglicher Schutz im Hinblick auf samtli-
che Risiken — dies wirde den Prinzipien des risikobasierten Vorgehens und der Verhaltnis-
massigkeit widersprechen, die in der nationalen SKI-Strategie vorgegeben wurden.

Der Leitfaden soll Gberdies auch zu einem verbesserten Umgang mit und Verstandnis von den
zu erwartenden Risiken beitragen. Die mit Hilfe des Leitfadens gewonnenen Erkenntnisse sol-
len weiter fUr die Ergdnzung von eventuell fehlenden bzw. unzureichenden Schutzmassnah-
men genutzt und in den bestehenden betriebsinternen  Strukturen des
Risiko-, Notfall-, Krisen- und Kontinuitditsmanagements berticksichtigt werden.

Adressaten

Der Schutz kritischer Infrastrukturen ist eine Gemeinschaftsaufgabe, die eine enge Zusam-
menarbeit zwischen den Kl-Betreibern und den jeweils zustandigen Fach-, Aufsichts- und Re-
gulierungsbehoérden verlangt. Der Leitfaden richtet sich deshalb sowohl an die KI-Betreiber als
auch an die jeweils verantwortlichen Behorden. Die Umsetzung des Leitfadens kann demzu-
folge initiiert werden durch:

1. Kl-Betreiber, die daflr verantwortlich sind, ein mdglichst kontinuierliches Funktionieren
ihrer Anlagen sicherzustellen, und die den Leitfaden in Eigenverantwortung umsetzen
wollen.

2. Fachbehdrden auf den Ebenen Bund, Kantone oder Gemeinden, welche flr die jewei-
ligen kritischen Infrastrukturen aufgrund gesetzlicher Grundlagen eine Steuerungs- o-
der Aufsichtsfunktion wahrnehmen. Der Leitfaden kann sie bei der Abklarung unter-
stitzen, ob Risiken fir die Gesellschaft und die Wirtschaft bestehen, die gesetzgebe-
rischer, regulatorischer o. &. Massnahmen seitens der Behdrden bedurfen.

Da einzelne Massnahmen zum Schutz der kritischen Infrastrukturen durchaus kostenintensiv
sein durften, wird dringend empfohlen, bei der Umsetzung des Leitfadens und insbesondere
bei der Evaluation von mdglichen Massnahmen die Zusammenarbeit mit weiteren Betreibern
kritischer Infrastrukturen zu suchen. Mit gemeinsam beschafften und genutzten Ressourcen
fur oder einer verstarkten Kooperation im Ereignisfall (z. B. in Form einer gemeinsamen Kri-
senorganisation) lassen sich Risiken vielfach kostenglinstig und effektiv reduzieren. Eine wich-
tige Rolle bei der Koordination der Arbeiten kdnnen dabei die verschiedenen Branchenver-
bande einnehmen.

Mehrwert fiir die Kl-Betreiber

Fur die KI-Betreiber resultiert durch die Anwendung des Leitfadens auf verschiedenen Ebenen
ein Mehrwert in Bezug auf den Schutz der Kil:

» Der Leitfaden schafft Entscheidungsgrundlagen flr einen effizienten Mitteleinsatz (mi-
nimale Investitionen flir maximalen Sicherheitsgewinn).

» Der Leitfaden hilft den Betreibern, die Leistungen, die sie zugunsten der Bevolkerung
und der Wirtschaft erbringen, zu verdeutlichen und zusammen mit den zustandigen
Fachbehdrden Massnahmen zur Sicherstellung dieser Leistungen zu evaluieren.

» Der Leitfaden foérdert die Unité de doctrine und die Kompatibilitdt von Massnahmen
innerhalb und zwischen den verschiedenen Branchen der kritischen Infrastrukturen in
Bezug auf den integralen Schutz.

» Durch eine breite Umsetzung des Leitfadens profitieren die Unternehmen nicht zuletzt
selbst von einer weiterhin gewahrleisteten, hohen Verfligbarkeit der kritischen Infra-
strukturen in der Schweiz (Standortvorteil).

Positionierung

Der Leitfaden ersetzt oder Ubersteuert keine geltenden Vorgaben in Bezug auf den Schutz von
kritischen Infrastrukturen. Er versteht sich als Erganzung zu bereits vorhandenen oder laufen-
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den Arbeiten in diesem Bereich. Der Leitfaden greift methodisch auf bestehende Management-
systeme zurlck (vgl. Kapitel 2). Der parallele Aufbau von zusatzlichen Systemen und Werk-
zeugen soll vermieden werden.
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2 Voraussetzungen
2.1 Nahtstellen mit etablierten Managementsystemen

Der Leitfaden weist Nahtstellen mit verschiedenen Managementsystemen auf, die auf Unter-
nehmens-Ebene in der Regel etabliert sind. Dazu gehdren beispielsweise:

» Sicherheitsmanagement

Risikomanagement

Kontinuitdtsmanagement (engl. Business Continuity Management BCM)
Krisenmanagement

Notfallmanagement

Internes Kontrollsystem (IKS)

YV V V V V

Die genannten Managementsysteme werden in den verschiedenen Standards und Normen
und in der Literatur unterschiedlich definiert. Abhangig von der Organisation werden die ein-
zelnen Systeme eigenstandig nebeneinander behandelt oder einzelne Systeme werden als
Teilsystem in ein anderes integriert. Entscheidend ist, dass jede Komponente verschiedene
Aspekte adressiert, die sich gegenseitig sinnvoll erganzen und die Sicherheit im Unternehmen
verbessern, um einen Beitrag zur Minderung der Wahrscheinlichkeit respektive des Ausmas-
ses von Ausfallen zu leisten. Um einen umfassenden Schutz zu etablieren, ist es notwendig,
alle Aspekte in der Unternehmenssicherheit zu berticksichtigen. Wie die einzelnen Systeme
zusammenspielen, ist durch die Organisation selber zu bestimmen.

Es ist weder Ziel und Anspruch des Leitfadens, eine allgemeingiiltige Definition der
Systeme zu liefern, noch diese abschliessend gegeneinander abzugrenzen. Zum Ver-
standnis des Leitfadens und des Zusammenspiels der verschiedenen Komponenten werden
die oben genannten Managementsysteme unter Berlicksichtigung ausgewanhlter Definitionen
in den Begriffserlauterungen zu diesem Dokument kurz dargestellt.

Fiir SKI besonders wichtige Managementsysteme

Von den genannten Managementsystemen sind flir SKI insbesondere das Risikomanagement
(Aspekt «Verhindern von Ereignissen») und das Kontinuitdtsmanagement (Aspekt «Vorberei-
tung auf Ereignisse») von zentraler Bedeutung. Da verschiedene Definitionen und Auffassun-
gen existieren, wie sich die beiden Managementsysteme definieren bzw. unterscheiden, wird
auf eine abschliessende Definition der beiden Ansatze verzichtet. Stattdessen werden nach-
folgend die wichtigsten Normen und Richtlinien als Informationsméglichkeiten flr interessierte
Stellen aufgefinhrt.
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Themengebiet Grundlagen

Risikomanagement Anleitungen und Hinweise zum Aufbau eines Risikomanagements geben z. B.:
- ISO 31000 Integriertes Risikomanagement

- ONR 49001 ff. Umsetzung der ISO 31000 in die Praxis

- HB 436:2004 Risk Management Guidelines Companion to AS/NZS 4360:2004
- Handbuch zum Risikomanagement Bund

VESS s Als siE | Anleitungen und Hinweise zum Aufbau eines Kontinuitdtsmanagements geben z. B.:

c_he.rs"tellung S0 IS0 22301: Societal Security — Business Continuity Management Systems — Re-
tinuitat quirements

- ISO 22313: Societal Security — Business Continuity Management Systems — Guid-
ance. First edition, 15. December 2012

- BS 25999-2
- BCI Good Practice Guidelines 2013

- BCM-Ratgeber des Bundesamts fiir wirtschaftliche Landesversorgung («Unterneh-
menserfolg nachhaltig sichern — auch im Krisenfall»)

- HB 221/2004 Business Continuity Management (basiert auf AS/NZS)

Tabelle 1: Grundlagen-Dokumente pro Themengebiet

2.2 Der Ansatz des Leitfadens

Erweiterung des Blickwinkels

Durch die Anwendung des Leitfadens soll nicht ein weiteres Managementsystem im Unterneh-
men eingeflhrt werden. Vielmehr soll auf den bestehenden Systemen aufgebaut und diese
um den Blickwinkel des Schutzes kritischer Infrastrukturen erweitert werden: Wahrend der Fo-
kus bei herkdmmlichen Managementsystemen auf den Risiken fiir das Unternehmen bzw. die
Organisation liegt, stehen bei SKI die Risiken fiir die Bevolkerung und ihre Lebensgrundlage
im Vordergrund.

Die Lebensgrundlage ist die Gesamtheit der Elemente, die fiir das Leben der Bevidlke-
rung notwendig sind. Die Lebensgrundlagen ermdglichen das kollektive und individuelle
Zusammenleben. Sie lassen sich in natiirliche, wirtschaftliche und gesellschaftliche Le-
bensgrundlagen unterteilen:

- Natirliche Lebensgrundlagen:
intakte Umwelt (Boden, Wasser, Luft, Biodiversitét)

- Wirtschaftliche Lebensgrundlagen:
prosperierende Wirtschaft und funktionierende Infrastrukturen

- Gesellschatftliche Lebensgrundlagen:
funktionierendes Rechtssystem, Gesundheitswesen, Wissenschafts- und Bil-

dungssystem, Vertrauen der Bevélkerung in die staatlichen Institutionen, territoriale
Integritat und kulturelle Vielfalt

Beim etablierten (Unternehmens-)Risiko- bzw. Kontinuitdtsmanagement stehen Prozesse und
Risiken im Vordergrund, die eine wichtige Bedeutung fir das (in der Regel wirtschaftliche)
Wohlergehen des Unternehmens haben. Demgegentiber fokussiert der SKI-Leitfaden auf Pro-
zesse und Risiken mit wichtiger Bedeutung fur die Allgemeinheit. Dabei ist es zwar durchaus
moglich, dass es zwischen diesen beiden Aspekten Uberschneidungen gibt, vollstéandig de-
ckungsgleich dirften sie aber nur in den seltensten Fallen sein.
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Kl-Betreiber

Abbildung 1: SKI als Ergénzung zu den bestehenden Managementsystemen im Unternehmen; die Werkzeuge

bleiben die gleichen, die Bezugsebene wird erweitert.

Beispiel: Fiir viele Unternehmen sind in der Regel Prozesse bzw. Risiken im Bereich des
Inkassos von grosser Bedeutung. Die Bevélkerung und die Wirtschaft sind bei einem ent-
sprechenden Ausfall indes nicht unmittelbar betroffen. Demgegendiiber kann ein Prozess

im Bereich der Grundversorgung aus Sicht des Unternehmens (wirtschaftlich) unbedeu-
tend sein, fiir die betroffene Wirtschaft und die Bevélkerung aber von zentraler Bedeutung.

Der SKi-Leitfaden stutzt sich zwar methodisch auf diese Instrumente, insbesondere auf das
Risiko- und Kontinuitdtsmanagement, ihn mit diesen gleichzusetzen ware aber falsch.

2.3 Rollen und Zusammenarbeit

Die Umsetzung des SKI-Leitfadens erfordert eine enge Zusammenarbeit zwischen den Betrei-
bern und den zustandigen Fachbehoérden auf den Ebenen Bund, Kantone und ggf. Gemein-
den. Eine wichtige Bedeutung kénnen aber auch die verschiedenen Branchenverbande ein-
nehmen. Folgende Rollen und Funktionen sind grundsatzlich moglich:

Rolle Funktion

Kl-Betreiber » Federfuhrung bei der Umsetzung des Leitfadens

» Einbringen des Unternehmenswissens
Branchenverbande

Umsetzung der Massnahmen im Kl-Betrieb

Koordination bzw. Interessensvertretung der Betreiber
Evtl. Mitarbeit bei der Erarbeitung von Branchenlésungen

Behorden

Empfehlung an die Kl-Betreiber zur Anwendung des SKI-Leitfadens

Begleitung / Abstitzung des Prozesses auf politisch-gesellschaft-li-
cher Ebene

Regelung der Umsetzung und Finanzierung von allenfalls zusatzlich
notwendigen Massnahmen

YV VV VY

A\

Tabelle 2: Rollen und Funktionen
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Eine Zusammenarbeit mit den Behdrden und ein gegenseitiger Austausch innerhalb und mit
artverwandten Branchen sind aus folgenden Griinden angezeigt:

>

In der Regel sind in den verschiedenen kritischen Teilsektoren jeweils mehrere Betreiber
vom SKI-Leitfaden angesprochen. Entsprechende Branchenverbande erleichtern die Ko-
ordination bzw. Interessensvertretung gegeniber den zustandigen Fach-, Aufsichts- und
Regulationsbehdérden. Zudem kann sich die Moglichkeit anbieten, allenfalls zusatzlich not-
wendige Massnahmen im Rahmen von Branchenlésungen zu regeln (z. B. in Form einer
verbesserten Zusammenarbeit bzw. gegenseitigen Hilfestellung im Ereignisfall). Damit
kann der Aufwand fur die einzelnen Unternehmen reduziert werden (sowohl bei der Um-
setzung des Leitfadens als auch in Bezug auf allfallige zusatzliche Massnahmen).

Geeignete Schutzmassnahmen fir kritische Infrastrukturen kénnen rasch den betriebli-
chen bzw. den betriebswirtschaftlichen Rahmen eines Kl-Betreibers sprengen. Mit einem
Einbezug von Branchenverbdnden und den zustandigen Fachbehérden wird sicherge-
stellt, dass die Finanzierung im Rahmen des jeweiligen Politikbereiches (z. B. Energiepo-
litik, Verkehrspolitik usw.) sichergestellt werden kann.
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3 Integraler Schutz von kritischen Infrastrukturen

Die Vorgehensweise beim integralen Schutz von kritischen Infrastrukturen basiert auf einem
systematischen und kontinuierlichen Prozess (siehe Abbildung 2):

(Schutz-)
Massnahmen

Abbildung 2: Prozess zum integralen Schutz von kritischen Infrastrukturen

Nach einer Phase der Vorbereitung, in welcher Zustandigkeiten geklart, Kompetenzen verteilt
und Auftrage eingeholt werden, erfolgt der iterative Prozess zur Verbesserung des Schutzes
kritischer Infrastrukturen in funf Phasen:

In der Phase 1, der Analyse, werden kritische Prozesse identifiziert und Gefahrdungen analy-
siert, die zu einem Ausfall dieser Prozesse flihren konnen. Anschliessend werden die daraus
entstehenden Risiken ermittelt und miteinander verglichen.

In Phase 2 erfolgt die Bewertung der Risiken und Verwundbarkeiten.

Wahrend Phase 3 werden Massnahmen evaluiert, mit denen die Risiken wirksam reduziert
werden konnen.

Phase 4 beinhaltet die Umsetzung der Massnahmen. Dabei wird aufgezeigt, wie die Massnah-
men geplant, umgesetzt, begleitet und Gberwacht werden kénnen.

Phase 5 behandelt das Monitoring, die Uberpriifung und Verbesserung der Massnahmen. Da-
mit sollen der Umsetzungsfortschritt und die Wirksamkeit der Massnahmen kontinuierlich be-
obachtet werden.
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folgreiche Anwendung des Leitfadens SKI. Im Vorfeld sollten grundsatz- a M
liche Fragen geklart werden. Hierzu zahlen insbesondere die Auftragser- @ @
teilung, die Zusammenstellung und Organisation einer Arbeitsgruppe, die
Festlegung von Zustandigkeiten und die Bereitstellung von Ressourcen @ @

-

3.1 Vorbereitung
Eine grindliche Vorbereitung schafft die Voraussetzungen fir eine er- e @

fir diese Arbeiten.

3.1.1 Unterstiitzung durch die Leitungsebene und Auftragserteilung

Aufgrund der Bedeutung und der weitreichenden Konsequenzen der zu treffenden Entschei-
dungen ist es wichtig, dass die Umsetzung des Leitfadens vom zustandigen leitenden Organ
des Betriebs (Geschaftsleitung oder Verwaltungsrat etc.) unterstitzt wird. Dieses ist verant-
wortlich dafir, dass alle Geschéftsbereiche zielgerichtet und ordnungsgemass funktionieren
und dass Risiken erkannt, reduziert und die Auswirkungen auf den Betrieb bei Eintreten eines
Schadensereignisses minimiert werden.’

Selbst wenn einzelne Aufgaben im Rahmen der Umsetzung des Leitfadens an Personen oder
Organisationseinheiten delegiert werden, die diesbezlglich in der Folge die Verantwortung
tragen, ist die Gesamtverantwortung nicht delegierbar und muss beim zustandigen leitenden
Organ verbleiben. Das zustandige leitende Organ muss daflir sorgen, dass ausreichende Res-
sourcen (Personal, Zeit, finanzielle Ressourcen) fir die Umsetzung des Leitfadens bereitge-
stellt werden.

Das zustandige leitende Organ hat fur einen klaren Auftrag zur Umsetzung des Leitfadens zu
sorgen. Darin sollten folgende Punkte geklart werden:

» den Stellenwert des Vorhabens fiir den Kl-Betreiber
die Zielsetzung des Vorhabens
der Geltungsbereich des Vorhabens

die Struktur der Arbeitsgruppe zur Durchflihrung des Vorhabens mit den wichtigsten
Rollen und deren Zustandigkeiten

» die zur Verfligung stehenden Ressourcen (Zeit, Personal, finanzielle Mittel etc.)

Y V V

3.1.2 Erfassung von bestehenden Arbeiten

Im breiten Kontext des Schutzes kritischer Infrastrukturen existiert in der Regel eine Vielzahl
von Arbeiten, die einzelne Aspekte von SKI behandeln. Die Umsetzung des SKI-Leitfadens
baut stark auf diesen bestehenden Arbeiten und Planungen auf. Beispiele flir méglicherweise
bestehende Arbeiten sind:

Intern:

» Arbeiten in den Bereichen Risiko-, Notfall-, Krisen- und Kontinuitdtsmanagement
» Implementierte Managementsysteme inkl. Prozesslandschaft

» Implementierte Fihrungsinstrumente und -tools

» Interne Vorschriften, Weisungen, Standards

Extern:

» Gesetzliche Grundlagen und Vorschriften

» Branchenstandards und Branchenlésungen

» Normen, Richtlinien und Leitfaden zu deren Umsetzung
>

Nationale SKI-Strategie, SKl-Inventar und in diesem Kontext erarbeitete Funktions-
strukturen (enthalt u. a. Angaben Uber kritische Prozesse und Elemente)

7 Siehe dazu auch Artikel 55 des Schweizerischen Obligationenrechts.
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» Teilsektorspezifische Berichte und Studien in Bezug auf die Verhinderung von Ausfal-
len bzw. die Reduktion von Schaden bei Ausfallen
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3.2 Analyse

Im Rahmen der Analyse-Phase werden die kritischen Prozesse bezeich- o

net, relevante Gefahrdungen und Verwundbarkeiten identifiziert sowie \a '

die entsprechenden Risiken ermittelt. @ @
-

Folgendes Schema soll die einzelnen Schritte innerhalb dieses Kapitels @ - @
verdeutlichen:

Identifikation der kritischen Prozesse (3.2.1)

Identifikation der massgebenden Ressourcen und
Verwundbarkeiten (3.2.2)

Ermittlung der Risiken (3.2.3)

Erstellung eines Berichts (3.2.4)

Abbildung 3: Ablaufschema Analyseschritte

3.2.1 Identifikation der kritischen Prozesse

Voraussetzung flr den umfassenden Schutz einer kritischen Infrastruktur sind ausfiihrliche
Kenntnisse uber deren Aufgaben und Funktionen. Darum muss verstanden werden, welche
Prozesse unbedingt erforderlich sind, um ein Mindestmass an Funktionsfahigkeit der kritischen
Infrastruktur zu gewahrleisten.

Die Identifikation der kritischen Prozesse basiert massgeblich auf der umfassenden Analyse
der betriebsrelevanten Prozesse im Rahmen des betrieblichen Kontinuitdtsmanagements (Bu-
siness Impact Analyse). Falls dies noch nicht erfolgt ist, geben die entsprechenden Normen
und Richtlinien (vgl. Tabelle 1) Auskunft Gber das Vorgehen.
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Dabei sollte auf eine handhabbare Anzahl identifizierter kritischer Prozesse geachtet werden.

Nachfolgende Tabelle 3 gibt einen Uberblick tber ein fiktives Beispiel von kritischen Prozes-
sen:

Produktion

Systemflihrung und -steuerung

Distribution
Tabelle 3: Beispiele fiir kritische Prozesse

3.2.2 Identifikation der massgebenden Ressourcen und Verwundbarkeiten

Als Nachstes ist zu beurteilen, welche Ressourcen zur Durchfiihrung der zuvor als kritisch
identifizierten Prozesse zwingend erforderlich sind. Dabei sind insbesondere die Ressourcen-

bereiche Rohstoffe, Energie, IKT, Arbeitskrafte sowie Logistik und Infrastruktur zu bertcksich-
tigen.

Nachfolgende Abbildung 4 dient zur lllustration des Vorgehens:

Ressourcen

Kritische Prozesse

> Produktion C L IC I 1
> Systemfiihrung L Mx x| | >
> Distribution B3 I N e >

Adaptiert vom WL-Versorgungsmodell, BWL 2013

Abbildung 4: Prozess- und Ressourcenmodell

In der Folge ist zu beschreiben, welche Auswirkungen ein Ausfall der jeweiligen Ressource in
Bezug auf den kritischen Prozess nach sich ziehen respektive inwieweit ein Ausfall der Res-
source die Durchfiihrung des Prozesses beeintrachtigen wirde.
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3.2.3 Ermittlung der Risiken

Anschliessend gilt es zu ermitteln, welche Risiken fir die Bevoélkerung und ihre Lebensgrund-
lagen die in Schritt 3.2.3 aufgezeigten Verwundbarkeiten darstellen.

Das Risiko ist ein Mass fiir die Grésse einer Gefédhrdung. Es kann als Produkt der Eintritts-
wahrscheinlichkeit respektive Plausibilitidt eines Ereignisses und des daraus an der Bevél-
kerung und ihren Lebensgrundlagen resultierenden Schadensausmasses dargestellt wer-
den.

Der Begriff Risiko dient beim Schutz kritischer Infrastrukturen sowohl als Modell zur Beur-
teilung von Sicherheitsfragen als auch dazu, verschiedene Gefdhrdungen anhand gleicher
Kriterien miteinander vergleichen zu kénnen.

Die beiden zentralen Faktoren des Risikos sind somit die Eintrittswahrscheinlichkeit sowie das
Schadensausmass eines Ereignisses.

Als Eintrittswahrscheinlichkeit wird das geschétzte bzw. auf Statistikwerten beruhende
Eintreten eines Ereignisses innerhalb einer bestimmten Zeitspanne bezeichnet.

Als Schadensausmass werden die geschétzten Auswirkungen auf die Bevélkerung und

deren Lebensgrundlagen bezeichnet, die durch den Ausfall eines oder mehrerer kritischer
Prozesse bei Eintritt der Gefédhrdung entstehen. Das Schadensausmass besteht aus der
Summe des Schadens zum Zeitpunkt des Eintritts eines Ereignisses und des Schadens,
der wéhrend der ganzen Wiederherstellungszeit entstehen kann.

Die Ermittlung der Risiken erfolgt in drei Schritten: Zunachst werden die relevanten Gefahr-
dungen identifiziert. Anschliessend werden entsprechende Szenarien erarbeitet, die schliess-
lich beziglich ihrer Eintrittswahrscheinlichkeit bzw. Plausibilitdt sowie des Schadensausmas-
ses flr die Bevolkerung und ihrer Lebensgrundlage eingeschéatzt werden.

Schritt 1: Auswahl der relevanten Gefdhrdungen

Die in Kapitel 3.2.1 und 3.2.2 als massgebend bestimmten Prozesse und Ressourcen sind in
einer Tabelle aufzulisten und mit einer eindeutigen Nummer zu versehen. Fir diejenigen Res-
sourcen, die sich im eigenen Verantwortungsbereich befinden, sind anschliessend rele-
vante Gefahrdungen auszuwahlen, die zu einem Ausfall der Ressource flihren kdnnen.® Dabei
ist ein umfassendes Gefahrenspektrum zu beriicksichtigen, d. h. es sind grundsatzlich alle
potenziell méglichen Gefahrdungen zu berlicksichtigen, die zu einem signifikanten Ausfall der
Ressource fluhren kdnnen. Als Hilfsmittel zur Identifikation steht unter anderem ein Gefahr-
dungskatalog des BABS zur Verfiigung.®

» Gefahrdungskatalog: Der Gefahrdungskatalog stellt eine umfassende und bei Bedarf
anpassbare Zusammenstellung von Ereignissen und Entwicklungen dar, welche die
Bevolkerung und ihre Lebensgrundlagen heute und kiinftig gefahrden kénnen. Der Ge-
fahrdungskatalog gibt eine mdglichst vollstandige Ubersicht tiber denkbare Ereignisse
und Entwicklungen, ohne diese zu priorisieren. Der Katalog ist ressourcenspezifisch
mit weiteren Gefahrdungen, die zu Ausfallen fihren kdnnen, zu erganzen.

8 Dabei handelt es sich um Ressourcen, bei denen mittels praventiven Massnahmen verhindert werden kann, dass es zu einem
Ausfall der Ressource kommt. Es besteht also ein Unterschied zu den vorsorglichen Massnahmen, die verhindern, dass der
Ausfall der Ressource zu einem Ausfall des Prozesses fiihrt.

9 www.risk-ch.ch -> Gefahrdungskatalog
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Fur externe Ressourcen (externe Leistungserbringer, Dienstleistungen usw.) ist jeweils der
Ausfall der entsprechenden Ressource zu untersuchen, unabhangig von der jeweiligen Ursa-
che. Tabelle 4 zeigt ein fiktives Beispiel fir eine entsprechende Zusammenstellung.

Produktion Rohstoffe (extern) Ausfall Rohstoff
Produktion Bauten / Anlagen (Fabrik X) Erdbeben
Produktion Bauten / Anlagen (Fabrik X) Konventioneller Anschlag
Systemfuhrung IKT (extern) Ausfall éffentliche
und -steuerung Telekommunikation
Systemflihrung IKT (Firmennetzwerk) Cyber-Angriff
und -steuerung
Systemflihrung Personal (Systemflhrer) Pandemie
und -steuerung
Distribution Energie (extern) Ausfall Stromversorgung
Distribution Bauten / Anlagen (Verteil- Brand

zentrale Z)

Tabelle 4: Beispiel fiir eine Gegenliberstellung von Prozessen, Ressourcen und Gefédhrdungen

Schritt 2: Erarbeitung der Szenarien

In einem nachsten Schritt sind Szenarien zu bilden, welche beispielhaft beschreiben, in wel-
cher Form und in welcher Auspragung die jeweils massgebende Ressource ausfallt bzw. wie
die relevante Gefahrdung die Ressource beeintrachtigt und welche Konsequenzen dies fir die
Bevdlkerung und ihre Lebensgrundlagen hat. Beispiele flir Szenarien und Informationen zu
verschiedenen Gefahrdungen bieten u. a. die Arbeiten zur nationalen Gefahrdungsanalyse
«Katastrophen und Notlagen Schweiz».™

Da beim Schutz kritischer Infrastrukturen davon ausgegangen wird, dass Alltagsereignisse
und deren Auswirkungen von den Betreibern beherrscht werden und fiir die Gemeinschaft
keine Probleme darstellen, stehen jeweils Ereignisse mit einer grossen bis extremen Intensitat
im Vordergrund. Die Arbeiten sollen sich zudem am Prinzip des credible worst case orientie-
ren. Das heisst, dass jeweils davon auszugehen ist, dass die Gefahrdung in einer denkbar
ungunstigen Auspragung auf die jeweilige Ressource einwirkt."" Fiir die maximale Ausfallzeit
von Anlagen sind realistische Annahmen zu treffen bzgl. Reparaturdauer bzw. bis zur Einsatz-
bereitschaft alternativer Versorgungsmdglichkeiten. Dabei sind die Rahmenbedingungen der
untersuchten Gefahrdung mit zu berlcksichtigen (z. B. wenn ein entsprechendes Ereignis zu
grossflachigen Schaden fihrt und dadurch die Verfligbarkeit von Ersatzteilen oder Fachper-
sonal reduziert ist).

10 www.risk-ch.ch

11 Beispielsweise ist in Bezug auf die Ressource Bauten und Anlagenund die Gefihrdung Erdbeben im Falle von zwei redun-
danten Standorten (z. B. Rechenzentren) ein Erdbeben zu betrachten, das mit grosstmaglicher Intensitat auf beide Standorte
gleichzeitig einwirkt.
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Schritt 3: Einschatzung der Szenarien

In Bezug auf die beschriebenen Szenarien sind nun die méglichen Schadensauswirkungen zu
ermitteln. Im Gegensatz zu herkdmmlichen Risiko- und Kontinuitdtsmanagement-Anséatzen
stehen dabei nicht die Auswirkungen fiir das Unternehmen im Vordergrund, sondern jene auf
die Bevélkerung und ihre Lebensgrundlagen.

Damit dieses Schadensausmass ermittelt werden kann, missen geeignete Indikatoren fest-
gelegt werden. Nachfolgend wird ein Vorschlag fir Indikatoren zur Bestimmung der Schaden
an der Bevdlkerung und ihren Lebensgrundlagen gemacht, die infolge von Ausfallen oder St6-
rungen der kritischen Infrastrukturen entstehen kdnnen. Dabei ist es durchaus moglich, dass
je nach kritischer Infrastruktur einzelne Indikatoren nicht berlcksichtigt oder zusatzliche Indi-
katoren festgelegt werden. Die Auswahl ist im Rahmen der Berichterstattung zu dokumentie-
ren und zu begriinden.

Leben und Gesundheit Todesopfer Art. 10, 57, 58, Anzahl
61,118
Verletzte/Kranke Anzahl
Hilfe in Notlagen Unterstiitzungsbediirftige Art. 12, 115 Personen x Tage
Okosystem Geschédigte Art. 74,76, 77, Flache x Jahre
Okosysteme 78, 104
Vermogen Vermogensschaden und Art. 61 CHF
Bewailtigungskosten
(Sachvermoégen, Finanz-
vermogen)
Wirtschaftliche Reduktion der Art. 100 CHF
Leistungsfahigkeit wirtschaftlichen
Leistungsfahigkeit
Versorgung mit lebens- Beeintrachtigung der Le- Art. 102 Personen x Tage
notwendigen Gitern und  bensqualitét
Dienstleistungen
Verfassungsmassige Einschrankungen von Art. 52, 185 Personen x Tage
Ordnung, innere Sicher-  Ordnung und innerer Si-
heit cherheit
Ansehen und Vertrauen Geschadigtes Ansehen Art. 54 Intensitat x Dauer
in den Staat
Vertrauensverlust in Praambel, Intensitat x Dauer
Staat/Institutionen Art. 2,5
Territoriale Integritat Einschrankung der terri- Art. 58 Intensitat x Dauer
torialen Integritat
Kulturgiter Schadigung und Verlust Art. 2, 69, (78) Anzahl x Bedeutung

von Kulturgiitern

Tabelle 5: Vorschlag fiir mégliche Schadensindikatoren

Detaillierte Angaben zu den einzelnen Schadensindikatoren und Vorschlage fir entspre-
chende Klassen sind im Anhang 2 — Schadensindikatoren zu finden.
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WICHTIG!

Bei der Ermittlung des Schadensausmasses stehen die Schaden an der Bevdlkerung
und ihren Lebensgrundlagen im Vordergrund, die durch den Ausfall, die Stérung oder
Zerstorung der kritischen Infrastruktur verursacht werden. Insbesondere sind die (viel-
fach schwierig zu quantifizierenden) indirekten Folgeschaden zu bertiicksichtigen, die
sich durch den Ausfall der kritischen Prozesse bis zu deren Instandstellung ergeben.
Unter anderem ist dabei von Bedeutung, ob ausreichende Redundanzen vorhanden sind
bzw. ob alternative Mdglichkeiten bestehen, die Leistung zu Gberbriicken (z. B. Strassen-
verkehr statt Schienenverkehr).

Nach der Ermittlung des Schadensausmasses ist die Eintrittswahrscheinlichkeit bzw. die Plau-
sibilitdt der Szenarien zu beurteilen. Dazu sind zunachst geeignete Indikatoren bzw. Klassen
zu definieren. Anhang 3 enthalt einen Vorschlag fiir entsprechende Indikatoren und Klassen.?
Die Festlegung der Indikatoren zur Bestimmung der Eintrittswahrscheinlichkeit ist im Rahmen
der Berichterstattung ebenfalls zu dokumentieren und zu begriinden. Mit Hilfe dieser Indikato-
ren wird anschliessend die Wahrscheinlichkeit oder Plausibilitat fir das jeweilige Szenario be-
wertet.'

Die Werte bezliglich Schadensausmass und Eintrittswahrscheinlichkeit werden anschliessend
in die Zusammenstellung der kritischen Prozesse und der Gefahrdungen eingetragen. In Be-
zug auf die verschiedenen Indikatoren zur Beurteilung des Schadensausmasses wird empfoh-
len, den Wert der hdchsten Ausmassklasse anzugeben.

Produktion Rohstoffe Ausfall Rohstoff A3 /W3
(extern)

Produktion Bauten / Anlagen Erdbeben A5 /W5
(Fabrik X)

Produktion Bauten / Anlagen Konventioneller Anschlag A6 /W2
(Fabrik X)

Tabelle 6: Ergédnzung der beispielhaften Gegentiberstellung von kritischen Prozessen, Ressourcen und Geféhr-
dungen (Tabelle 4) mit Wahrscheinlichkeit und Schadensausmass

Die entsprechenden Werte kdnnen schliesslich in einer Risikomatrix grafisch dargestellt wer-
den. Dadurch lassen sich die verschiedenen Risiken auf einen Blick erfassen. Abbildung 5
zeigt ein Wahrscheinlichkeits-Risiko-Diagramm flr die Prozesse 1-3 (alternativ oder ergan-
zend dazu kann auf der Vertikalachse die Plausibilitat aufgetragen werden).

12 Fiir weiterfiihrende Angaben zur KNS-Methode vgl. Methode zur Risikoanalyse von Katastrophen und Notlagen fur die
Schweiz, Version 1.03
13 Das BABS stellt Grundlagen zur Bewertung der Plausibilitat bzw. Eintrittswahrscheinlichkeit sowie zur Auspragung der Sze-
narien zur Verfigung.
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Abbildung 5: Beispiel einer Risikomatrix

3.2.4 Erstellung eines Analyse-Berichts

Der Analyse-Bericht sollte alle wesentlichen Informationen, die in den Phasen Vorbereitung
und Analyse erhoben wurden, enthalten. Die Aufnahme des Ist-Zustandes ist auf die kritischen
Prozesse zu beschranken.

Sollte die Analyse grosse Sicherheitsliicken bei den kritischen Prozessen aufdecken (z. B.
Single Point of Failure, Nichteinhaltung von gesetzlichen Auflagen etc.), so sind im Bericht
auch gleich Massnahmen vorzuschlagen, die fir die Schliessung dieser gravierenden Sicher-
heitsliicken zeitnah umzusetzen sind.

Der Analyse-Bericht soll folgende Punkte abdecken:
» Kurze Systembeschreibung
Angaben zu massgebenden bestehenden Vorarbeiten (RM- und BCM-Grundlagen)
Angaben zu kritischen Prozessen
Angaben zu massgebenden Ressourcen und Verwundbarkeiten

Relevante Gefahrdungen
o Relevante Indikatoren fir das Ausmass je Gefahrdung inkl. kurze Begrindung
fur nicht relevante Indikatoren
o Ausmass und Wahrscheinlichkeit der Szenarien
o Bereits realisierte Sicherheitsmassnahmen bzw. in der Analyse bertcksichtigte,
bereits geplante Massnahmen

» Risikomatrix
» Erkannte Licken / erforderliche Sofortmassnahmen (wo bereits bekannt)

YV V V V

Der Analyse-Bericht wird im Verlauf der weiteren Arbeiten mit Ergebnissen zu den Phasen
Bewertung und (Schutz-)Massnahmen zu einem Gesamtbericht erganzt. Anhang 6 enthalt ei-
nen Vorschlag flr eine mogliche Gliederung. Der Analysebericht deckt Kapitel 1-3 des Ge-
samtberichts ab.

23/63



Leitfaden Schutz kritischer Infrastrukturen

3.3 Bewertung

Im Anschluss an die Gefahrdungs- und Verwundbarkeitsanalyse ist fest- o
zulegen, welches Niveau an Sicherheit angestrebt werden soll. Dies er- s ™

folgt im Rahmen der Phase Bewertung. Dabei sind insbesondere die stra- @ @
tegischen Zielsetzungen relevant, die u.a. in der nationalen SKI-Strategie

- .
festgelegt wurden (vgl. dazu auch Kapitel 1.2) @ @

In Bezug auf die Phase der Bewertung stehen insbesondere folgende Fragen im Vordergrund:

Als Richtvorgabe dienen zunachst die strategischen Zielsetzungen in Bezug auf das anzustre-
bende Sicherheitsniveau.

In Anlehnung an die nationale SKI-Strategie wird in Bezug auf kritische Infrastrukturen folgen-
des Sicherheitsniveau angestrebt: Die Schweiz ist im Hinblick auf kritische Infrastrukturen resi-
lient, so dass grossfldchige und schwerwiegende Ausfélle der kritischen Infrastrukturen még-
lichst verhindert werden beziehungsweise im Ereignisfall das Schadensausmass méglichst
gering gehalten wird."

In Bezug auf Naturgefahren ist von der Nationalen Plattform Naturgefahren PLANAT zudem
folgendes Sicherheitsniveau vorgegeben: «Das Risiko [...] ist so gering, dass der Fortbestand
der Gemeinschaft heute und (ber die ndchsten Generationen gesichert ist. Lebenswichtige
Glter und Dienstleistungen diirfen nur fiir kurze Zeit in grossen Teilen der Schweiz ausfal-
len.»'®

Mit Schutzzielen wird anschliessend der konkrete Beitrag der verschiedenen Verantwortungs-
trager zur Erreichung des Sicherheitsniveaus festgelegt.

In verschiedenen Bereichen des Schutzes kritischer Infrastrukturen (z. B. in einzelnen Teilsek-
toren oder in Bezug auf einzelne Gefahrdungen) sind bereits Schutzziele vorgegeben. Diese
sind im Rahmen der Arbeiten zur Umsetzung des SKIl-Leitfadens zwingend zu berlicksichti-
gen. Insbesondere sind Schutzziele in Bezug auf individuelle Risiken (z. B. Todesfallrisiko)
einzuhalten.

Bei den kollektiven Risiken (vor allem dort, wo noch keine Schutzziele definiert sind), erfolgt
eine Bewertung der Risiken und der zu ihren Minderung moglichen Massnahmen im Rahmen
der Massnahmenplanung u. a. mittels des Grenzkosten-Ansatzes.'® Die Grenzkosten stellen
die Grenze der Zahlungsbereitschaft der Gesellschaft zur Verhinderung einer Schadenseinheit

4 Nationale Strategie zum Schutz kritischer Infrastrukturen 2018-2022, BBI 2018 503.

'S Nationale Plattform Naturgefahren PLANAT (2013): Sicherheitsniveau fur Naturgefahren, August 2013, S. 11.

6 Abhangig vom verfolgten Ansatz nehmen die Schutzziele eine andere Funktion ein: Im Bereich der Naturgefahren dienen die
Schutzziele beispielsweis als Uberpriifungskriterium zur Abklarung des Handlungsbedarfs. Handlungsbedarf besteht demnach
insbesondere dann, wenn gewisse Grenzwerte in Bezug auf das Gesamtrisiko oder einzelne Faktoren des Risikos (Eintritts-
wahrscheinlichkeit oder Schadensaumsass) Uberschritten werden. Demgegentber kennt der Grenzkosten-Ansatz, der in Ergan-
zung zu den bestehenden Anséatzen zur Anwendung kommt, keine solchen Grenzwerte in Bezug auf das Risiko. Der SKI-Leitfa-
den ist so gehalten, dass er mit beiden Ansatzen kompatibel ist.
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dar (d. h. wie viel ist die Gemeinschaft bereit zu zahlen, um ein Todesopfer oder einen Franken
wirtschaftlichen Schaden oder die Schadigung einer bestimmten Flache Umwelt usw. zu ver-
hindern?).

3.3.1 Vorgehen in Bezug auf die Bewertung der Risiken und Verwundbarkeiten

Das konkrete Vorgehen im Rahmen der Phase Bewertung erfolgt in Form von vier Schritten:

Schritt 1: Bewertung gegenliber bestehenden Vorgaben

Die Erfullung der bestehenden rechtlichen Vorschriften (legal compliance) bildet den Aus-
gangspunkt. Diese Vorschriften umfassen alle Massnahmen, zu welchen ein Kl-Betreiber aus
rechtlichen Grinden verpflichtet ist (Einhaltung von gesetzlichen Vorgaben, Normen, best
practices etc.). Weiter gehdrt auch die Erfullung von anderweitig geltenden Schutzzielen dazu.
Werden in Bezug auf die ermittelten Risiken die geltenden Vorschriften nicht eingehalten, sind
umgehend Massnahmen zu deren Erfillung zu treffen (gemass Kapitel 3.4).

Schritt 2: Priorisierung der Risiken

Die Risikoanalyse kann bei Vorhandensein mehrerer Gefahrdungsszenarien und kritischer
Prozesse zu einer Grosszahl von Risikobeitragen fihren. Diese haben in der Regel unter-
schiedliche Bedeutung. Um die Quantifizierung der Risiken und die anschliessende Massnah-
menplanung zu vereinfachen, kénnen in einer ersten Phase die Risikobeitrdge nach ihrer
Grdssenordnung triagiert bzw. provisorische Grenzwerte als Zielvorstellung formuliert werden.

Dazu werden die Risiken innerhalb der Risikomatrix drei Prioritatsstufen zugeteilt:

rot = prioritare Massnahmenplanung
gelb = sekundare Massnahmenplanung
grin = zurlckgestellte Massnahmenplanung

Wahrscheinlichkeit

W1 | W2 | W3 | W4 | W5 | W6 | W7 | W8

Al A2 A3 A4 A5 A8 AT AB

Ausmass

Abbildung 6: Vorschlag fiir Einteilung der Prioritéatsstufen

Dabei ist es auch mdglich, zur Entlastung der Arbeiten einen Grenzbereich festzulegen, in
denen auf eine anschliessende Risikoquantifizierung und Massnahmenplanung verzichtet
werden kann. Die Festlegung des Grenzbereichs ist zu begriinden und im abschliessend zu
erstellenden Bericht festzuhalten.

Schritt 3: Festlequng der relevanten Grenzkosten und der Aversion

Damit eine Quantifizierung der Risiken erfolgen kann, miussen die verschiedenen Indikatoren
zur Bestimmung des Schadensausmasses (vgl. Kapitel 3.2.3, Schritt 3) in eine Geldeinheit
transformiert werden. Dabei gilt es festzulegen, wie viel die Gesellschaft zur Verhinderung
einer Schadenseinheit zu zahlen bereit ist.

Ausgangspunkt ist dabei ein Leitindikator, fir den die besten Grundlagen inkl. Konsens fiir
eine Monetarisierung mittels Zahlungsbereitschaft bestehen. Dies sind in der Regel die To-
desopfer, flr welche heute umfassende Grundlagen flir eine Monetarisierung vorliegen. An
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diesem Leitindikator werden die anderen Indikatoren anschliessend geeicht.'” Ein Vorschlag
findet sich in Anh 4.1 — Vorschlage fiir Grenzkosten.

Um dem Umstand Rechnung zu tragen, dass die Gesellschaft Grossrisiken besonders zu ver-
meiden versucht, kann ein Aversionsfaktor festgelegt werden.'® Ein Vorschlag fiir eine Aversi-
onsfunktion findet sich in Anh 4.2 — Vorschlag fiir Aversionsfaktor .

Die Festlegung der Grenzkosten und des Aversionsfaktors erfolgt in Absprache mit den zu-
standigen Fachbehorden. Um die Vergleichbarkeit mit anderen Analysen zu gewahrleisten,
sind die Risiken sowohl mit als auch ohne Aversion zu betrachten.

Schritt 4: Quantifizierung der Risiken

Fur die in der Risikomatrix als prioritdr zu behandelnden identifizierten Risiken wird mit Hilfe
der monetarisierten Schadensindikatoren und gegebenenfalls der Aversionsfunktion eine de-
taillierte, quantitative Risikoanalyse durchgefiihrt. Fur die Weiterbearbeitung empfiehlt es sich,
die Risiken auf jahrliche Schadenserwartungswerte umzurechnen und pro Prozess respektive
Gefahrdung zu addieren. Damit ergibt sich eine Ubersicht Uber die jahrlichen Schadenserwar-
tungswerte pro Prozess respektive pro Gefahrdungsart (vgl. Abbildung 7). Zudem kann das
fur die kritischen Infrastrukturen resultierende Gesamtrisiko ermittelt werden (jahrlicher Scha-
denserwartungswert).

|
Prozess 9 | |

]
Prozess 8 Gefahrdung 3 Prozess1

M Prozess 2
Prozess 7
Prozess 3
Prozess 6
| B Gefdhrdung 1 M Prozess 4
Prozess S . Gefahrdung 2
| B Gefahrdung 2 M Prozess 5
Prozess 4 Gefshrdung 3 Prozess 6
Prozess 3 Prozess 7
Prozess 2 Gefahrdung 1
o 10 20 3

Prozess 8

Prozess §

Prozess 1

o 40 50

Abbildung 7: Ubersicht und Struktur der Risiken fiir ein fiktives Beispiel mit 9 Prozes-
sen und 3 Gefdhrdungsarten. Links: Risiken der Geféhrdungen (ber alle Prozesse.
Rechts: Risiken der Prozesse (iber alle Gefdhrdungen.

Die entsprechend monetarisierten Risiken bilden die Basis fir die anschliessende Massnah-
menplanung. Dabei gilt es zu Gberprifen, mit welchen Massnahmen inklusive der damit ver-
bundenen Kosten die Risiken auf ein akzeptables Niveau gesenkt werden kénnen. Der end-
gulltige Entscheid Uber die Realisierung der Massnahmen (und damit im Endeffekt auch tber
die konkret zu erreichende Sicherheit) erfolgt nach Ausarbeitung der optimalen Massnahmen-
kombination; wobei im Rahmen einer Giiterabwagung auf politischer Ebene auch anderweitige
Interessen zu bericksichtigen sind (vgl. Kapitel 3.4.4). Der nach der Analyse-Phase erstellte
Bericht ist mit den Ergebnissen der Phase Bewertung zu ergénzen. Insbesondere ist zu doku-
mentieren, welche Grenzkosten zur Festlegung der Zahlungsbereitschaft fur die verschiede-
nen Indikatoren gewahlt wurden.

17 Analog der Einteilung bei der nationalen Gefahrdungsanalyse Katastrophen und Notlagen Schweiz, http://www.risk-ch.ch
18 S0 wird z. B. ein Grossunfall im Strassenverkehr mit 20 Todesopfern von der Offentlichkeit wesentlich anders beurteilt als 20
Einzel-Unfalle mit je 1 Toten, obwohl der Risikowert derselbe ist.
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3.4 (Schutz-)Massnahmen
Bei der Erarbeitung der Massnahmenplanung sind Massnahmen zu eva- o

luieren, die grundsatzlich in Frage kommen, um die zuvor identifizierten \a '
und analysierten Risiken zu reduzieren. Dabei stellen sich folgende @ @
grundlegenden Fragen: - -
®e
» Wie kdnnen Auswirkungen minimiert werden?
» Wo bestehen Liicken (welche Schutzmassnahmen fehlen)?
» Welche bereits existierenden Schutzmassnahmen missen erganzt bzw. angepasst

werden?
> Wie viel wollen wir fir Massnahmen investieren, um die Sicherheit zu erhohen?

Der Vorgang, mit welchem diese Fragen beantwortet werden, ist in den folgenden Unterkapi-
teln beschrieben.

Grundsatzlich stehen in Bezug auf die Bewaltigung der identifizierten Risiken drei Optionen
zur Auswahl: Risiken vermeiden, Risiken reduzieren und Risiken Uberwalzen. Da es sich bei
kritischen Infrastrukturen um unverzichtbare Funktionen mit essenzieller Bedeutung fir die
Gesellschaft und die Wirtschaft handelt, deren Risiken weder vollstandig vermeidbar sind noch
adaquat versichert werden kénnen, konzentrieren sich die nachfolgenden Ausfihrungen auf
Aspekte beziglich der Risikoreduktion.

3.4.1 Zusammentragen von moglichen Massnahmen

In einem ersten Schritt sind samtliche méglichen Massnahmen zusammenzutragen, mit denen
sich die Risiken reduzieren lassen. Dabei ist ein umfassendes Spektrum zu berlcksichtigen,
z.B.:

Bauliche Massnahmen (passiv, Abschirmung der Gefahr)
Technische Massnahmen (aktiv, «wenn ..., dann ...»)

Personelle Massnahmen (Schutzkleidung etc.)
Organisatorisch-administrative Massnahmen (Gebote und Verbote)

Rechtliche Massnahmen (Vertrage, Leistungsvereinbarungen, Zusammenarbeit im
Katastrophenfall etc.)

YV V V V V

Beispiele solcher Schutzmassnahmen sind in Anhang 5 — Beispiele fur Schutzmassnahmen
aufgelistet. Sie haben informativen Charakter und dienen als Ergéanzung zu evtl. bereits be-
stehenden Schutzmassnahmen. Die Auflistung ist nicht abschliessend. Fur jede kritische Inf-
rastruktur muss jeweils geklart werden, welche Schutzmassnahmen bereits bestehen oder ge-
plant sind.

Da gewisse Massnahmen durchaus kostenintensiv ausfallen kénnen, wird empfohlen, bei der
Massnahmenerarbeitung die Zusammenarbeit mit weiteren involvierten Stellen zu suchen. So
kann es beispielsweise sinnvoll sein, Massnahmen in Form von Branchenldsungen zu treffen
(z. B. verstarkte Zusammenarbeit im Ereignisfall, Beschaffung von gemeinsamen Ersatzma-
terial usw.).

Weiter ist zu beachten, dass es unter Umstéanden bei einzelnen Gefahrdungen mit extremer
Intensitat nicht sinnvoll oder mdglich ist, diesen ausschliesslich mit Massnahmen an den kriti-
schen Infrastrukturen selbst zu begegnen (z. B. mit Objektschutzmassnahmen). In solchen
Fallen ist mit den gefahrdungs- bzw. massnahmenspezifischen Fachstellen (z. B. Naturgefah-
ren- oder Bevolkerungsschutzamter) zu prifen, ob Massnahmen der 6ffentlichen Hand an der
Gefahrenquelle bzw. bei der Gefahrenabwehr moglich sind.

Die nachfolgend beschriebenen Schritte bezliglich Massnahmenplanung und —umsetzung be-
ziehen sich ausschliesslich auf Massnahmen zur Starkung der Resilienz der kritischen Infra-
strukturen an und fur sich.
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In Bezug auf Massnahmen zur Starkung der Resilienz der kritischen Infrastrukturen stehen
sowohl praventive als auch vorsorgliche Massnahmen zur Auswahl. Im Rahmen der Mass-
nahmenplanung sind beide Bereiche zu berlcksichtigen.

> Praventive Massnahmen

Massnahmen, mit denen priméar die Verletzlichkeit einer kritischen Infrastruktur verrin-
gert werden kann; d. h. Gefahrdungen entstehen gar nicht erst oder sie kdnnen sich
nur begrenzt auswirken. Massnahmen der Pravention entfalten ihre Wirkung vor der
Entstehung eines Ereignisses.

» Vorsorgliche Massnahmen

Massnahmen, die die Ausfallzeit einer kritischen Infrastruktur minimieren oder die Er-
eignisbewaltigung unterstitzen, um das Schadensausmass im Ereignisfall moglichst
kleinzuhalten. Massnahmen der Vorsorge entfalten ihre Wirkung wahrend oder nach
Eintritt eines Ereignisses.

Dabei sind insbesondere Massnahmen zur Sicherstellung der Kontinuitat, zur Notfall-
und zur Krisenbewaltigung zu treffen respektive die entsprechenden Arbeiten in Bezug
auf die in Kapitel 3.2 und 3.3 ermittelten Ergebnisse zu erganzen.

Grundlagen flir solche Massnahmen sind in der nachfolgenden Zusammenstellung
festgehalten:

Massnahmen Erlauterungen

\EESERnER AlsSiid=ies Im Rahmen des Schutzes kritischer Infrastrukturen ist die Sicherstellung der Funkti-
stellung der Kontinuitat onsfahigkeit der kritischen Infrastrukturelemente in bestehenden Business Continu-
ity Management-Systemen (BCM-Systeme) angemessen zu integrieren. Gegebe-
nenfalls ist dafiir eine Anpassung des BCM vorzunehmen. Sollten keine betriebsin-
ternen Massnahmen zur Sicherstellung der Kontinuitéat existieren, sind solche im
Rahmen eines BCM zu planen und zu dokumentieren.

Anleitungen und Hinweise flir Massnahmen zur Sicherstellung der Kontinuitét geben
z. B.:

- ISO 22301: Societal Security — Business Continuity Management Systems — Re-
quirements

- ISO 22313: Societal Security — Business Continuity Management Systems —
Guidance. First edition, 15. December 2012.

- BSI-Standard 100-4 Notfallmanagement, Version 1.0, 2008 (Fokus auf IT-Service
Continuity Management)

- Umsetzungsrahmenwerk zum Notfallmanagement nach BSI-Standard 100-4,
2013 (Fokus auf IT-Service Continuity Management)

- BS 25999-2

- BCI Good Practice Guidelines 2013

- BCM-Ratgeber des Bundesamts fiir wirtschaftliche Landesversorgung («Unter-
nehmenserfolg nachhaltig sichern — auch im Krisenfall»)

- HB 221/2004 Business Continuity Management (basiert auf AS/NZS)

\EER el )\ eiEl BN Im Rahmen des Schutzes kritischer Infrastrukturen sind diese im bestehenden be-
bewaltigung triebsinternen Notfallmanagement angemessen zu integrieren. Die betriebsinternen
Konzepte zur Alarmierung, Warnung und Evakuierung sind auf kritische Infrastruk-
turen zu Ubertragen. Im betriebsinternen Notfallmanagement sind fur kritische Infra-
strukturen die Sofortmassnahmen fiir Notfalle zu planen, vorzubereiten und ggf. an-
zupassen. Die Notfallorganisationen sind mit dem Notfallmanagement der kritischen
Infrastrukturen vertraut zu machen. Die Sofortmassnahmen bei kritischen Infrastruk-
turen sind zu iben. Wenn kein betriebsinternes Notfallmanagement existiert, ist ein
solches aufzubauen.

Anleitungen und Hinweise zum Aufbau eines Notfallmanagements geben z. B.:
- BSI Standard 100-4
-ISO/PAS 22399
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\EE e Al GEERES Im Rahmen des Schutzes kritischer Infrastrukturen sind diese im bestehenden be-
bewaltigung triebsinternen Krisenmanagement angemessen zu integrieren. Das Krisenmanage-
ment ist so aufzubauen bzw. anzupassen, dass bei Ereignissen, welche die Funkti-
onsfahigkeit einer kritischen Infrastruktur betreffen, immer der Krisenstab zum Ein-
satz kommt. Sollte kein betriebsinternes Krisenmanagement existieren, ist ein sol-
ches aufzubauen.

Anleitungen und Hinweise zur Bewéltigung von Krisen bietet z. B.:

- Flihrungsbehelf fiir Angehdrige von zivilen Fiihrungsorganen (Hrsg. Bundesamt fiir
Bevdlkerungsschutz BABS)

Hinweise zum Aufbau eines Krisenmanagements finden sich u. a. in:
- British Standards Institute — PAS 200:2011 —

Crisis management. Guidance and good practice

- «Préventive Schadenbewaltigung: Mehr gewinnen als verliereny,
Schweizerische Riickversicherungsgesellschaft Swiss Re, 2001.

- ISO 22320: Sicherheit und Schutz des Gemeinwesens — Management der Gefah-
renabwehr — Anforderungen an die Fiihrungsstrukturen, 2011.

Tabelle 7: Massnahmenbereiche mit Hinweisen auf Hilfsmittel und Literatur

3.4.2 Ermittlung der 6konomisch optimalen Massnahmenkombination

In einem nachsten Schritt geht es darum, aus den zusammengetragenen Massnahmen dieje-
nigen zu bestimmen, die die 6konomisch optimale Massnahmenkombination bilden.

Ziel ist es dabei, ein optimales Verhaltnis zu erreichen zwischen Schaden, die aus Ausfallen
oder Stérungen der Kl resultieren, und den Kosten, die flr die umzusetzenden Massnahmen
aufzuwenden sind. Die optimale Massnahmenkombination liegt dort, wo die Gesamtkosten am
tiefsten sind.

Kosten

Gesamtkosten (Risiken-
und Massnahmenkosten)

Kosten flir

Massnahmen
Optimum

\

Kosten durch
KI-Risiken

>
Cad

Sicherheits-
massnahmen

Abbildung 8: Prinzip der Grenzkosten: Die blauen Punkte stellen einzelne Massnahmen dar. Mit jeder implemen-
tierten Massnahme reduzieren sich die durch den Ausfall oder die Stérung der Kl zu erwartenden Schéden. Die
optimale Massnahmenkombination liegt dort, wo die Gesamtkosten (d. h. die Kosten fiir Massnahmen und die
Kosten fiir die Schéden, die aus Ausféllen oder Stérungen der Kl resultieren) am tiefsten sind.

Zu diesem Zweck werden aus der Liste samtlicher méglicher Massnahmen diejenigen priori-
siert, die vermutlich ein positives Kosten-Nutzen-Verhaltnis aufweisen. Von diesen werden de-
tailliert die jahrlichen Kosten (Investitionskosten sowie wiederkehrende Kosten) ermittelt. Zu-
dem wird geschatzt, um welchen Betrag die Risiken mithilfe dieser Massnahmen reduziert
werden kdnnen. Anschliessend werden samtliche risikoreduzierenden Massnahmen in ihrem
Verhaltnis von Risikoreduktion zu Massnahmenkosten absteigend aufgelistet und in einem
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Diagramm mit den Massnahmenkosten entlang der Abszisse und der Risikoreduktion entlang
der Ordinate zu einem Polygon aneinandergereiht (vgl. Abbildung 9). An dieses Polygon wird
nun eine Gerade mit der Neigung -1 (Grenzkostenkriterium) herangeftihrt. Im Berlihrungspunkt
ist das Grenzkostenkriterium gerade noch erfiillt. Rechts von diesem Punkt Ubertreffen die
Kosten flr die Schutzmassnahmen die Kosten der potenziellen Schadensreduktion. Links da-
von kostet jede Massnahme weniger als der Schaden, der mit der Massnahme verhitet wer-
den kann.
Kollektives Risiko
A

Ausgangsrisiko
+_ gang

Nutzen-Kosten-Verhiltnis des
optimalen Massnahmenpaketes

Optimales __p
Massnahmenpaket I

Grenzkosten- Kriterium
(Tangente 1:1)

B
>

Kosten fiir Sicherheits-
massnahmen

Abbildung 9:  Vorgehen zur Ermittlung der 6konomisch optimalen Massnahmenkombination. Die schwarze Kurve
ist die untere Begrenzung séamtlicher Massnahmen. Auf ihr erzielen Massnahmen bei minimalen Kosten ein Maxi-
mum an Nutzen (=Risikoreduktion). Alle Massnahmen unterhalb der rot gestrichelten Linie (blaue Punkte) weisen
zwar ein Nutzen-Kosten-Verhéltnis (ber 1 auf, sind aber nur effizient bzw. optimal, wenn sie auf der schwarzen
Kurve bis zum roten Tangentenpunkt =Grenzkosten fiir Massnahmen liegen (griine Punkte).

Theoretisch ist es mdglich, dass keine Massnahmen gefunden werden, die ein positives Kos-
ten-Nutzen-Verhaltnis aufweisen. Dies kann beispielsweise daran liegen, dass bei der Mass-
nahmenplanung nicht die richtigen Massnahmen angedacht wurden. In diesem Fall sind alter-
native Massnahmen zur Reduktion der Risiken zu prifen (gemass Kapitel 3.4.1). Es kann in-
dessen auch moglich sein, dass es fur gewisse Risiken schlicht keine wirksamen und kosten-
effizienten Massnahmen gibt. In diesem Fall sind Strategien zum Umgang mit den bestehen-
den Risiken zu erarbeiten (vgl. nachfolgendes Kapitel).

3.4.3 Beurteilung der verbleibenden Risiken und gesamtheitliche Interessensabwagung

Die nach der gesamtheitlichen Interessensabwagung ermittelte Massnahmenkombination ist
anschliessend in Bezug auf das verbleibende Risiko zu beurteilen. Insbesondere ist es wichtig
zu prifen, ob die optimale Massnahmenkombination alle Vorgaben (Gesetze, Richtlinien, Nor-
men, Schutzzielvorgaben usw.) erfullt. Ist dies nicht der Fall, ist diejenige Massnahmenkombi-
nation zu wahlen, die der optimalen am nachsten kommt.

Wie aus Abbildung 9 ersichtlich wird, verbleibt bei Erreichen der Grenzkosten nach wie vor ein
(beachtliches) Risiko, welchem mit kostenwirksamen Massnahmen nicht entgegengewirkt
werden kann. Da sich verbleibende Risiken im Ereignisfall zumindest teilweise als tatsachliche
Schaden konkretisieren, ist es wichtig, bereits im Vorfeld eine Strategie im Umgang mit ver-
bleibenden Risiken zu haben. Fir betriebliche Risiken bietet sich die Versicherungsldsung an,
fur die gesellschaftlichen und volkswirtschaftlichen Risiken ist insbesondere der Staat gefor-
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dert (z. B. im Rahmen der Gefahrenpravention, durch Gewahrleistung einer subsidiaren Un-
terstiitzung im Ereignisfall oder mit der Schaffung eines Solidaritatsfonds usw.). Entspre-
chende Massnahmen werden u. a. im Rahmen der nationalen SKI-Strategie erarbeitet.

Ein grosses Gewicht ist zudem der Kommunikation der verbleibenden Risiken beizumessen:
Ein Risikodialog unter allen Betroffenen erh6ht das allgemeine Bewusstsein flr Risiken, er-
weitert die Kenntnisse Uber diese und sensibilisiert die von den Risiken betroffene Bevolke-
rung und Wirtschaft. Diese kénnen in vielen Fallen durch selbstvorsorgliche Massnahmen
einen wirksamen Beitrag zur Risikoreduktion leisten.

Die Massnahmen mussen nicht nur 6konomisch optimal sein, sondern auch die weiteren As-
pekte einer ganzheitlichen Nachhaltigkeit berlicksichtigen. Zu diesem Zweck ist zu Gberprifen,
welche Konsequenzen die vorgeschlagene Massnahmenkombination fiir die betroffenen Be-
treiber, die Umwelt, die Wirtschaft und die Gesellschaft nach sich ziehen.

Zudem ist zu klaren, wie die Finanzierung der Massnahmen erfolgen soll. Dabei ist insbeson-
dere sicherzustellen, dass keine Wettbewerbsverzerrung respektive Ungleichbehandlung von
Kl-Betreibern erfolgt (auch in Bezug auf den internationalen Wettbewerb). Da der Fokus beim
Schutz kritischer Infrastrukturen auf den Leistungen fir die Gemeinschatft liegt, ist auch bei der
Finanzierung der Massnahmen darauf zu achten, dass sich die Gemeinschaft an der Risiko-
reduktion beteiligt (z. B. durch Weiterverrechnung der Kosten an die Kunden oder via &ffentli-
che Hand).

Weiter ist aufzuzeigen, wie die Implementierung der Massnahmen erfolgen soll. Unter Um-
stdnden kann es notwendig sein, entsprechende Rechtsgrundlagen zu schaffen respektive zu
erganzen. Es ist abzuklaren, welche Rahmenbedingungen diesbeziglich erfillt sein missen.

Ergeben sich aus der gesamtheitlichen Interessensabwagung respektive der Beurteilung der
verbleibenden Risiken seitens der zustandigen Fachbehoérde Vorbehalte gegenlber der vor-
geschlagenen Massnahmenkombination, sind die entsprechenden Abklarungen fir diejenigen
Massnahmenkombinationen vorzunehmen, die der optimalen Massnahmenkombination am
nachsten sind. Lassen sich keine Massnahmen bestimmen, die die verschiedenen Anspriiche
der gesamtheitlichen Interessenabwagung erflllen, sind gegebenenfalls die strategische Ziel-
setzung bzw. die vorgenommenen Bewertungen zu Uberprifen (allenfalls vorhandene Schutz-
ziele und Grenzkosten, vgl. Kapitel 3.3).

3.4.4 \Verabschiedung der Massnahmen

Die oberste Leitungsorgane (Geschéftsleitung, Verwaltungsrat, Fach-, Aufsichts- und Regula-
tionsbehdrden, Kantonsregierung, Bundesrat etc.) haben letztlich zu entscheiden, welche
Massnahmen tatsachlich umgesetzt werden sollen. Im Rahmen einer Glterabwagung sind
dabei auch noch weitere Interessen zu bericksichtigen (insbesondere die dkologische, wirt-
schaftliche und gesellschaftliche Nachhaltigkeit, die Verhaltnismassigkeit, das Sicherheitsbe-
dirfnis usw.). Deshalb ist es durchaus mdglich, dass das tatsachlich realisierte Mass an Si-
cherheit vom Optimum gemass Grenzkosten-Ansatz abweicht.

Sind zur Implementierung von Massnahmen Anpassungen von rechtlichen Grundlagen not-
wendig, erfolgt der abschliessende Entscheid Uber die zu realisierenden Massnahmen auf po-
litisch-gesellschaftlicher Ebene. Im Rahmen des Rechtsetzungsverfahrens besteht dabei die
Mdglichkeit, dass interessierte Stellen (insb. Verbande) ihre Anliegen einbringen kénnen (ent-
weder im Vernehmlassungs- oder im Anhérungsverfahren).
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3.5 Umsetzung der Massnahmen

Fur die Planung, die Realisierung sowie die Umsetzungskontrolle der o
Massnahmen ist in der Regel der Betreiber der Kl selber verantwortlich. @ﬁ ™ @

Wenn das Budget oder die personellen Ressourcen nicht ausreichen, um

samtliche Massnahmen gleichzeitig umsetzen zu kdnnen, muss eine Um- < *
setzungsreihenfolge festgelegt werden. Es wird empfohlen, dabei fol- O, @
gende Uberlegungen einzubeziehen:

» Enthalt ein kritischer Prozess einen Single-Point-of-Failure, also eine Stelle, die zu ei-
nem Ausfall sdmtlicher kritischen Prozesse filhren konnte, so ist dieser mit hdchster
Prioritat zu beseitigen bzw. abzusichern.

» Bei einigen Massnahmen ergibt sich durch logische Zusammenhange eine zwingende
zeitliche Reihenfolge bei der Umsetzung.

» Manche Massnahmen sind breitenwirksam, andere wirken eher lokal. Im Rahmen des
Schutzes kritischer Infrastrukturen ist es sinnvoll, zuerst auf die Breitenwirkung zu ach-
ten.

32/63



Leitfaden Schutz kritischer Infrastrukturen

3.6 Monitoring, Uberpriifung und Verbesserung der Massnahmen

Um den integralen Schutz der Kl kontinuierlich verbessern zu koén- @

nen, sind nicht nur angemessene Massnahmen umzusetzen und Do- \8 '™
kumente fortlaufend zu aktualisieren, sondern auch der integrale o @
Schutz ist regelmassig auf seine Wirksamkeit und Effizienz hin zu - -
Uberprifen. Dafur sollte das betriebsintern zustandige leitende Organ @ @
periodisch den integralen Schutz kontrollieren und bewerten (Ma- v
nagementbewertung).

Alle Ergebnisse und Beschliisse sind zudem nachvollziehbar zu dokumentieren. Die Uberpri-
fung und Verbesserung des integralen Schutzes bezieht sich auf alle Phasen; also auf die in
der Vorplanung festgelegten Punkte, die Aktualitat bestehender Risiken, die Wirksamkeit der
umgesetzten Massnahmen sowie die vorbereitenden Massnahmen. Solche Uberprifungen
sollten regelmassig erfolgen, z. B. jahrlich. Zusatzliche Uberprifungen sind notwendig

» Nach der Umsetzung von Massnahmen,

» nach einem Krisenereignis,

» nach einer Erweiterung/Veranderung in der kritischen Infrastruktur sowie

> bei einer signifikanten Anderung der Gefahrdungslage.

3.6.1 Ubungen/Tests

Werden Arbeitsablaufe wie etwa die Inbetriebnahme und die Bedienung technischer Einrich-
tungen nur sporadisch praktiziert, funktionieren sie im Ereignisfall zu langsam und haufig auch
fehlerhaft. Die Strukturen und Verfahren der verschiedenen Massnahmen, insbesondere sol-
cher fur Ereignisse mit geringer Eintrittswahrscheinlichkeit, aber hohem Schadensausmass,
sind daher in regelmassigen Abstéanden zu testen. Ziele solcher Ubungen sind™®:

> die Uberpriifung der Funktionsfahigkeit und Praktikabilitdt der Massnahmen,
» das Training der Krisenkoordination und -kommunikation,

» der Test der krisenspezifischen Ablaufe sowie deren Optimierung anhand praktischer
Erfahrungen,

» die Schaffung von Vorgaben zur Entwicklung bendétigter Strukturen und Verfahren.

Die Rickkehr vom Notfall- in den Normalbetrieb sollte ebenfalls berticksichtigt werden.

Zur Realisierung von Ubungen stehen verschiedene Ubungsarten und -methoden zur Verfi-
gung, die sich in Abstraktionsgrad und Ubungsaufwand unterscheiden.?®

3.6.2 Pflege des SKI-Prozesses

Zur Pflege des Prozesses des integralen Schutzes sind fir die jeweilige kritische Infrastruktur
geeignete Mess- und Bewertungskriterien zu entwickeln. Um die Entwicklung der Werte be-
obachten zu konnen, sind regelmassige Messungen notwendig. Bei einer negativen Entwick-
lung der Werte sind die Ursachen zu ermitteln und Verbesserungsmassnahmen zu definieren,
Umsetzungsverantwortliche zu benennen und Anpassungen vorzunehmen.

19 GUSTIN, Joseph F. Disaster & Recovery Planning: A Guide for Facility Managers, The Fairmont Press, Lilburn GA, 2004,
S. 226.

20 Anleitungen und Hinweise zu den verschiedenen Ubungsarten und -methoden gibt: British Standards Institute — Published
Document 25666:2010 — Business Continuity Management — Guidance on Exercising and Testing for Continuity and Contin-
gency Programmes.
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3.6.3 Uberprifung

Nur durch regelméassige Uberpriifungen des integralen Schutzes kann die Fahigkeit der kriti-
schen Infrastruktur, Notfalle und Krisen bewaltigen zu kénnen, beurteilt werden. Ziel ist es, die
Funktionsfahigkeit, die Effektivitat, die Angemessenheit und Effizienz des integralen Schutzes
sicherzustellen. Dazu werden Mangel und Verbesserungsmadglichkeiten aufgezeigt sowie
Empfehlungen ausgesprochen.

Die Uberpriifung des integralen Schutzes sollte auf unterschiedlichen Ebenen erfolgen, z. B.
anhand von Selbstbewertungen oder durch interne bzw. externe Revisionen. Die regelmassi-
gen Kontrollen auf den verschiedenen Stufen sind zu planen, durchzufiihren und die Ergeb-
nisse zu dokumentieren. Allféllige erkannte Probleme sind zu terminieren und zu beheben.
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Begriffserlauterungen

Die hier aufgefiihrten Definitionen geben die Bedeutung der Begriffe wieder, wie sie in diesem Leitfa-
den verwendet werden. Diese Verwendung kann sich durchaus von jener in anderen Publikationen
unterscheiden. Mit einem — wird jeweils auf einen anderen Eintrag in diesen Begriffserlauterungen

verwiesen.
Begriff

Business Impact Analy-
sis (BIA)

Business Continuity Ma-
nagement (BCM)

Eintritts-
wahrscheinlichkeit

Gefahrdung

Internes Kontrollsystem
(IKS)

Kernprozess

Kontinuitdtsmanage-
ment
Kosten-Wirksamkeit

Erlduterungen

Die Business Impact Analysis (dt. Folgeschaden-Abschatzung) ist die
Analyse der moglichen Auswirkungen (finanziell/materiell) eines Storfalles
auf den ordentlichen Geschéaftsbetrieb. Es ist ein Verfahren zur Identifizie-
rung kritischer Ressourcen und Wiederanlaufanforderungen sowie der
Auswirkungen von ungeplanten Geschaftsunterbrechungen.

Quelle: Glossar BCMnet.CH, April 2013

Das Business Continuity Management (dt: betriebliches Kontinuitatsma-
nagement) ist eine ganzheitliche Fihrungstatigkeit, welche Risiken (und
ihre Auswirkungen auf die Geschéaftsprozesse) identifiziert, Gegenmass-
nahmen plant und diese im Storfall einsetzt. Es ist ein Prozess zur Sicher-
stellung der Fortfiihrung des Geschéftsbetriebs nach Ausfall geschaftskri-
tischer Ressourcen.

Quelle: Glossar BCMnet.CH, April 2013

Als Eintrittswahrscheinlichkeit wird das geschatzte bzw. auf Statistikwer-
ten beruhende Eintreten eines Ereignisses innerhalb einer bestimmten
Zeitspanne bezeichnet (z. B. innerhalb von 10 Jahren).

Als Gefahrdung wird eine konkrete Gefahr bezeichnet, die fiir ein konkre-
tes Schutzgut besteht. Die Gefahrdung entspricht daher einem potentiel-
len Ereignis oder einer potentiellen Entwicklung mit méglichen Auswirkun-
gen fir ein Schutzgut.

Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Die Grenzkosten sind ein Mass fiir die Zahlungsbereitschaft, um risikore-
duzierende Massnahmen zu ergreifen. Konkret bezeichnen sie die Kosten
pro verhinderte Schadenseinheit, welche die Gesellschaft hchstens auf-
zuwenden bereit ist, um Massnahmen zur Reduktion von Risiken (— Ri-
siko) zu ergreifen.

Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Beim internen Kontrollsystem handelt es sich um die Gesamtheit aller Pro-
zesse, Methoden und Kontrollmassnahmen, die dazu dienen, einen ord-
nungsgemassen Ablauf des betrieblichen Geschehens sicherzustellen.

Far privatrechtliche Unternehmen begriindet sich das interne Kontrollsys-
tem im Obligationenrecht, Art. 716a. Fir die Bundesverwaltung ist das in-
terne Kontrollsystem im Finanzhaushaltgesetz (FHG Art. 39) sowie in der
Finanzverordnung (FHV, Art. 36) beschrieben. Das IKS behandelt opera-
tive Risiken (— Risiko) im Bereich der finanziellen und wirtschaftlichen
Risiken sowie rechtliche Risiken (Konformitat mit anzuwendenden Regeln
(Compliance)).

Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Kernprozesse sind Prozesse (— Prozess), die direkt einen Beitrag zum
Erflllen der Aufgabe der kritischen Infrastruktur liefern. Diese Prozesse
kénnen beispielsweise die Erfiilllung der Gbertragenen staatlichen Aufga-
ben bei Behdrden sein, die Erbringung von Dienstleistungen oder auch
die Herstellung eines Produkts.

Siehe: Business Continuity Management

Die Kosten-Wirksamkeit ist ein Mass fir die Verhaltnismassigkeit von
Massnahmen. Sie ist damit ein Merkmal von Massnahmen und setzt die
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— Wirksamkeit der Massnahmen (— Risikominderung) den entstehenden
Kosten gegenuber.
Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Systematische Vorsorge fur Krisen sowie deren Bewaltigung. Krisenma-
nagement beinhaltet die Krisenorganisation, die Identifikation und Analyse
von Krisensituationen, die Entwicklung von Strategien zur Bewaltigung
der Krisen sowie die Einleitung und Verfolgung von Gegenmassnahmen.
Das Krisenmanagement umfasst sowohl die Vorbereitung auf die Krisen-
situation als auch die Steuerung in der Situation selbst.

Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Als kritische Infrastrukturen werden Prozesse, Systeme und Einrichtun-
gen bezeichnet, die essenziell fiir das Funktionieren der Wirtschaft bzw.
das Wohlergehen der Bevdlkerung sind.

Im Rahmen des Schutzes kritischer Infrastrukturen wird unter kritischem
Prozess ein Prozess verstanden, welcher fir die Funktionsfahigkeit der
kritischen Infrastruktur existenziell wichtig ist und bei dessen Ausfall die
Bevolkerung und deren Lebensgrundlagen in einem schweren Masse be-
troffen waren.

Die Lebensgrundlage ist die Gesamtheit der Elemente, die fir das Leben
der Bevdlkerung notwendig sind. Die Lebensgrundlagen ermdglichen das
kollektive und individuelle Zusammenleben. Sie lassen sich in naturliche,
wirtschaftliche und gesellschaftliche Lebensgrundlagen unterteilen:

- Naturliche Lebensgrundlagen:

intakte Umwelt (Boden, Wasser, Luft, Biodiversitat)
- Wirtschaftliche | ebensgrundlagen:

prosperierende Wirtschaft und funktionierende Infrastrukturen
-  Gesellschaftliche Lebengrundlagen:

funktionierendes Rechtssystem und verfassungsmassige Ord-
nung, gegenseitiges Vertrauen, territoriale Integritat und kulturelle
Vielfalt.

Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Mit einem Notfallmanagement (auch Notfallvorsorge genannt) wird eine
Organisation darauf vorbereitet, auf eine Notsituation rasch zu reagieren
und diese zu bewaltigen. Im Notfallmanagement werden z. B. die Notfall-
organisation, die Alarmierungsablaufe, die schematische Reaktion (So-
fortmassnahmen) auf bestimmte Notsituationen und Verhaltensanweisun-
gen festgelegt und geschult sowie die Zusammenarbeit mit den Blaulicht-
organisationen dokumentiert. Ziel ist es, im Notfall keine Zeit flr unnétige
Entscheidungen, Anweisungen und die Zuweisung von Kompetenzen zu
verlieren. Im Notfallmanagement steht der Schutz von Leib und Leben im
Vordergrund. Da es der Bewaltigung von Ereignissen dient, kann es aber
auch als Teil des — Business Continuity Management (BCM) aufgefasst
werden oder als Teil des — Krisenmanagements, weil Notsituationen als
Ausgangspunkt von Krisen aufgefasst werden kénnen.

Ein Prozess kann als Abfolge von (Teil-)Prozessen gesehen werden, in
denen Aktionen ausgefiihrt und Entscheidungen getroffen werden. Ein
Prozess bendtigt in der Regel Eingaben (Input), die von anderen Ge-
schaftsprozessen geliefert werden. Ein Prozess liefert Ergebnisse (Out-
put) beispielsweise in Form von Produkten, Informationen oder Dienstleis-
tungen. In- und Output stellen die Verbindungen zwischen den Prozessen
dar. Geschaftsprozesse werden ihrer Art gemass in — Kernprozesse und
— Supportprozesse unterteilt.

Die Resilienz beschreibt die Fahigkeit eines Systems, einer Organisation
oder einer Gesellschaft, intern oder extern verursachten Stérungen zu wi-
derstehen und die Funktionsfahigkeit moglichst zu erhalten respektive
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wieder zu erlangen. Die Resilienz setzt sich aus vier Bestandteilen zusam-
men:

1) die Robustheit der Systeme (z. B. — kritische Infrastrukturen, Staat,
Wirtschaft und Gesellschaft) an sich;

2) die Verfugbarkeit von Redundanzen;
3) die Fahigkeit, wirksame Hilfsmassnahmen zu mobilisieren;

4) die Schnelligkeit und Effizienz der Hilfsmassnahmen.
Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Das Risiko ist ein Mass fir die Grosse einer — Gefahrdung und beinhaltet
die — Eintrittswahrscheinlichkeit und das — Schadensausmass eines un-
erwlnschten Ereignisses.

Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Der Begriff Risiko dient beim — Schutz kritischer Infrastrukturen als Mo-
dell sowohl zur Beurteilung von Sicherheitsfragen als auch zum Vergleich
verschiedener — Gefahrdungen anhand gleicher Kriterien.

Das Risikomodell beruht grundsatzlich auf zwei Faktoren:
— Eintrittswahrscheinlichkeit eines Ereignisses;
— Schadensausmass an Bevélkerung und deren — Lebensgrundlagen.

Risiken lassen sich demzufolge als Produkt darstellen, das durch die Ein-
trittswahrscheinlichkeit eines Ereignisses und dessen Schadensausmas-
ses bestimmt ist.

Die Risikoanalyse erfasst und beschreibt systematisch die Risiken (— Ri-
siko) in einem betrachteten System. Dazu gehdrt die Einschatzung der
Hohe der Risiken, oft in Form einer Einstufung der betrachteten Szenarien
bzgl. ihrer — Eintrittswahrscheinlichkeit und ihres — Schadensausmas-
ses. Die Risikoanalyse befasst sich mit der Frage «was kann passieren?».

Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Die Risikoanalyse ist die Grundlage zum — Risikomanagement. Sie dient
der Beschreibung des Wesens des — Risikos und der Bestimmung der
Risikoh6he (ONORM [SO:3100).

Mit der Risikoanalyse wird eine mdglichst konkrete und transparente Aus-
gangslage fiur das Planen von Schutzmassnahmen geschaffen. Daflr
werden in einem ersten Schritt alle potenziellen Risiken, die der Organi-
sation schaden kénnen, identifiziert und aufgelistet. Fir die ausgewahlten
Risiken werden die Auswirkungen (in der Regel finanzieller Art) fur die
jeweilige Betrachtungsebene (z.B. Unternehmen oder Gemeinschaft) und
die Eintrittswahrscheinlichkeit geschatzt.

Die Auswirkungen und die Eintrittswahrscheinlichkeit von Risiken hangen
von den Annahmen Uber deren Intensitat ab, die der Schatzung zugrunde
liegen. Daher ist es fir die Schatzung notwendig, ein Szenario fur die ein-
zelnen Risiken zu definieren.

Der Einfachheit halber wird in der Regel vom schlimmsten maglichen Fall
ausgegangen, der aber noch denkbar ist (worst credible case). Die Risi-
kohohe wird durch das Produkt von Schadensausmass und Eintrittswahr-
scheinlichkeit bestimmt. Diese Resultate lassen sich in einer Risikomatrix
darstellen, die dem Risikomanagement als Planungsgrundlage dient.

Unter Risikomanagement werden die koordinierten Aktivitaten zur Steue-
rung und Lenkung einer Organisation in Bezug auf Risiken, d. h. auf Aus-
wirkungen von Unsicherheiten auf die Ziele der Organisation verstanden.

Quelle: ONORM ISO 31000:2010

Das Risikomanagement ist ein systematischer Prozess flir eine umfas-
sende Behandlung von Risiken. Das Risikomanagement ist ein etablierter
Prozess in Gesellschaft und Wirtschaft im Umgang mit Risiken. Je nach
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Risikovermeidung

Schadensausmass

Schutz kritischer Infra-
strukturen (SKI)

Schutzziel

Schwerwiegende Aus-
falle
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Kontext wird das Risikomanagement unterschiedlich aufgebaut und be-
trieben (Elemente und Gewichtungen).

Als allgemeingtiltiger Vertreter ist nachfolgend der Prozess gemass ISO
3100 dargestellt.

v

Kontext

-R_isi-kobeur:eilung ‘
v
Risikoidentifikation
v
Risikoanalyse
. p—

Risikobewertung

l

v
Risikobewaltigung
R !

Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Kommunikation und Konsultation
Bunynudiagn pun Bunydemusqq)

Massnahmen zur Risikominderung reduzieren entweder die Verwundbar-
keit der Risikoelemente gegenuber der Einwirkung von Gefahren oder
richten sich unmittelbar an die betriebliche Kontinuitat der kritischen Pro-
zesse durch die Schaffung von Redundanz beziehungsweise Ersatz. Re-
dundante Systeme oder Ersatzsysteme ermdglichen die betriebliche Kon-
tinuitat kritischer Prozesse im Rahmen des Wiederanlaufmanagements,
auch wenn es zur Beeintrachtigung von Risikoelementen kommt.

Quelle: Bundesministerium des Inneren, Schutz kritischer Infrastrukturen — Risiko-und Kri-
senmanagement — Leitfaden fiir Unternehmen und Behérden, Berlin, Januar 2008, S. 21-
22.

Risiken kénnen vermieden werden, indem man entweder gefahrdete Re-
gionen meidet oder Massnahmen umsetzt, die dazu fiihren, dass Gefahr-
dungen nicht entstehen kénnen. Exponierte, also gefahrdete Bereiche
kénnen im Hinblick auf Naturgefahren oder im Umfeld risikobehafteter An-
lagen haufig benannt werden. Es besteht die Mdglichkeit, bei einer Neu-
planung von Standorten oder Einzelgebauden und Anlagen solche Berei-
che zu meiden. Eine vollstandige Vermeidung von Risiken ist jedoch nicht
moglich, da kein Standort risikofrei ist.

Quelle: Bundesministerium des Inneren, Schutz kritischer Infrastrukturen — Risiko-und Kri-
senmanagement — Leitfaden fiir Unternehmen und Behérden, Berlin, Januar 2008, S. 21-
22.

Als Schadensausmass werden die geschatzten Auswirkungen auf die Be-
volkerung und deren — Lebensgrundlagen bezeichnet, die durch den
Ausfall eines oder mehrerer — kritischer Prozesse bei Eintritt der — Ge-
fahrdung entstehen. Es besteht aus der Summe des Schadens zum Zeit-
punkt des Eintritts eines Ereignisses und des Schadens, der wahrend der
ganzen Wiederherstellungszeit entstehen kann.

Der Schutz kritischer Infrastrukturen umfasst Massnahmen, die die — Ein-
trittswahrscheinlichkeit und/oder das — Schadensausmass einer Stérung,
eines Ausfalls oder einer Zerstérung von — kritischen Infrastrukturen re-
duzieren beziehungsweise die Ausfallzeit minimieren.

Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Ein Schutzziel bezeichnet das Niveau an Sicherheit, das bestimmte Ver-
antwortungstrager in ihrem Verantwortungsbereich grundsatzlich anstre-
ben.

Quelle: Sicherheitsniveau fiir Naturgefahren, PLANAT 2013

Ein Ausfall ist schwerwiegend, wenn wichtige Guter und Dienstleistun-
gen wahrend langerer Zeit im Gebiet, in dem die Kl jeweils relevant ist
(Gemeinde, Kanton, Region, Land usw.) nicht verfligbar sind.
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Das Sicherheitsmanagement bezeichnet die Planung, die Steuerung und
die Kontrolle der Sicherheit in einer Organisation. Es umfasst Aspekte der
Sicherheit von technischen Systemen, nicht-technische Aspekte, z. B. der
Arbeitssicherheit oder Betriebssicherheit, sowie die Sicherheit von Rau-
men und Gebduden. Das Sicherheitsmanagement wird z. T. als Uberge-
ordneter Prozess verstanden, in dem Komponenten wie — Risikoma-
nagement, — Business Continuity Management (BCM) usw. integriert
sind. Es existieren aber auch Organisationsformen, in denen das Sicher-
heitsmanagement als eine Massnahme im Bereich des — Risikomanage-
ments integriert wird.

Der von allen Verantwortungstragern gemeinsam erstrebte Sicherheitszu-
stand.
Quelle: Sicherheitsniveau fiir Naturgefahren, PLANAT 2013

Gravierende Fehlerquelle, die zu einem Komplettausfall der kritischen Inf-
rastruktur bzw. deren kritischer Prozesse flihrt. Solche Fehlerquellen sind
mit hochster Prioritat zu beseitigen bzw. abzusichern.

Das SKI-Inventar ist ein Verzeichnis derjenigen KlI-Objekte, deren Ausfall,
Storung oder Zerstérung die Bevolkerung und ihre Lebensgrundlagen in
schwerwiegendem Masse beeintrachtigen kénnte. Zum einen handelt es
sich dabei um Objekte mit grosser Bedeutung bei der Versorgung mit
wichtigen Giitern und Dienstleistungen, zum andern um Objekte, die ein
grosses Gefahrenpotenzial darstellen.

Unter anderem sind im Inventar KI-Objekte erfasst, die auf nationaler
Ebene von Bedeutung sind. Das SKIl-Inventar ersetzt den Objektkatalog
SEB (Sicherstellung Existenzieller Bedirfnisse), der im Rahmen der
friheren Gesamtverteidigung erhoben und aktualisiert wurde.

Das SKI-Inventar wurde unter der Leitung des Bundesamtes flir Bevolke-
rungsschutz BABS in enger Zusammenarbeit mit den zustandigen Stellen
des Bundes, den Kantonen und den Kl-Betreibern erstellt und wird regel-
massig aktualisiert. Das Inventar soll vor allem als Grundlage fir Pla-
nungs- und Entscheidungsprozesse auf den verschiedenen Stufen (Bund,
Kantone und Kl-Betreiber) dienen.

Supportprozesse tragen nicht direkt zur Erfullung der Aufgaben einer kri-
tischen Infrastruktur bei, kdnnen jedoch indirekt eine sehr wichtige und
damit eine kritische Rolle spielen, da sie der Aufrechterhaltung von —
Kernprozessen dienen. Zu den Supportprozessen eines Kl-Objekts zah-
len z. B. die Stromversorgung und die Telekommunikation.

Die — kritischen Infrastrukturen in der Schweiz wurden in 28 Teilsektoren
unterteilt. Diese Teilsektoren umfassen die verschiedenen Branchen, In-
dustrien, Wirtschaftssektoren und sonstige wirtschaftliche Unterteilungen.
Folgende Teilsektoren existieren im Bereich der kritischen Infrastrukturen
in der Schweiz: Abfélle, Abwasser, Armee, Arztliche Betreuung und Spi-
taler, Diplomatische Vertretungen und Sitze internationaler Organisatio-
nen, Banken, Blaulichtorganisationen, Chemie- und Heilmittelindustrie,
Erdgasversorgung, Erdélversorgung, Forschung und Lehre, Informations-
technologien, Kulturguter, Labors, Lebensmittelversorgung, Luftverkehr,
Maschinen-, Elektro- und Metallindustrie, Medien, Parlament — Regierung
— Justiz — Verwaltung, Postverkehr, Schienenverkehr, Schiffsverkehr,
Strassenverkehr, Stromversorgung, Telekommunikation, Versicherun-
gen, Wasserversorgung und Zivilschutz.

Ein zentrales und tragendes Element bei der Etablierung einer ganzheitli-
chen Unternehmenssicherheit ist die Formulierung einer unternehmens-
weiten Sicherheitspolitik (engl. Corporate Security Policy). Der Begriff Si-
cherheitspolitik wird in den verschiedenen Normen, Standards und in der
Literatur unterschiedlich definiert.

Grundsatzlich legt sie die Sicherheitsausrichtung und -kultur sowie die Si-
cherheitsstandards und -regelungen innerhalb einer Organisation fest.
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Wirksamkeit
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Aus ihr lassen sich Schutzziele herleiten, indem sie das angestrebte Si-
cherheitsniveau beschreibt (ISO/IEC TR 13335-1).

Die unternehmensweite Sicherheitspolitik widerspiegelt die Unterneh-
menspolitik und sollte von der Leitungsebene herausgegeben und unter-
zeichnet sein. In der Sicherheitspolitik ibernimmt die Leitungsebene die
Verantwortung fur die Unternehmenssicherheit (Maller, 2005).

Die unternehmensweite Sicherheitspolitik muss innerhalb des Unterneh-
mens publiziert werden und sie muss jedem bekannt sein. Sie ist kurz ge-
fasst, klar und verstandlich formuliert und auf wenige Seiten beschrankt.
Eine unternehmensweite Sicherheitspolitik enthalt u. a. folgende Aspekte:
- Stellenwert der Sicherheit im Unternehmen

- Referenzierung auf Ubergeordnete Anforderungen und geltende Ge-
setze

- Sicherheitsziele und die daflir benétigten Strategieelemente sowie an-
zuwendende Methoden / Standards

- Elemente der Sicherheitsorganisation
- Aussagen zur Uberpriifung der Umsetzung der unternehmensweiten
Sicherheitspolitik

- Aussagen zur Konsequenz bei Nichteinhaltung der unternehmenswei-
ten Sicherheitspolitik

Das verbleibende Risiko (auch Restrisiko) bezeichnet das — Risiko, das
nach Realisierung aller vorgesehenen Sicherheitsmassnahmen weiterhin
verbleibt.

Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013

Die Wirksamkeit bezieht sich auf Massnahmen und gibt an, um wie viel
das — Risiko durch die Massnahmen reduziert wird.
Quelle: Glossar der Risikobegriffe, Bundesamt fiir Bevélkerungsschutz BABS, 29.4.2013
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Anhang 1 — Methodische Grundlagen

Australien/Neuseeland:

AS/NZS 4360:2004 Risk management (replaced by AS/NZS 1SO 31000:2009).
HB 436:2004 Risk Management Guidelines Companion to AS/NZS 4360:2004.
AS/NZS 5050:2010 Business Continuity — Managing Disruption Related Risks.
HB 221:2004 Business Continuity Management.

Deutschland:

BBK: Schutz kritischer Infrastruktur — Risikomanagement im Krankenhaus, 2008.
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis Bevoelkerungs-
schutz/Band 2 Praxis BS_Risikomanagm_Krankenh Kritis.pdf? blob=publicationFile

BBK: Methode fiir eine Risikoanalyse im Bevélkerungsschutz, 2010.
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Wissenschaftsforum/Bd8 Methode-
Risikoanalyse-BS.pdf;jsessionid =4914E21B99FB591B6EC2A0CCDBB766CD.1 cid345? blob=publicationFile

BMI: Schutz kritischer Infrastrukturen — Risiko- und Krisenmanagement — Leitfaden

ftir Unternehmen und Behérden, 2. Auflage, 2011.
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2008/Leitfaden_Schutz_kritischer Infrastruk-
turen.html?nn=3314962

BSI-Standard 100-4: Notfallmanagement, Version 1.0, 2008 (Fokus auf IT-Service

Continuity Management).
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/stan-
dard 1004 pdf.pdf? _blob=publicationFile

Umsetzungsrahmenwerk zum Notfallmanagement nach BSI-Standard 100-4,

2013 (Fokus auf IT-Service Continuity Management).
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Umsetzungsrahmen-
werk/umra.html

Europaische Union:

Commission Staff Working Paper SEC (2010) 1626 final: Risk Assessment and
Mapping Guidelines for Disaster Management, 2010.
http://ec.europa.eu/echo/files/about/COMM PDF SEC 2010 1626 F staff working document en.pdf
European Network and Information Security Agency (ENISA): Good Practice Guide

for Incident Management, 2010.
http://www.enisa.europa.eu/act/cert/support/incident-management/files/good-practice-guide-for-incident-manage-
ment/at_download/fullReport

International Organization for Standardization (ISO):

ISO/IEC 13335-1:2004: Information Technology — Security Techniques — Manage-
ment of Information and Communications Technology Security — Part 1: Concepts
and Models for Information and Communications Technology Security Manage-
ment.

ISO 22301:2012 — Societal Security — Business Continuity Management Systems
— Requirements.

ISO 22313:2012 — Societal Security — Business Continuity Management Systems
— Guidance. First edition, 15. December 2012.

ISO 22320:2011 — Sicherheit und Schutz des Gemeinwesens — Management der
Gefahrenabwehr — Anforderungen an die Fiihrungsstrukturen, 2011.

ISO 22399:2007 — Societal Security — Guideline for incident preparedness and op-
erational continuity management.

ISO/IEC 27001:2005 — Information technology — Security Techniques — Information
Security Management Systems — Requirements.

ISO/IEC 27002:2005 — Information Technology — Security Techniques — Code of
Practice for Information Security Management.

ISO 31000: 2009 — Risk Management: Principles and Guidelines.
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Osterreich:

Austrian Standards Institute: ONR 49000:2010 ff Risikomanagement fiir Organisa-
tionen und Systeme. (Familie bestehend aus: ONR 49000, 49001, 49002-1, ONR
49002-2, 49002-3, 49003).

Schweiz:

BABS: Kantonale Gefahrdungsanalyse und Vorsorge. Leitfaden KATAPLAN. Ja-
nuar 2013.

http://www.kataplan.ch

BABS: Nationale Gefdhrdungsanalyse «Katastrophen und Notlagen Schweiz» —
Risikobericht 2012.

http://www.risk-ch.ch — Downloads

BABS: Methode zur Risikoanalyse von Katastrophen und Notlagen fiir die Schweiz,
Version 1.03, Stand: 17. April 2013.

http://www.risk-ch.ch — Downloads

BABS: Integrales Risikomanagement. Bedeutung fir den Schutz der Bevolkerung
und ihrer Lebensgrundlagen, 2014.

BABS: Flihrungsbehelf flir Angehérige von zivilen Fiihrungsorganen, Dok 1300-00-
5-d, 2010.

http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/dokumente/aubildungsunterlagen/fuehrungsbe-
helf fuer.html

BABS / PLANAT: Risikoaversion: Entwicklung systematischer Instrumente zur Ri-
siko- bzw. Sicherheitsbeurteilung — Zusammenfassender Bericht, 2008.

http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/themen/gefaehrdungen-risiken/studien/risiko-

aversion.htmiBABS: Glossar der Risikobegriffe, Stand: 29. April 2013

BCMnet.CH (Business Continuity Management Network Switzerland): Glossar,
Version 1.1, April 2013.
http://www.bcmnet.ch/downloads/Publikationen/BCMnet-Glossar-V1.1-1.4.14.pdf

BWL: BCM-Ratgeber. Unternehmenserfolg nachhaltig sichern — auch im Krisenfall,

Bestell-Nr. 750.142.d, November 2011.

http://www.bwl.admin.ch/dienstleistungen/01197/index.html?lang=de&download=NHzL p-
Zeq7t,Inp6I0NTU04212Z6In1acy4Zn4Z22qZpn02Yugq2Z6gpJCDAXt9fGym162epYbg2c JiKbNoKSnBA--

EFV: Handbuch zum Risikomanagement Bund, Version vom 29. April 2013.
http://www.efv.admin.ch/d/downloads/finanzpolitik_grundlagen/risiko_versicherungspolitik/Handbuch_Risikoma-
nagement_Bund.pdf

GRF Davos: Schutzziele fir kritische Infrastrukturen — Grundlagenbericht. For-
schungsauftrag Nr. 353003897-SFA des Bundesamtes fiir Bevolkerungsschutz
BABS, Bern. September 2013.

Nationale Strategie zum Schutz kritischer Infrastrukturen 2018 — 2022 (BBl 2018
503-540).

http://www.infraprotection.ch — Publikationen

Nationale Strategie zum Schutz kritischer Infrastrukturen vom 27. Juni 2012 (BBI
2012 7715-7739).

http://www.infraprotection.ch — Publikationen

PLANAT: Synthesebericht «Strategie Naturgefahren Schweiz», 2004.
PLANAT: Risikokonzept Naturgefahren — Leitfaden, 2009.
PLANAT: Sicherheitsniveau fiir Naturgefahren, August 2013

Schweizerische Bankiervereinigung: Empfehlungen fiir das Business Continuity
Management, 2007.

http://www.swissbanking.org/11107_d.pdf

VBS: Weisungen tlber die Massnahmen zur Aufrechterhaltung der Flihrungsféhig-
keit des VBS (WBCM) vom 3. November 2011.

VBS/IOS: Weisungen (ber das Integrale Schutzkonzept VBS (WISK, 94.102) vom
12. November 2012.
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Weisungen (liber die Risikopolitik des Bundes vom 24. September 2010 (BBl 2010

6549).
http://www.admin.ch/opc/de/federal-gazette/2010/6549.pdff

UK:

Business Continuity Institute: Good Practice Guidelines —2010.

British Standards Institute: BS 25999-1:2006 — Business Continuity Management —
Code of Practice.

British Standards Institute: BS 25999-2:2007 — Specification for Business Continu-
ity Management.

British Standards Institute: PAS 200:2011 — Crisis Management. Guidance and
Good Practice.

British Standards Institute: BS 31100:2011 — Risk Management — Code of Practice
and Guidance for the Implementation of BS ISO 31000.

British Standards Institute: Published Document 25666:2010 — Business Continuity
Management — Guidance on Exercising and Testing for Continuity and Contingency
Programmes, 2010.

Center for the Protection of National Infrastructure: Personnel Security Risk As-

sessment — A Guide, 4™ edition, 2013.
http://www.cpni.gov.uk/documents/publications/2010/2010037-risk_assment_ed3.pdf?epslanguage=en-gb

Center for the Protection of National Infrastructure: Guide to Producing Operational
Requirements for Security Measures, 2013.
http://www.cpni.gov.uk/documents/publications/2010/2010001-op_regs.pdf?epslanguage=en-gb

Financial Services Authority (FSA): Business Continuity Management Practice
Guide, 2006.

http://www.fsa.gov.uk/pubs/other/bcm_guide.pdf
The Institute of Risk Management: A Risk Management Standard, 2002.

USA:

American National Standard: ASIS SPC.1-2009 — Organizational Resilience: Secu-
rity Preparedness, and Continuity Management Systems-Requirement with Guid-
ance for Use, 2009.

National Fire Protection Association: NFPA 1600: Standard on Disaster / Emer-
gency Management and Business Continuity Programs, 2010.

Department of Homeland Security: National Infrastructure Protection Plan, 2013.
https://www.dhs.gov/national-infrastructure-protection-plan

Weitere Autoren und Herausgeber:

GUSTIN, Joseph F.: Disaster & Recovery Planning: A Guide for Facility Managers,
The Fairmont Press, Lilburn GA, 2004.

PricewaterhouseCoopers AG: Internes Kontrollsystem — Fiihrungssystem im Wan-
del, 2007.

Schweizerische Rickversicherungsgesellschaft Swiss Re: «Préventive Schaden-
bewaéltigung: Mehr gewinnen als verlieren», 2001.
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Anhang 2 — Schadensindikatoren

Die nachstehenden 12 Schadensindikatoren sind der Methode zur Risikoanalyse von Kata-
strophen und Notlagen fiir die Schweiz, Version 1.03 entnommen.

Anh 2.1 — Todesopfer

Beschreibung

Personen, deren Tod sich auf das Ereignis oder dessen Entwicklung zuriickfiihren lasst.

0-1 2-3 4-10 11-30 31-100 101 -3'00 301 - 1'000 >1'000

Anh 2.2 — Verletzte/Kranke

Beschreibung

Personen, deren Verletzung oder Krankheit sich auf das Ereignis oder dessen Entwicklung zuruickfiihren lasst. Der Indikator
umfasst alle Formen von physischen und psychischen Krankheiten oder Verletzungen, die mit der Geféahrdung in Verbindung
stehen. Es werden folgende Stufen unterschieden:

Verletzung Erkrankung Faktor
Spitalaufenthalt von mindes- . .
schwer tens 7 Tagen. Keine bleiben- Chr:'onBlsti]he Erkrank#n%‘ rrl1.e<rj1|zm|- 1
den koérperlichen Schaden. sche Behandiung erfordertich.
. . Schwere, lang anhaltende Erkran-
mittel- ?glt::?u&z?;r;ag;%r;; dzlr? 6 kung mit vollstandiger Genesung, 0.1
schwer agen. » medizinische Behandlung erforder- ’
korperlichen Schaden. lich
Eﬁélesﬁ!ﬁg);::e:]:;rgﬁg:he Leichte Erkrankung mit vollstandiger
leicht : Genesung, medizinische Behand- 0.003

Behandlung, aber kein Spi-

talaufenthalt. lung erforderlich.

Die unterschiedlichen Schweregrade von Verletzungen werden durch die angegebenen Umrechnungsfaktoren beriicksichtigt.

<10 101-30 31-100 101-300 301-1000 1001-3000 3001-10000 >10'000

Personen, die ihren Verletzungen oder ihrer Krankheit erliegen, erfasst nicht dieser Indikator, sondern der Indikator « Todesopfer».
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Anh 2.3 - Unterstitzungsbediirftige

Beschreibung

Der Indikator erfasst Personen, die vor, wahrend und/oder nach einem Ereignis zu evakuieren, temporar unterzubringen und/oder
anderweitig zu betreuen sind. Es handelt sich dabei beispielsweise um das Unterbringen in Notunterkiinften, das Versorgen von
Personen in von der Aussenwelt abgeschnittenen Ortschaften mit Lebensmitteln oder die kurzfristige psychologische Betreuung
(psychologische Nothilfe) von Personen, die jedoch keine eigentliche physische Krankheit erleiden. Erfasst wird die Dauer der
Unterstitzungsbeddrftigkeit der  direkt  betroffenen  Personen.  Auswirkungen wie Versorgungsengpasse und
-unterbruiche fur gréssere Bevolkerungsteile werden mit dem Indikator «Versorgungsunterbriiche und -engpasse» erfasst.

Die Unterstutzungsbediirftigkeit wird in der Einheit Personentage angegeben. Darunter wird das Produkt aus der Anzahl unter-
stlitzungsbediirftiger Personen und der Dauer der Beeintrachtigung in Tagen verstanden. Es wird die effektive Dauer der Unter-
stltzungsbediirftigkeit Uber die betroffenen Personen zusammengezahlt. Pro Person ist die Mindestdauer ein Tag. Erfasst wird
die Dauer, Uber die eine Unterstitzungsbediirftigkeit besteht, nicht jedoch die Dauer, iber welche die Unterstiitzungsleistungen
bereitgestellt werden. So wird z. B. gezahlt, lber wie viele Tage die betroffene Anzahl traumatisierter Personen nach einem Er-
eignis psychologische Nothilfe bendtigen, und nicht die Dauer, in welcher die Mitglieder der Betreuung leistenden Organisationen
im Einsatz sind. Die Kosten fir die Erbringung der Unterstiitzungsleistung berilicksichtigt der Indikator «Vermégensschaden und
Bewaltigungskosten».

20'001- 60'001- 200'001-

60'000 200'000 600'000. 600'001-2 Mio. > 2-6 Mio. > 6-20 Mio. > 20 Mio.

< 20'000

Anh 2.4 — Geschadigte Okosysteme

Beschreibung

Der Indikator gibt an, wie gross die Land- und/oder Wasserflache ist, die von einer schadlichen Einwirkung betroffen ist, z. B.
durch Freisetzung schadlicher Stoffe.

Als geschédigt gilt ein Okosystem, in dem
a) das naturliche Gleichgewicht massiv gestort wird und sich die Systeme regenerieren miissen:
und/oder

b) wichtige Okosystemleistungen deutlich eingeschrankt sind. (z. B. wenn sich Oberflachengewésser nicht mehr zur Trinkwasser-
versorgung eignen).

Auswirkungen kénnen beispielsweise durch chemische oder radiologische Belastungen, Kontaminationen mit invasiven Neobiota
oder physischen Beeintrachtigungen, z. B. durch Erosion, hervorgerufen werden.

Beeintrachtigungen werden in der Einheit Fldchenjahr (km? x Jahr) angegeben. Darunter wird das Produkt der betroffenen Flache
mit der Anzahl Jahre der Beeintrachtigung verstanden. Ist eine Flache von mehreren Auswirkungen betroffen, wird diese nur
einmal erfasst.

Folgen der Schadigung der Okosysteme werden hier nicht beriicksichtigt (z. B. Einschrénkungen der Versorgung mit lebensnot-
wendigen Gltern und Dienstleistungen, wie z. B. ein Versorgungsengpass mit Trinkwasser, bis entsprechende Logistik bereit-
steht). Dies wird durch andere Indikatoren (z.B. Beeintrachtigung Lebensqualitat) erfasst.

> 1500- > 4500-

4500 15'000 > 15000

<15 16-45 > 45-150 > 150-450 > 450-1500
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Anh 2.5 - Vermogensschaden und Bewaltigungskosten

Beschreibung

Der Schadensindikator misst die Schaden an bestehenden Vermdgenswerten sowie die Kosten der Bewaltigung.

Das Vermdgen besteht zum einen aus Anlagegiitern und zum anderen aus finanziellem Vermdgen. Der Indikator erfasst alle
Schaden am Vermdgen, auch wenn beispielsweise Versicherungsunternehmen oder der Staat die Kosten ausgleichen.

Zu den Kosten der Bewaltigung sind z. B. die Kosten fiir Einsatzkrafte, fir Notunterkiinfte und die Versorgung der Unterstuit-
zungsbedurftigen zu zahlen.

Beispiel Hochwasser: Ein Hochwasser verursacht Schaden an mehreren Gebauden und einem Produktionsbetrieb. Es entste-
hen Kosten durch das Auspumpen von Kellern und die Beseitigung von Geschiebe und Schwemmholz (Bewaltigungskosten).
Der Sachschaden ist ein Vermdgensschaden, da die Gebaude und Anlagen nun weniger wert sind.

Je nach den Auswirkungen der Geféahrdungen kann zur Abschatzung der Vermogensschaden ein unterschiedlicher Blickwinkel
gewahlt werden:

» Gesamtwirtschaftlich: Schweizweite Bewaltigungskosten und Schaden am Volksvermégen.

* Individuell oder kleinrdumlich: Bewaltigungskosten und Vermdgensschaden fir Individuen oder in einer rdumlich begrenzten
Einheit.

>50 Mio.— > 150 Mio. — > 500 Mio. —

< 5 Mio. 6-15 Mio. > 15-50 Mio. 150 Mio 500 Mio 1.5 Mrd

> 1,5-5 Mrd. > 5 Mrd.

Anh 2.6 — Reduktion der wirtschaftlichen Leistungsfahigkeit

Beschreibung

Der Schadensindikator umfasst indirekte wirtschaftliche Auswirkungen, welche die Wertschopfung in der Schweiz reduzieren.

Wahrend der Indikator «Vermdgensschaden und Bewaltigungskosten» (vgl. Anh 2.5) also die Kosten der Bewaltigung und die
Schaden am bestehenden Vermdgen erfasst, berticksichtigt dieser Indikator die Folgen fir die kiinftige Wertschopfung.

Beispiel Hochwasser (vgl. Beispiel in Anh 2.5): Der vom Hochwasser betroffene Betrieb kann aufgrund der entstandenen Scha-
den mehrere Wochen nicht produzieren. Er muss aus diesem Grund Ertragsausfélle hinnehmen.

Je nach den Auswirkungen der Gefahrdungen kann zur Abschatzung der Vermogensschaden ein unterschiedlicher Blickwinkel
gewahlt werden:

» Gesamtwirtschaftlich: Als Indikator fir die gesamtwirtschaftliche Leistungsfahigkeit wird die Summe der inlandischen Wert-
schopfung verwendet. Diese wird im Bruttoinlandprodukt (BIP) quantifiziert. Eine Reduktion der wirtschaftlichen Leistungsfahig-
keit entspricht also einer Abnahme des BIP.

* Individuell oder kleinraumlich: Eine Reduktion der wirtschaftlichen Leistungsfahigkeit der Betroffenen oder einer raumlich be-
grenzten Einheit.

>50 Mio.—  >150 Mio.— > 500 Mio. —

< 5 Mio. 6-15 Mio. > 15-50 Mio. 150 Mio 500 Mio 15 Mrd

> 1,5-5 Mrd. > 5 Mrd.
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Anh 2.7 — Beeintrachtigung der Lebensqualitat

Beschreibung

Mit diesem Indikator wird die Beeintrachtigung der Lebensqualitét beurteilt, die fir die Bevolkerung aus Versorgungsengpassen
und -unterbriichen resultiert (Anmerkung: Die tbrigen Auswirkungen von Ausfallen, z. B. auf die Wirtschaft oder daraus entste-
hende Personenschaden, werden mit den anderen Indikatoren beurteilt). Dieser Indikator umfasst den Ausfall oder eine starke
Einschrankung der Versorgung der gesamten Bevolkerung respektive Teilen davon mit wichtigen Giitern oder Dienstleistungen.
Nach ihrer Bedeutung werden sie in drei Gruppen eingeteilt.

Bedeutung Giiter Dienstleistungen Faktor
lebensnot- Trinkwasser, Nahrungsmittel zur Medizinische Notfallversorgung, Kommunikation 1
wendig Grundversorgung, Medikamente Einsatzkrafte

. . Ambulante und stationare
sef‘h:;t. E};?&’nHegﬁg (-:;rkgulr?%tGas, arztliche Versorgung (ausser Notfallversorgung), 0.3
wichtig 9 ambulante Krankenpflege
wichti Sonstige Nahrungsmittel, Telefon, IT, TV Transport/Verkehr (Strasse, 0.1

9 Treibstoffe Schiene, Schifffahrt etc.) ’

Die Einschrankung der Versorgung wird als Produkt aus der Anzahl eingeschrénkter Personen und der Dauer der Beeintrach-
tigung in Tagen verstanden. Es wird die effektive Dauer der Einschréankung der Versorgung Uber die betroffenen Personen
zusammengezahlt. Erfasst wird also die Dauer der tatsachlichen Einschrankung. So wird z. B. gezahlt, wie lange die Stromver-
sorgung insgesamt unterbrochen ist, also die Summe der Ausfallzeiten, und nicht, Gber wie viele Tage sich eine Strombewirt-
schaftung mit téglicher Unterbrechung von wenigen Stunden erstreck.

Wirtschaftliche Folgewirkungen erfassen die Indikatoren «Vermdgensschaden und Bewaltigungskosten» (Anh 2.5) und «Re-
duktion der wirtschaftlichen Leistungsfahigkeit» (Anh 2.6). Allfallige weitere Schaden an der Bevolkerung werden zudem mit
den Indikatoren «Todesopfer», «Verletzte/Kranke» und «Unterstiitzungsbedurftige» bewertet (vgl. Anh 2.1-2.3)

> 50'000 —
150'000

> 150'000 —
0.5 Mio.

> 0.5 Mio. —
1.5 Mio.

> 1.5 Mio —
5 Mio.

> 5 Mio —
15 Mio.

> 15 Mio. —
50 Mio.

> 50
Mio.

<50'000

Anh 2.9 — Vertrauensverlust in Staat/Institutionen

Beschreibung

Der Indikator misst die Schadigung des Vertrauens in den Staat und seine Institutionen. Die Institutionen umfassen Exekutive,
Legislative, Judikative sowie staatliche oder kantonale Organisationen, wie beispielsweise Verwaltungen, Armee oder Polizei.
Dazu zahlen aber auch die kritischen Infrastrukturen, da die Bevdlkerung erwartet, dass in der Schweiz die Verfiigbarkeit von
essenziellen Gitern und Dienstleistungen wie Strom, Wasser, Gas usw. nicht schwerwiegend beeintrachtigt ist.
Die Intensitat des Vertrauensverlustes wird qualitativ beschrieben (vgl. Ausmassklassen).
Wenige Tage Mehrere Wenige Tage Eine bis we- Eine bis we-  Wenige bis  Mehrere Wo- Mehrere Wo-
dauernde Tage bis we- dauernde nige Wochen nige Wochen mehrere Wo- chen andau- chen andau-
und auf The- nige Wochen und auf The- dauernde dauernde chen andau- ernde und ernde, we-
men geringer dauernde men mittlerer und auf The-  und auf be- ernde und auf bedeu- sentliche
Bedeutung  und auf The-  Bedeutung  men mittlerer deutende auf bedeu- tende The- Schadigung
bezogene men geringer bezogene Bedeutung Themen be-  tende The- men bezo-  des allgemei-
Beeintrachti-  Bedeutung  Beeintrachti- bezogene zogene men bezo-  gene Schadi- nen Vertrau-
gung des bezogene gung des Schadigung  Schadigung gene Schadi- gung des ens (z.B. lang
Vertrauens  Beeintrach-ti-  Vertrauens  des Vertrau- des Vertrau- gung des Vertrauens andauernde
(z.B. kritische gung des (z.B. sehr kri- ens (z.B. ens (z.B. ext- Vertrauens (z.B. Vielzahl Streiks in vie-
Berichterstat-  Vertrauens tische Be- sehr kritische  rem kritische  (z.B. Streiks,  von Streiks, len Berei-
tung in (z.B. kritische  richterstat-  Berichterstat- Berichterstat- grossere De-  vereinzelte chen, Mas-
Schweizer  Berichterstat- tung in tung in tung in monstra-tio- Massende-  sendemonst-
Medien) tung in Schweizer Schweizer Schweizer nen) monstratio- rationen in
Schweizer Medien) Medien, ver-  Medien; ver- nen) der gesamten
Medien) einzelte De-  einzelte De- Schweiz)
monstra-tio-  monstra-tio-
nen) nen)
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Anh 2.10 — Geschadigtes Ansehen im Ausland

Beschreibung

Dieser Indikator umfasst die Intensitdt und Dauer eines geschadigten Ansehens der Schweiz im Ausland, d. h. der Ruf der
Schweiz ist beeintréchtigt und die Schweiz als Partner in bi- und multilateralen sowie internationalen Abkommen wird infrage
gestellt. Der Indikator beriicksichtigt die Intensitat der Schadigung des Ansehens und die Dauer der Schadigung.

Einzelne Einzelne bis Einzelne Einzelne bis Mehrere Eine bis Mehrere Wo- Mehrere Wo-
Tage dau- mehrere Tage dau- mehrere Tage andau- mehrere Wo- chen andau- chen andau-
ernde und Tage dau- ernde und Tage dau- ernde, auf chen andau- ernde Scha- ernde,

auf Themen ernde und auf Themen ernde und Themen mit ernde, auf digung des schwere
geringer Be- auf Themen  mittlerer Be- auf Themen  mittlerer Be- Themen mitt-  Ansehens Schadigung
deutung be-  geringer Be-  deutung be-  mittlerer Be-  deutung be- lerer Bedeu-  (z.B. nega- des Anse-

zogene deutung be- zogene deutung be- zogene tung bezo- tive Bericht- hens (z.B.

Schéadigung zogene Schéadigung zogene Schadigung gene Schadi- erstattung in  sehr negative
des Anse- Schadigung des Anse- Schéadigung des Anse-  gung des An- nahezu allen Berichterstat-
hens (z. B. des Anse- hens (z. B.  des Vertrau- hens (z.B. sehens (z.B. relevanten tung in na-

Berichterstat- hens (z. B.  negative Be- ens (z.B. ne- sehrnegative sehrnegative Auslandsme- hezu allen re-

tungin ein-  Berichterstat-  richterstat- gative Be-  Berichterstat- Berichterstat- dien). levanten

zelnen aus-  tungin zahl-  tungin ein- richterstat- tunginein-  tungin zahl- Auslandsme-
landischen reichenaus-  zelnen aus- tungin zahl- zelnen aus- reichen aus- dien)

Medien) landischen landischen  reichen aus-  landischen landischen

Medien) Medien) landischen Medien). Medien)
Medien).

Anh 2.11 - Schadigung und Verlust von Kulturgitern

Beschreibung

Der Indikator misst die Schadigung oder den Verlust von Kulturgiitern der Schweiz. Schiitzenswerte Kulturgiiter umfassen be-
wegliche oder unbewegliche Giiter, die fir das kulturelle Erbe der Volker von grosser Bedeutung sind. Beispiele dafiir sind Bau-
werke, Kunst, Denkmaler, archdologische Statten, Blicher, Manuskripte, wissenschaftliche Sammlungen, Archivalien und Repro-
duktionen des Kulturgutes. Auch Gebaude wie Museen, Bibliotheken, Archive, Kléster sowie Orte, wo das bewegliche Kulturgut
in Sicherheit gebracht werden kann, gehdren dazu (vgl. dazu Haager Abkommen von 1954, Art. 1).

Es wird unterschieden zwischen Kulturgiitern lokaler, regionaler (B-Objekte) und nationaler (A-Objekte) Bedeutung sowie Objek-
ten unter «Verstarktem Schutz» (gemass Eidgendssischer Kommission fur Kulturglterschutz).

Als «Schadigung» gelten schwere Einwirkungen auf Kulturguter, die diese zerstéren oder dazu fiihren, dass ein zeitlich oder
finanziell hoher Aufwand erforderlich ist, damit die Kulturgiter restauriert oder wieder hergestellt werden kénnen. «Verlust» um-
fasst das Entwenden (Diebstahl, Raub) sowie das irreversible Zerstoren (z. B. Brand, Explosion, Wasser).

Keine Scha-  Schadi- Keine Schadi- Schadigung/  Schadigung/  Schadigung/ Schadigung/ Schéadigung/
digung bis gung/ gung bis zu Verlust von  Verlust mehre- Verlust meh- Verlust vieler  Verlust vieler
zur Schadi- Verlust Schadigung/ Kulturglter  rer Kulturglter rerer Kultur-  Kulturgliter ~ Kulturguter von
gung/ mehrerer  Verlust einzel- regionaler regionaler und guter von von nationa-  nationaler Be-
Verlust ein-  Kulturgu- ner Kulturgiter Bedeutung  einzelner Kul- nationaler ler Bedeu- deutung und
zelner Kul-  ter lokaler von regionaler  oder einzel- turglter von Bedeutung tung solcher unter
turguter von Bedeu- Bedeutung ner Kulturgli- nationaler Be- «Verstarktem
lokaler Be- tung ter von nati- deutung Schutz»
deutung onaler Be-
deutung
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Anhang 3 — Indikatoren zur Beurteilung der Eintrittswahr-
scheinlichkeit / Plausibilitat

Nachfolgend wird ein Vorschlag fur Indikatoren zur Beurteilung der Eintrittswahrscheinlichkeit
respektive Plausibilitat der Szenarien prasentiert:?!

Tritt in der Schweiz durchschnittlich
wenige Male pro Menschenleben ein.

>30 % <30 > 3*102

Tritt in der Schweiz im Durchschnitt

. _ *10-2_10-2
etwa einmal pro Menschenleben ein. 10-30 % 30-100 3110210

Hat sich in der Schweiz schon ereig-
net, kann aber schon mehrere Gene-| 3-10 % 100-300 102-3*103
rationen zurtickliegen.

Hat sich in der Schweiz vielleicht
noch nicht ereignet, ist aber aus an- 1-3% 300-1000 3*103-103
deren Landern bekannt.

Es sind weltweit mehrere Ereignisse 0.3-1 % 1000-3000 10-3-3%104

bekannt.
Weltweit sind nur wenige Ereignisse B 3000- *40-4_1(4
bekannt. 01-03% | 10000 3110710

Weltweit sind nur einzelne Ereignisse 10 000—
bekannt, sie sind jedoch auch in der | 0.03-0.1 % 30 000 104-3*10%
Schweiz denkbar.

Weltweit sind — wenn Uberhaupt —

nur einzelne Ereignisse bekannt. Ein
solches Eintreten gilt selbst weltweit | < 0.03 % > 30'000 <3*10°%
als sehr selten, ist jedoch auch in der
Schweiz nicht vollig auszuschliessen.

Vorschlag fiir Indikatoren zur Beurteilung der Eintrittswahrscheinlichkeit

Nach obiger Nomenklatur bezeichnet die Haufigkeit die Zahl der (erwarteten) Ereignisse pro
Zeiteinheit. Typischerweise werden Haufigkeiten in Anzahl Ereignisse pro Jahr ausgewiesen
(z. B. Anzahl der Lawinen in der Schweiz pro Jahr).

Wahrscheinlichkeit

Die Wahrscheinlichkeit bezieht sich auf ein mdgliches Ereignis. Es geht darum, wie gross die
Wahrscheinlichkeit ist, dass ein bestimmtes Ereignis wirklich eintritt. Die Wahrscheinlichkeit
nimmt immer einen Wert zwischen 0 und 1 an. Gleichbedeutend ist ein Wert zwischen 0 und
100 %.

Die Haufigkeit gibt demnach die (erwartete) Anzahl Ereignisse pro Zeitperiode an, wahrend
die Wahrscheinlichkeit das mdgliche Eintreten eines bestimmten Ereignisses beschreibt, wenn
die Bedingungen fur das Auftreten in diesem bestimmten Fall gegeben sind.

Die Wahrscheinlichkeit bzw. Haufigkeit mit der ein Gefahrdungsszenario eintritt, wird bei na-
turbedingten und technischen Gefahrdungen maoglichst prazise bestimmt, beispielsweise auf
der Grundlage von Statistiken oder durch Expertenschatzungen, wenn keine ausreichende
Datengrundlage vorliegt.

21 Diese Skalen basieren auf der Methode und den Arbeiten von Katastrophen und Notlagen Schweiz (2013).
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Plausibilitat

Mutwillig herbeigeflihrte Ereignisse, z. B. im Zusammenhang mit politischen Ereignissen, Kri-
minalitat, Terrorismus und bewaffneten Konflikten lassen sich aufgrund sich andernder Bedro-
hungslagen nicht klar mittels Haufigkeiten oder Wahrscheinlichkeiten beschreiben. Fir diese
Gefahrdungen kann die Plausibilitat des Auftretens eines solchen Ereignisses (z. B. innerhalb
der nachsten zehn Jahre) abgeschatzt werden.

Analog zu den Wahrscheinlichkeits- und Haufigkeitsklassen kann den Gefahrdungsszenarien
eine Plausibilitatsklasse zugeordnet werden??.

22 Siehe: Katastrophen und Notlagen Schweiz — Methode zur Risikoanalyse, Version 1.03, 17. April 2013, S. 8 (Tabelle 3: Klas-

sen fur Plausibilitat).
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Anhang 4 — Grenzkosten und Aversionsfaktor

Anh 4.1 — Vorschlage fiir Grenzkosten

Indikator Grenzkosten pro Einheit
Todesopfer CHF 4 Mio.
Verletzte/Kranke CHF 400 000

Unterstiitzungsbediirftige CHF 250
Geschidigte Okosysteme CHF 11 500

Vermoégensschaden und Be- CHF 1
waltigungskosten

Reduktion der wirtschaftli- CHF 1
chen Leistungsfahigkeit

Beeintrachtigung der CHF 500
Lebensqualitat

Einschrankungen von Ord- CHF 300
nung und innerer Sicherheit

Vertrauensverlust in
Staat/Institutionen

. . 32.5 100 325 3.25
2.5 Mio. 10 Mio. Mio. Mio. Mio. 1 Mrd. Mrd. 10 Mrd.

Geschadigtes Ansehen

32.5 100 325 3.25

25Mio. 10Mio. o= Mio. Mo, 1 Mrd. Ll 10 Mrd.
Schadigung und Verlust von
Kulturgtern 32,5 100 325 3.25

2.5 Mio. 10 Mio. Mi(.). Mio. Mio. 1 Mrd. Mrd. 10 Mrd.

Quelle: Methode zur Risikoanalyse von Katastrophen und Notlagen fiir die Schweiz. Version 1.03, Stand 17. April
2013 -Tab. 5, S. 23

52/63



Leitfaden Schutz kritischer Infrastrukturen

Anh 4.2 — Vorschlag fiir Aversionsfaktor

Eine gemeinsame Studie von BABS und PLANAT hat 2008 einen Aversionsfaktor ¢ vorge-
schlagen, dem die drei Effekte zunehmender Unsicherheit zugeordnet werden:

e @1: Unsicherheit bei der Eintrittswahrscheinlichkeitsabschatzung
e @2: Unsicherheit bei der Schadenabschatzung
e @3: Unsicherheit bei der intrinsischen Risikoeinstellung

Fir die praktische Anwendung werden die drei Teilfaktoren einzeln bestimmt, letztlich aber
wieder in einen Faktor ¢ zusammengefasst.

Quantifizierung des Aversionsfaktors @

Dabei wurden zuerst die Teilfaktoren @1 und @2 zur Unsicherheit der Bestimmung der Ein-
trittswahrscheinlichkeiten w und des Schadensausmasses A abgeschatzt, unter Berlicksichti-
gung eines Konfidenzintervalls von 95 % (ca. 20). Anschliessend wurden die beiden Teilfak-
toren @1 und @2 zu einem gemeinsamen Faktor ¢1+2 zusammengefasst, dessen Werte in der
nachfolgenden Tabelle aufgefiihrt sind:

Anzahl 1 10| 100 | 1000 | 10000 | 100000 | 1'000'000
Todesopfer
Eéﬂté?;ﬁgﬁl‘jﬂ‘; 50 1.1 6.2 28 1.8 24 50
Lohiett] E+00 | E-01 | E-03| E04| EO5 E-06 E-07
Faktor o1 10| 125 15 18 215 25 20

Anschliessend wird der Teilfaktor ¢3 abgeschatzt, bei dem es sich um die Aversion im engeren
Sinne handelt. Die Frage, wie stark die Gesellschaft diesen Teileffekt berticksichtigen sollte,
ist nicht objektiv zu bestimmen. Diese Festlegung ware theoretisch z. B. von einer den Bevol-
kerungsschnitt reprasentierenden, gut informierten Gruppe von Personen im Sinne einer Er-
satzoffentlichkeit zu treffen. Da ein solches Vorgehen sehr anspruchsvoll und aufwandig ist,
wurden im Rahmen der Risikoaversionsstudie 2008 folgende Werte festgelegt:

Anzahl 1 10 | 100 1000 | 10'000 | 100'000 | 1°000'000
Todesopfer
Faktor ¢ 10 13 18 25 3.2 3.8 40

Die Verknlpfung der Teilfaktoren ¢1+2 und ¢3 erfolgt Gber folgende Formel:

R,=2wi-4 [0 0K

wobei: i Szenarioindex
R, Monetarisiertes Risiko aller i Szenarien
W Eintretenswahrscheinlichkeit [/ Jahr]
A; Schadensausmass [Todesopfer]
T Schadenergé&nzungsfaktor
0i =(p1+2%p 3): Aversionsfaktor

GK: Grenzkosten

Die Gesamtwirkung dieser Faktoren ist in nachstehender Abbildung dargestellt.

Die Teilfaktoren wurden zusatzlich in einem Gesamtfaktor zusammengefasst, der mit beste-
henden Aversionsfaktoren vergleichbar ist. Dabei wird zwischen zwei Bereichen bezlglich des
Schadensausmasses A unterschieden: den «Bereich normaler bis grosser Schadensaus-
masse bis maximal 1000 Todesopfer, und den «Bereich «extremer Schadensausmasse», der
von 1000 bis 1 Mio. Todesopfer reicht.
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100

Bereich kleiner biszgrosser /
Schadensausmasse /

Faktor

Bereich extremer
Schadenausmasse

1000 10'000 100'000 1'000'000|

Anzahl Todesopfer

Quelle: BABS/PLANAT: Risikoaversion. Entwicklung systematischer Instrumente zur Risiko- bzw. Sicherheitsbe-
urteilung. Zusammenfassender Bericht. Bern, 2008, S. 13—-15.
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Anhang 5 — Beispiele fur Schutzmassnahmen

Anh 5.1 — Beispiele baulich-technischer Massnahmen

Baulich-technische Schutzmassnahmen

Lage des Objekts

>

>
>
>

VVVVVVYY

>

>
>

VVY 'V

Y

Schutz vor Naturgefahren (Hochwasser, Erdbeben, Sturmflut, Erd- und Hangrutschungen, Lawine,
Stlrme etc.)

Abstand zum Nachbargebaude

Geschlossene Bauweise vermeiden (Zutritt (ber angrenzende Dacher etc. wird erschwert)

Schutz vor technischen Gefahren (KKW-, Chemieunfalle etc.)

Bauliche Gestaltung

Verkehrstechnische Anbindung (Notausfahrten)

Sicherung gegen unbefugtes und gewaltsames Eindringen

Lage der schutzenswerten Gebdude

Glatte Gebaudefassaden (keine Vorspriinge)

Keine Aufstiegshilfen an Fassaden

Leitungen und Versorgungsanschlisse unterirdisch verlegt bzw. manipulationssicher
Schaltbare Aussensteckdosen

Vorfeldsicherung

Einzéunung (liickenlos, durchbruchsicher, Mindesthéhe, Ubersteigschutz (Stacheldraht), Unterkriech-
schutz, videolberwacht)

Durchbruchsichere Tiren und Tore

Technische Zufahrtskontrollen (Gegensprechanlage, Videotechnik, Schleusenfunktion, Ausweisleser,
Tastaturcodes etc.)

Automatische elektronische Detektion (Alarmzaune, Alarmtore, Videotechnik mit Sensoren, Mauerkro-
nensicherungen, Radarsichtstrecken, Hochfrequenzlichtschranken, Einbruchmeldetechnik)
Aussenbeleuchtung (wenn moglich schlagschattenfrei, manipulationssicher)

Personal zur Kontrolle der elektronischen Detektionsmittel

Geschultes, handlungsfahiges und entsprechend ausgeriistetes Wachpersonal (z. B. mit Warmebild-
/Nachtsichtgeraten)

Bepflanzung des Grundstiickes # Mdglichkeit zur Uberwindung der baulich-technischen Schutzmass-
nahmen

Gebaudesicherung

»  Sichtschutz fir sensible Bereiche

» Verzicht auf Lagehinweise fiir sensible Bereiche

» Gesonderte Sicherheitsbereiche

» Schutz der gesonderten Sicherheitsbereiche (elektronisch, mechanisch, Zutrittskontrollen, spezielle
Uberwachung)

> Einbruchmelder bei Tlren, Fenstern, Lichtschachten

» Fenster mit Gittern

» Lichtschachtschutz (stabile Abdeckgitter, Hochhebesicherungen)

» Schutz der Ver- und Entsorgungsschéachte (Gitter)

» Schutz (Gitter) von oft offenen Fenstern (z. B. in Toiletten)

» Sicherheitsglas in speziellen Sicherheitsbereichen

» Fensterschutz (einbruchhemmende Beschlage, durchwurfhemmendes Verbundsicherheitsglas, ab-
schliessbare Fenstergriffe, verschraubte Glashalteleisten)

» Beschrankung der Anzahl Aussentiiren

» Schutz des Haupteingangs: (Karten- oder Chipleser, kuppelbare/selbstverriegelnde Schldsser, elektri-
sche Sicherheitstlréffner, automatische Tirschliesser, Videogegensprechanlage, Schleuse, Trennung
von Ein-und Ausgang)

» Schutz der Notausgange (selbstverriegelnde Schlésser, automatische Turschliesser, Alarmtlren)

» Schlisselvergabe nur an Berechtigte

» Sichere Aufbewahrung der Reserveschlussel

» Verwaltung der Schliessberechtigungen

Brandschutz

»  Blitzschutzanlagen

» Einhaltung der Brandschutzvorschriften

> Brandschutzplanung und Ubungen

» Standig besetzte Gefahrenmeldeanlage

...efc....
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Anh 5.2 — Beispiele organisatorisch-administrativer Massnahmen

Organisatorisch-administrative Schutzmassnahmen

>
>

VVVVVVVVVVVYVVVVVVVVVYY

>
»
»

>
»
»

Unternehmensintern

Sicherheitsbeauftragter

Betriebszugehoriges Sicherheitspersonal (Vertrautheit mit den fur die Auslibung seiner Aufgaben not-
wendigen rechtlichen Vorschriften, den fachspezifischen Pflichten und Befugnissen sowie deren prak-
tischen Anwendung)

Klarheit uber sicherheitsrelevante gesetzliche Anforderungen und/oder Normen
Geregelte Sicherheitsanforderungen (z. B. durch Leitfaden, Richtlinien)

Aufzeichnung der sicherheitsrelevanten Vorkommnisse

Konsequenzen aus sicherheitsrelevanten Vorkommnissen

Kenntnisse des Personals bzgl. Arbeitsschutz, Brandschutz, Erste Hilfe

Identifikation von Gefahrenpotenzialen und Friihwarnindikatoren

Inventar der kritischen Prozesse, Objekte, Systeme und Elemente

Gefahrstoffkataster

Lageplane aller Ver- und Entsorgungsleitungen (z. B. Strom, Wasser, Gas, Telefon etc.)
Plane fiir die verschiedenen Bedrohungslagen

Eskalationsstrategie fiir Sicherheitsvorfalle

Alarmierungsplan

Verhaltensregeln und Meldewege bei Sicherheitsvorfallen

Belehrungen Uber Fluchtwege

Evakuierungstibungen

Ubungen «Verbleiben» (z. B. bei Stérfall in der Umgebung)

Brandschutziibungen

Einfliessen der Erkenntnisse aus den Ubungen in Schulungen

Krisenkommunikation

Psychologische Betreuung wahrend sicherheitsrelevanter Vorfalle

Unternehmensextern

Notfallschaltung fiir Telekommunikation

Unabhangiges integrales Sicherheitsmanagement (d. h. nur in der Hand des Betriebs)
Vereinbarungen zwischen dem Betrieb und Sicherheitsdienstleistern (Vertragsgestaltung, praktische
Zusammenarbeit, Zustandigkeiten im Krisenfall)

Einarbeitung/Weiterbildung Sicherheitspersonal

Kritikalitdtsanalyse fiir Auslagerung (Outsourcing) von Dienstleistungen

Vermeidung von Open Source-Verfugbarkeit (z. B. Luftbildaufnahmen des Betriebs im Internet etc.)

.. etc. ...
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Anh 5.3 — Beispiele personeller Massnahmen

Personelle Schutzmassnahmen

Personal (intern und extern)
»  Sicherheitstberpriifung interner und externer Mitarbeiter
» Verpflichtung des Personals zur Einhaltung von Gesetzen, Verpflichtungen, Vorschriften, internen Re-
gelungen etc. )
» Sensibilisierung des Personals fur Sicherheitsfragen (Schulungen, Ubungen, Seminare, Teamtraining
etc.)
» Rekrutierung (Erfahrung, Wissen, Background-Check [Strafregisterauszug etc.], Integritat, Referenzen-
Check)
»  Austritt (Rickgabe aller Dokumente, Biromaterial, Schlissel, Passworter, Badges etc., Non-Disclosure
Agreement etc.)
» Schutz von Kader (Personenschutz etc.)
Fremdpersonen
» Anmeldung; Ein- und Austrag im Besucherjournal
» Schnelle Identifikation der Besucher (z. B. durch Besucherausweise)
» Begleitung/Beaufsichtigung der Besucher
»  Anlieferer- und Warenkontrolle
.. efc. ...

Anh 5.4 — Beispiele organisatorisch-juristischer Massnahmen

Rechtliche Schutzmassnahmen

Vertrage und Service Level Agreements bzgl.

v VvV

YVVYVYVYV

Lagerung von zuséatzlichen Betriebsmitteln an einer anderen Lokalitat

Arrangements mit externen Dienstleistern fir die Lieferung von nétigen Betriebsmitteln innerhalb kir-
zester Zeit

Vereinbarte Umleitung der just-in-time-Lieferungen zu anderen Lokalitaten

Lagerung von Betriebsmitteln in gesicherten Lagern bzw. Verschiffungsstandorten

Transfer von gewissen Produktionsschritten zu anderen Lokalitaten, die nétige Betriebsmittel haben
Vereinbarung zur Benutzung von alternativen Betriebsmitteln

Vertragliche Ubereinkiinfte in Notsituationen

.. efc. ...
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Anh 5.5 — Beispiele von Massnahmen zur Sicherstellung der Kontinuitat

Massnahmen zur Sicherstellung der Kontinuitat

Sicherstellung der Funktion von Schliisselpersonen

Der Betrieb sollte angemessene Strategien fiir die Erhaltung von wichtigen Kenntnissen und Fahigkeiten inner-
halb des Betriebs sicherstellen.

Dokumentation Uber die Art der Durchfiihrung von kritischen Prozessen und Aktivitaten
Ein multi-skillsTraining fir wichtige Mitarbeitende und Dienstleister

Die Teilung von core-skills-Aktivitdten, um eine unnétige Risikokonzentration zu vermeiden
Den Miteinbezug von Drittpersonen

Eine geregelte Nachfolgeplanung

Eine Wissenssicherung und ein Wissensmanagement

Die Durchfiihrung von Tatigkeiten im Schichtbetrieb (Business as Usual (BAU))

Die parallele Durchfiihrung derselben Tatigkeit auf verschiedene Standorte verteilt (BAU)
Transfer von Tatigkeiten im Ereignisfall zu Mitarbeitenden in einer anderen Lokation

o

O O O O O O O O

Sicherstellung von alternativen Standorten bzgl. Rdumlichkeiten zur Weiterfithrung der Aktivitdten
Der Betrieb sollte eine klare Strategie aufzeigen, um die Auswirkungen einer Nichtverfiigbarkeit einer Niederlas-
sung bzw. einer Raumlichkeit zu verkleinern.
o Die Nutzbarkeit separater Raumlichkeiten bzw. Niederlassungen/Lokalitaten innerhalb des Betriebs
o Die Nutzbarkeit separater Raumlichkeiten bzw. Niederlassungen/Lokalitaten ausserhalb des Betriebs
(z. B. bei Partnerfirmen etc.)
o Die Nutzbarkeit separater Rdumlichkeiten bzw. Niederlassungen/Lokalitdten bei externen Dienstleis-
tern
o Die Mdglichkeit von Home-Office und Remote-Access-Locations (als Erganzung zu anderen Strate-
gien)
o Die Nutzbarkeit von anderen personellen Ressourcen in anderen Raumlichkeiten bzw. Niederlassun-
gen/Lokalitaten.

Wiederherstellung der Einsatzfahigkeit von Technik/Technologie und Verfiigbarkeit von Alternativen
(insb. IKT)
Die Art der gewahlten Strategien wird massgeblich von der Art der genutzten Technologien im Betrieb abhangen:
o Geografische Verteilung von technologischen Einrichtungen/Mitteln
o Die Verfugbarkeit von technologischen Einrichtungen/Mitteln als Ersatz

Zudem missen auch fir die Informationstechnologie spezifische Strategien ausgewahlt werden:
o RTOs missen identifiziert und definiert werden, v. a. fiir solche Aktivitdten und Prozesse, welche als
kritisch eingestuft wurden
Geografische Verteilung und Distanz zwischen technologischen Standorten
Anzahl der technologischen Standorte
Die Nutzung von un-staffed-(dark)-Standorten
Telekommunikationsverbindungen und redundante Leitungen
Die Art des «Failovers»: Manuelles oder automatisches Starten der redundanten Systeme
oder Aktiv / Aktiv Verbindung
Verbindungen via Drittdienstleister
Dokumentation manueller Umgehungslésungen
o  Durchfiihrung der Aktivitdten durch Drittanbieter

O O O O O

o O

Sicherstellung/Wiederherstellung von Informationen

Information, welche fiir die Funktionsfahigkeit des KI-Objekts essenziell ist, muss geschitzt und wiederherstell-
bar (gemass dem in der Analyse identifizierten Zeitrahmen) sein. Zusatzliche Information zu diesem Thema
finden Sie im BS ISO/IEC 27001.

Jede Information, welche fiir die Funktionsfahigkeit der kritischen Prozesse und/oder des Kl-Objektes erforder-
lich ist, muss auf folgende Punkte achten:
o Vertraulichkeit
Integritat
Verfligbarkeit
Aktualitat (Geltung)
Physische Kopien
Elektronische Kopien

O O O O O

Sicherstellung der Verfiigbarkeit externer Dienstleistungen:
Der Betrieb sollte ein Verzeichnis mit den fir die kritischen Prozesse und Kl-Objekte wichtigen Betriebsmitteln
erstellen. Folgendes sollte dazu berticksichtigt werden:

o Lagerung von zusatzlichen Betriebsmitteln an einer anderen Lokalitat
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OO0 OOO0OO0OOOO O

Arrangements mit externen Dienstleistern fiir die Lieferung von nétigen Betriebsmitteln innerhalb kir-
zester Zeit

Vereinbarte Umleitung der just-in-time-Lieferungen zu anderen Lokalitaten

Lagerung von Betriebsmitteln in gesicherten Lagern bzw. Verschiffungsstandorten

Transfer von gewissen Produktionsschritten zu anderen Lokalitaten, die nétige Betriebsmittel haben
Identifizierung von alternativen Betriebsmitteln

Erhéhung der Anzahl Zulieferer (um eine Abhangigkeit von einem einzigen Zulieferer zu verringern)
Die Férderung von BCM-Strategien bei Zulieferern

Vertragliche Ubereinkiinfte in Notsituationen

Die Identifizierung von alternativen Zulieferern

Die Identifizierung von in- und externen Alternatividsungen

Prifen der BCM Lésungen von kritischen Drittanbietern

.. efc. ...
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Anhang 6 — Integrales Schutzkonzept
Vorschlag einer Struktur fiir den Gesamtbericht

Zusammenfassung

1. Einleitung
- Ausgangslage
- Ziele des Berichts
- Beteiligte Stellen

2. Grundlagen und Vorarbeiten
- Allgemeine Grundlagen
- Relevante Rechtsgrundlagen
- Relevante Vorarbeiten

3. Analyse
- Beschreibung der kritischen Infrastruktur
- Bezeichnung der kritischen Prozesse
- Identifikation der massgebenden Ressourcen und Verwundbarkeiten
- Risikoanalyse
- Allfallige Sofortmassnahmen

4. Bewertung
- Bewertung gegentiber bestehenden Vorgaben
- Priorisierung der Risiken
- Festlegung der Grenzkosten und der Aversion
- Quantifizierung der Risiken / RisikoUbersicht

5. (Schutz-)Massnahmen

- Ubersicht (iber mégliche Massnahmen

- Auswahl der prioritdren Massnahmen und Kostenermittlung

- Bestimmung optimale Massnahmenkombination

- Gesamtheitliche Guterabwagung

- Implementierung der Massnahmen (rechtlicher Anpassungsbedarf)

- Empfehlungen fiir die Umsetzung (Zustandigkeiten, Vorgehen), Uberpriifung und
Aktualisierung

- Festlegung des Reportings und der Uberpriifung des Umsetzungsfortschritts der
verschiedenen Massnahmen

6. Weiteres Vorgehen
- Antrage fir weiteres Vorgehen

Anhéange

- Dokumentation der kritischen Prozesse
- Liste der kontaktierten Experten und Fachstellen
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Anhang 7 — Kritische Sektoren und Teilsektoren

Sektoren Teilsektoren

Behorden Forschung und Lehre
Kulturgiiter
Parlament, Regierung, Justiz, Verwaltung

Energie Erdgasversorgung
Erdolversorgung
Stromversorgung
Fern- und Prozesswérme
Entsorgung Abfille
Abwasser
Finanzen Finanzdienstleistungen
Versicherungsdienstleistungen
Gesundheit Medizinische Versorgung
Labordienstleistungen
Chemie und Heilmittel
Information und IT-Dienstleistungen
Kommunikation Telekommunikation
Medien
Postdienste
Nahrung Lebensmittelversorgung
Wasserversorgung
Offentliche Sicherheit Armee
Blaulichtorganisationen (Polizei, Feuerwehr, Sanitit )
Zivilschutz
Verkehr Luftverkehr
Schienenverkehr
Schiffsverkehr
Strassenverkehr

Quelle: Nationale Strategie zum Schutz kritischer Infrastrukturen 2018-2022, BBI 2018 503
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Anhang 8 — Koordinierende Bundesstellen

Sektor Teilsektor ggl rlgl I{f&g:{l%s]gﬂﬂgse_s-
sen
Behorden Forschung und Lehre SBFI
Kulturgiiter BABS, BAK
Parlament, Regierung, Justiz, Verwaltung PD, BK, EDA, Meteo-
Schweiz, fedpol, IOS
NDB, EFV, ISB und LE,
BAFU
Energie Erdgasversorgung BFE, ERI, BWL
Erdodlversorgung BFE, ERI, BWL
Stromversorgung BFE, ELCOM, ESTI,
ENSI, BWL
Fern- und Prozesswirme BFE
Entsorgung Abfille BAFU
Abwasser BAFU
Finanzen Finanzdienstleistungen FINMA, EFV, SIF, BWL,
BAKOM
Versicherungsdienstleistungen FINMA, EFV, SIF, BSV
Gesundheit Medizinische Versorgung KSD, BAG

Labordienstleistungen
Chemie und Heilmittel

BAG, BLV, BABS

BWL, Swissmedic, Armee-
apotheke

Inlt(‘ormation und Kommu- IT-Dienst-leistungen BWL, ISB

nikation Telekommunikation BAKOM, BWL
Medien BAKOM
Postdienste BAKOM, BWL

Nahrung Lebensmittelversorgung BWL, BLW
Wasserversorgung BAFU, BWL

Offentliche Armee Gruppe Verteidigung

Sicherheit Blaulichtorganisationen fedpol, BABS
(Polizei, Feuerwehr, Sanitét)
Zivilschutz BABS

Verkehr Luftverkehr BAZL, BWL
Schienenverkehr BAV, BWL
Schiffsverkehr BAV, BWL
Strassenverkehr ASTRA, BWL

*  Die genannten Stellen legen gemeinsam mit der Geschiftsstelle SKI fest, welche weitere(n) Stelle(n) (Bund, Kantone, Verbénde usw.)
bei der Uberpriifung und Verbesserung der Resilienz federfithrend und einzubeziehen sind. Geltende Kompetenzen bleiben vorbehalten.

Abkiirzungen koordinierende Bundesstellen

ASTRA Bundesamt flir Strassen

BABS Bundesamt fiir Bevolkerungsschutz
BAFU Bundesamt fir Umwelt

BAG Bundesamt fur Gesundheit

BAK Bundesamt fiir Kultur

BAKOM Bundesamt fiir Kommunikation

BAV Bundesamt fiir Verkehr
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BAZL
BBL
BFE
BLW
BSV
BWL
EDA
EFV
EICom
ENSI
ERI
ESTI
fedpol
FINMA
GS UVEK
I0S
ISB
KSD
NDB
SIF
UVEK
SBFI
SNB
VBS
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Bundesamt fiir Zivilluftfahrt

Bundesamt fur Bauten und Logistik

Bundesamt fiir Energie

Bundesamt fiir Landwirtschaft

Bundesamt fiir Sozialversicherungen

Bundesamt fiir wirtschaftliche Landesversorgung

Eidg. Departement fir auswartige Angelegenheiten
Eidg. Finanzverwaltung

Eidg. Elektrizitatskommission

Eidg. Nuklearsicherheitsinspektorat

Eidg. Rohrleitungsinspektorat

Eidg. Starkstrominspektorat

Bundesamt fiir Polizei

Eidgendssische Finanzmarktaufsicht
Generalsekretariat des UVEK

Informations- und Objektsicherheit (Armeestab, VBS)
Informatik Steuerungsorgan Bund

Koordinierter Sanitatsdienst

Nachrichtendienst des Bundes

Staatssekretariat fur internationale Finanzfragen

Eidg. Departement fir Umwelt, Verkehr, Energie und Kommunikation
Staatssekretariat fir Bildung, Forschung und Innovation
Schweizerische Nationalbank

Eidg. Departement fur Verteidigung, Bevolkerungsschutz und Sport
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