Weiterbildungskonzept: eCyAd

Sensibilisierung der kantonalen und kommunalen
Verwaltungen fiir die Informations- und Cybersicherheit

Nun ist es so weit! Die Module des nationalen Weiterbildungskonzepts im Bereich der
Informations- und Cybersichersicherheit stehen ab sofort allen &ffentlichen Verwaltungen
kostenlos in vier Sprachen auf der Website www.elearningcyber.ch zur Verfigung.

Diese Weiterbildung ist speziell fir die Bedulrfnisse der &ffentlichen Verwaltung auf
kantonaler, kommunaler und Bundesebene entwickelt worden. Die Lernmodule haben
zum Ziel, die Kompetenz und das Vertrauen der Mitarbeitenden im Umgang mit sensiblen
Daten zu verbessern. In einem sich stetig wandelnden digitalen Umfeld tragt diese
MaBnahme dazu bei, die Resilienzfahigkeit der éffentlichen Verwaltungen zu starken.

14 Module stehen auf der Website zur Verfigung, 2 Module sind noch in Vorbereitung.
Das Modul Incident Handling, das sich in der Umsetzungsphase befindet, wird
demnéchst verfligbar sein. Ihm wird das Modul Datenschutz folgen, das an die neuen
Bestimmungen des Bundesgesetzes tUber den Datenschutz angepasst ist. Jedes Modul
wird durch ein Quiz abgeschlossen, mit dem die Nutzer ihr Verstandnis Uberprifen und
ihren Lernerfolg bestéatigen kdnnen.

Im Moment ist der Zugang zur Website mit keinem Login verbunden. Beim Aufschalten
der Website sammelt ein Fragebogen einige anonyme Informationen (PLZ und Art der
Organisation, in der der Nutzer arbeitet). Die Einflhrung eines Logins ist flr die nahe
Zukunft geplant, um den Lernenden die Mdéglichkeit zu geben, ihre Lernergebnisse
zusammenzufassen und abschliessend die Ausbildung zu zertifizieren.

Diese Ausbildung wird sich im Laufe der Zeit weiterentwickeln. Aus diesem Grund wurde
in Zusammenarbeit mit digiVolution eine operative Struktur geschaffen. Es werden drei
Ziele verfolgt:

- Eine Uberwachung der Entwicklung der Bedrohungen gewahrleisten

- Einen Uberblick liber die Durchfiihrung der Ausbildung auf nationaler Ebene erstellen.

+ Vorschlage flUr inhaltliche Anpassungen (bestehende oder neue Module) im Laufe der
Zeit zu machen.

Wir winschen I|hnen viel Erfolg beim Einsetzen dieser Weiterbildung. Weitere
Informationen werden folgen. Gerne stehen wir lhnen fir zuséatzliche Fragen jederzeit
unter der E-Mail-Adresse info@elearningcyber.ch zur Verfigung.
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