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Der Cyber-Lehrgang

* Die Armee muss jederzeit, im Alltag wie in der Krise, ihre eigenen Informations- und Kommunikations-
systeme und -infrastrukturen vor Angriffen schiitzen und Cyber-Angriffe abwehren kénnen.

 Dazu setzt sie Teile der Berufsorganisation der Fiihrungsunterstiitzungsbasis (FUB) ein, welche durch
Angehdrige der Armee unterstiitzt werden.

* Mit der Weiterentwicklung der Armee (WEA) wurde eine Cyber-Kompanie in der Elektronischen Abteilung
46 (Elo Abt 46) in der Fihrungsunterstttzungsbrigade 41 (FU Br 41/SKS) zur Unterstitzung der Berufs-
organisation FUB gebildet. Der Cyber-Lehrgang der Armee dient dazu, Armeeangehdrige fiir diese Kompa-
nie auszubilden.

 Der Cyber-Lehrgang wird 2 Mal jahrlich durchgefiihrt. Pro Lehrgang soll ein gutes Dutzend Rekruten
ausgebildet und diplomiert werden.

* Der Cyber-Lehrgang dauert 40 Wochen und findet an der Elektronische Kriegfiihrung-Schule 64 (EKF S 64)
statt. Er beinhaltet 800 Stunden Ausbildung und Einsatz im Bereich Cyber.

 Der Lehrgang kann mit einer Berufspriifung zum «Cyber Security Specialist» mit eidgendssischem
Fachausweis abgeschlossen werden.



Selektion

Fachleute mit abgeschlossener Lehre als Informatiker/-in EFZ, Mediamatiker/-in EFZ,
ICT-Fachfrau/ICT-Fachmann EFZ.

Maturanden mit Schwerpunkt in naturwissenschaftlichen Fachern.

Studierende mit Fachrichtungen Informatik, Physik, Mathematik, Elektrotechnik, Automation
oder/und Padagogik.

Personen, welche sich autodidaktisch umfassende Kenntnisse im Bereich Informations- und
Kommunikationstechnik (IKT) / Cyber erworben haben.

Bereitschaft, die Ausbildung zum Wachtmeister zu absolvieren.

Geeignete Personlichkeit: (iberdurchschnittliche Auffassungsgabe, belastbar, verschwiegen,
verantwortungsbewusst.

Ausserordentliche Motivation, um den anspruchsvollen Inhalt zu meistern.
Erweiterte Personensicherheitspriifung bestanden.

Sprachen: Englisch, sowie Deutsch oder Franzosisch, mit guten passiven Kenntnissen einer jeweils anderen
Landessprache.



1. Ziele

Die Armee muss jederzeit, im Alltag wie in der Krise, ihre eigenen Informations- und Kommunikationssysteme
und -infrastrukturen vor Angriffen schiitzen und Cyber-Angriffe abwehren kdnnen. Sie setzt die entsprechen-
den Mittel so ein, dass sie sich selber schiitzen und ihren Auftrag erftllen kann.

Seit 2018 flihrt die Schweizer Armee den Grundausbildungslehrgang Cyber fiir Milizangehdrige der Schweizer
Armee durch. Durch diesen Lehrgang haben wehrdiensttaugliche Schweizer Birgerinnen und Birger die Gele-
genheit, ab Beginn der Rekrutenschule den Wehrdienst im anspruchsvollen Bereich Cyber der Armee zu leis-
ten. Die Miliz unterstiitzt die Berufsorganisationen im Eigenschutz der militarischen Informationssysteme und
Informatiknetzwerke, stellt die personelle Durchhaltefahigkeit sicher und erganzt nicht oder nicht gentigend
vorhandene fachspezifische Fahigkeiten.

Nach erfolgreichem Abschluss des Lehrgangs erfolgt die Einteilung in die Elo Abt 46 in der FU Br 41/SKS.

Der Einsatz in den Wiederholungskursen dient dazu, die Informatik- und Telekommunikationssysteme

und -infrastrukturen der Schweizer Armee zu tiberwachen und zu schiitzen. Die daftir verantwortliche Berufs-
organisation der Fiihrungsunterstiitzungsbasis bindet die Dienstleistenden eng in den taglichen Betrieb ein
und leitet sie fachlich an.

2. Organisation

Der Lehrgang findet an der EKF S 64 in Jassbach im Rahmen der EKF RS 64 statt und wird zwei Mal pro Jahr
durchgefiihrt. Die militarische Fithrung und Ausbildung liegt in der Verantwortung der EKF S 64. Die fachtech-
nische Cyber-Ausbildung wird durch die Berufsorganisation FUB sichergestellt.



3. Inhalt und Aufbau
Nach erfolgreichem Abschluss des Lehrgangs verfiigen die Absolventen (iber das notwendige Wissen und
die benétigten Fahigkeiten, um ihre militarische Aufgabe in einem der drei folgenden Fachbereiche zu erfillen:

Einsatz als Spezialist/-in Computer Network Operations (CNO):
» Entwicklung von Softwarewerkzeugen;

 Analyse von Cyber-Ereignissen und -Angriffen;

¢ Analyse von Schwachstellen.

Einsatz als Spezialist/-in Cyber Fusion Center (CFC):

 Analyse von Cyber-Bedrohungen auf die Informationssysteme des VBS und der Armee;
¢ Technische Untersuchung von Systemen, Hardwarekomponenten und Mobile-Geraten;
* Analyse in einem Security Operation Center (SOC).

Einsatz als Spezialist/-in Cyber Defence (CYD):

¢ Erstellen von Teilbeitrdgen zur Cyber-Lage der Schweizer Armee;

* Unterstlitzung, Beratung und Ausbildung im Bereich Cyber von Angehdrigen anderer Truppen;
¢ Erstellung von nachrichtendienstlichen Beitragen.

Modul Stoff Stunden Ort
Allgemeine Grundlagen + Aufgabe, Organisation und Mittel der Armee 60 Jasshach
ALLE TEILNEHMER + Aufgaben, Organisation und Mittel der

Fahrungsunterstiitzungsbasis
* Ethik und Eigenverantwortung
* Rechtliche Grundlagen

Technische Grundlagen + Vertiefung Grundlagen der IKT 170 Jassbach
ALLE TEILNEHMER + Grundkurs Kryptologie
» Angewandte Cyber-Sicherheit

Querschnittsausbildung » Wissensausgleich CFC, CYD und CNO 30 Jassbach
ALLE TEILNEHMER

Fithrungsausbildung » Modul Leadership 90 Jasshach
(gemadss Vorgaben SVF) * Modul Kommunikation

ALLE TEILNEHMER * Modul Konfliktmanagement

* Modul Selbstkenntnis
* Modul Ausbildungsmethodik

Fachausbildung + Vertiefte fachtechnische Ausbildung im Hin- 300 Jassbachund
FUNKTIONSSPEZIFISCH blick auf die zukiinftige militarische Funktion Raum Bern
(CNO/CFC/CYD) (k'assiﬁziert)

Einsatz und Ubungen + Einsatz im Rahmen der Berufsorganisation FUB 150 Jassbach und
ALLE TEILNEHMER IN IHREM in der realen Einsatzumgebung und auf den Raum Bern
g*}%%’;j’;"" TEILWEISE Einsatzsystemen (klassifiziert)

+ Ubungen fachbereichsintern, fachbereichs-
ibergreifend und mit IKT-Betreiberfunktionen
aus anderen Rekrutenschulen.

Total Ausbildungsstunden 800




4. Durchfiihrung des Lehrgangs

Der umfangreiche Ausbildungsstoff kann nicht in einer Rekrutenschule von 18 Wochen vermittelt werden.
Aus diesem Grund ist die Ausbildung von 40 Wochen zum Wachtmeister die Regel und die Bereitschaft zum
«Weitermachen» somit eine zentrale Voraussetzung.

Cyber-Lehrgang (40 Wochen)
EKF RS 64-1 EKF UOS | EKF RS 64-2

AGA* FGA uos Praktischer Dienst als Wachtmeister
6 Wochen 7 Wochen 4 Wochen |18 Wochen

Praktischer Dienst als Wachtmeister

Folgender Lehrgang [JRLIGE 18 Wochen

Aufgrund der spezifischen Bedrfnisse des Lehrgangs werden einige Ausbildungsphasen angepasst. So findet
zum Beispiel keine wie in anderen Truppengattungen iiblichen Verbandsausbildung statt, da der Einsatz

nicht im Rahmen von Verbanden (Gruppe, Zug oder Kompanie), sondern mit auftragsbezogenen organisierten
Detachementen erfolgt.

Die Aufteilung des Aushildungsstoffes Cyber in die tblichen Phasen der Aushildung zum Wachtmeister:

Ausbildungsphase Stoff / Einsatz
Allgemeine Grundaushildung (AGA) * Modul «Allgemeine Grundlagen»
Funktionsgrundausbildung * Modul «Technische Grundlagen»
(FGA) + Modul «Querschnittsausbildung»

* Teile Modul «Fachausbildung»
Verbandsausbildung (VBA) * Teile Modul «Fachausbildung»

* Einsatz im Rahmen der Berufsorganisation FUB
Unteroffizierschule (UOS) * Modul «Fiihrungsausbildung»
Praktischer Dienst * Abschluss Modul «Fachausbildung»

« Einsatz im Rahmen der Berufsorganisation FUB
« Einsatz als Gruppenfihrer und Ausbilder

Wahrend des praktischen Diensts als Wachtmeister sind folgende Tatigkeiten vorgesehen:

* Einsatz als Fiihrer und Aushilder einer Gruppe;

* Aushilder von fachtechnischen Lektionen zu Cyber;

* Einsatz im Rahmen der Berufsorganisation FUB im eigenen Fachbereich;

* Training on the Job durch die Berufsorganisation FUB auf den Einsatzsystemen;

e Fithrung von Teams und Gruppen im Einsatz, rund um die Uhr und wahrend Tagen bis Wochen.

* Die AGA wird in der Schule abgeschlossen, durch welche das Aufgebot fiir die RS erfolgte. Der Ubertritt in die EKF RS 64 bzw. in
den Cyber-Lehrgang erfolgt per Ende AGA (nach bestandener Selektion).



5. Ausbildung

Um die anspruchsvollen Ausbildungszielsetzungen zu erreichen, werden im Lehrgang vielfaltige Ausbildungs-

methoden kombiniert:

« Klassischer Frontalunterricht mit anschliessenden Ubungen zur Festigung des Stoffes;

o Selbstandiges Erarbeiten von Inhalten z. B. auf der Basis von Literatur oder mit Online-Recherchen;

* Selbstandiges Erarbeiten von Kompetenzen durch das praktische Losen von Aufgaben auf einem Cyber-
Trainingssystem;

+ Anwenden und Vertiefen des erlernten Stoffs mittels Ubungen auf einer «Cyber-Trainings Range» .
Damit kdnnen Szenarien von Cyber-Angriffen mit hoherer Intensitat direkt erlebt werden;

* Einsatz im Rahmen von realen Aufgaben der Berufsorganisation FUB. Dabei werden die Teilnehmenden von
den Spezialisten der FUB intensiv und laufend begleitet, beurteilt, weiter ausgebildet sowie gefordert.

Um sicherzustellen, dass aktuelles Wissen vermittelt wird und eine enge Vernetzung mit den Bildungsstatten

der Schweiz erfolgt, wird dem Lehrkorper besondere Beachtung geschenkt. Einsatzrelevante und militarische
Inhalte bilden erfahrene Spezialisten der FUB aus. Ausbildungen zu allgemeinen technischen Grundlagen

zu Cyber filhren externe Ausbilder durch, welche einen Lehrauftrag an einer Hochschule haben oder Giber aus-
gewiesene didaktische und fachliche Kompetenzen verfiigen.

6. Militarische Karrieremdglichkeiten

Weil sich der Cyber-Lehrgang grosstenteils an den tiblichen Ausbildungsvorgaben der Armee ausrichtet,

ist es flr Teilnehmende problemlos méglich, eine militarische Weiterausbildung zum Offizier einzuschlagen.
Sei dies der Weg (iber die Funktion des Kompaniekommandanten zum Generalstabsoffizier oder die Laufbahn
eines Stabsoffiziers.

7. Assessment und standige Selektion

Unabhangig der Vorbildung, erfolgt die definitive Zulassung nur nach dem Bestehen des Assessments,
welches zu Beginn der Rekrutenschule durch die Berufsorganisation FUB durchgeftihrt wird. Teilnehmende,
welche wahrend dem Lehrgang ungentigende Leistungen erbringen, werden in das Provisorium versetzt.
Verbessern sich die Leistungen nicht, erfolgt die Umteilung in eine andere Funktion innerhalb der EKF.

8. Zertifikate

» Nach Abschluss des Lehrgangs kann die Berufspriifung zum «Cyber Security Specialist» mit eidge-
nossischem Fachausweis abgelegt werden.

¢ Die Hochschule Luzern rechnet Studierenden fiir den Bachelor-Studiengang «Information- and Cyber-
Security» 21 ECTS-Punkte aus dem Cyber-Lehrgang an. Die Anerkennung bei anderen akademischen
Instituten ist noch in Abklarung.

* Diein der Weiterausbildung zum Wachtmeister absolvierte Fithrungsaushildung kann ebenfalls mit
einer zivil anerkannten Bescheinigung abgeschlossen werden.
Weitere Informationen finden sich unter www.vtg.admin.ch/de/organisation/kdo-ausb/hka/zs/zfa.html.

 Absolviert oder besteht ein Kandidat die oben genannten Priifungen nicht, erfolgt trotzdem die Einteilung
in die Elo Abt 46.

1 Beider «Cyber-Trainings Range» handelt es sich um ein autarkes Schulungssystem, auf dem Cyber-Fertigkeiten praktisch geschult werden
konnen. Das System ist von den produktiven, «echten» Systemen der FUB physisch getrennt.
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